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前言 

概述 

本文档主要介绍中国电子云的产品技术，包括总体方案、云基础设置方案、云管理平台、云服务、

技术优势、典型应用场景及价值等信息，以便读者全方位的了解中国电子云的产品能力。 

本书约定 

符号标志约定 

本书采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 
该标志后的注释需给予格外关注，不当的操作可能会对人身造成伤害。 

 

提醒操作中应注意的事项，不当的操作可能会导致数据丢失或者设备损坏。 

“注意”不涉及人身伤害。 

 

对正文的重点信息进行必要的补充说明。 

“说明”不是安全警示信息，不涉及人身、设备及环境伤害信息。 

 
配置、操作、或使用产品的技巧、窍门。 
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1 CECSTACK V5 产品简介 

中电云专属云平台【简称：CECSTACK】 V5 是中国电子云专为政务、央企、能源、金融等行业客

户打造的全栈信创专属云，具备高安全、高可靠、自主研发、敏捷开放等特点。满足了数字城市、

企业数字化转型等不同场景对信息化基础设施的需求，可提供传统 IT 架构云化、大数据分析、AI 训

练/推理等多种能力。 

CECSTACK V5 主要目标市场为政府、公共服务（金融、能源、交通等）、央企国企等，面向政企

数字化转型场景，提供云计算基础设施。 

• 政府行业：大数据局、科经局、医疗、交通、公安是重点客户。 

• 金融行业：银行、证券、保险。 

• 能源行业：电力、石油、石化、管网。 

• 央企国企：中央及地方直属央企、国企。 

CECSTACK V5 采用分布式云原生架构，基于下一代云原生安全技术体系、内聚云原生 IaaS、PaaS、

大数据、人工智能等全栈服务能力，具备中心云、分支云、边缘云等全域场景覆盖能力，具备六项

优势： 

• 一云多芯，全栈信创：支持商用及自主计算存储资源的虚拟化、混合部署、统一管理调度。兼

容主流国产自主及非自主计算设备（包括主流厂商的 Intel、AMD、飞腾、鲲鹏/华芯、海光、

申威等 CPU 架构的服务器）；兼容异构存储设备（包括主流自主存储设备中电科 52 所、中

科腾龙、宏杉、同有等，新华三、星辰天合、浪潮等非自主品牌）；兼容自主及非自主网络设

备（迈普、紫光恒越/新华三、融智通/华为、锐捷等数据中心核心、汇聚及接入交换机）；兼

容自主及非自主操作系统（中标麒麟、银河麒麟、中科方德、统信、红旗、凝思等）；兼容自

主及非自主数据库（达梦、人大金仓、南大通用、神舟通用、天谋科技等）等。多类资源一网

融合、统一调度，有效屏蔽硬件差异，助力应用无感知快速上云和信创迁移。 

• 云数融合：基于云原生的弹性、敏捷和声明式架构原则和设计模式，构筑新一代数据存算底座，

实现低成本、高性能、高可靠的数据存算和处理能力。 

• 原生安全：依据云原生安全技术，自主研发新一代云工作负载保护、云原生安全中心、云原生

Web 防火墙等云上安全检测防护产品。基于云原生，防护云原生。 

• 超级云：云平台的安全数字底座支持对客户多云混合计算环境进行统一管理，向下“全兼容”

各个云服务商基础设施、接口和操作差异，向上“全支撑”应用生命周期。 

• 人工智能+：面向 AI 应用场景提供一站式人工智能开发能力，支撑 AI 模型和 AI 应用的全流

程开发以及数据加速，实现云原生 AI（Cloud Native AI）。 

• 信创应用商店：结合云原生应用全生命周期安全防护，面向应用开发商、云管理员和最终用户，

满足行业数字化建设中对应用软件的可信、安全、合规的管控要求。 

CECSTACK V5 主体功能涵盖了包括了云服务器、云硬盘、云安全等 IaaS 层服务，微服务平台、

云原生数据库、云原生中间件、大数据、AI 开发等 PaaS 层服务，以及面向管理员的云监控和云运

营能力。 
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CECSTACK V5 支持多 Region 多 AZ 架构，用户可以将地理位置相近的多个数据中心放在同一个

Region 内，受同一套云服务管理组件纳管。Region 内的多个数据中心被定义为多个 AZ，具有独立

的风火水电设施。多 Region 多 AZ 架构为企业构建一朵云下的大型可扩展专属云提供了标准化的

途径。 

CECSTACK V5 应用商店通过专属云实现本地化部署，结合云原生应用全生命周期安全防护功能，

满足企业和政府数字化建设中对应用的可信、安全、合规管控要求。 

 

表1-1 CECSTACK V5 主要功能特性 

云产品 功能 

云服务器 

包含CPU、内存、云硬盘和基础网络等组件。使用云服务器ECS可以减少物理硬件的购

买、拥有与维护，只需根据需求创建指定数量和规格的虚拟机，实现快速开发和部署应

用程序。 

裸金属服务器 

弹性裸金属服务器（Elastic BareMetal Server）是由物理服务器、智能网卡、操作系

统、云硬盘组成的基础计算组件。弹性裸金属服务器创建成功后，您就可以像使用自己

的本地PC或物理服务器一样，在云上使用高性能的裸金属服务器。 

可信云主机 

依托第三代可信计算架构，为云用户提供主动免疫安全防护系统，其功能包括：操作系

统启动信任链展示、可信云服务器应用白名单策略设置、启动异常与异常软件运行违规

告警展示，可满足等保2.0在可信验证方面的合规要求。 

云硬盘 
云硬盘是为云服务器ECS提供的块存储产品，可以将云硬盘格式化并挂载到云服务器

ECS上，通过云服务器ECS访问云硬盘，类似于通过PC访问物理硬盘的方式。 

云硬盘备份 
云备份服务可以为电子云ECS整机、云盘、文件提供数据备份的能力。支持其他云平台

或本地虚拟机备份到电子云。 

对象存储服务 

对象存储（Object Storage Service，简称OSS）是中国电子云提供的海量、高可靠、

低成本和高安全的分布式对象存储服务，为用户解决大容量数据存储、数据安全可靠以

及分布式访问等相关复杂问题。使用RESTful API可以在互联网任何位置存储和访问各

类数据文件，存储容量和处理能力弹性扩展，全面优化存储成本。 

文件存储服务 

文件存储（Elastic File Service，简称EFS）是中国电子云完全托管、可扩展的并行文

件存储系统，为企业数据存储管理设计，支持扩展至上千节点规模，实现EB级的容量

管理。 

负载均衡 

负载均衡（Server Load Balancer，简称SLB）是云计算中的基础服务之一，它是可以

对多台云服务器（计算集群）进行流量分发的网络服务设备。通过流量分发，实现海量

访问请求，业务水平扩展。 

专有网络 

专有网络（Virtual Private Cloud，简称VPC）是用户独有的云上私有网络，用户可以自

主管理和配置自己的专有网络，例如选择IP地址范围、配置子网、路由表、安全组和对

等连接等网络特性。 
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云产品 功能 

弹性公网IP 
EIP提供独立的公网IP资源，包括公网IP地址与公网出口带宽服务。可以与云服务器、

负载均衡等云资源进行灵活地绑定与解绑。 

NAT网关 
NAT网关（NAT Gateway）使用户可以在VPC环境下构建一个公网流量的出入口，通

过自定义SNAT，DNAT规则灵活使用网络资源，快速构建混合云网络。 

云专线 
云专线用于搭建用户本地数据中心与远端数据中心/公有云VPC之间高速、低时延、稳

定安全的专属连接通道，物理专线连接实现云下IDC专线一跳入云。 

云解析Private DNS 

私有域DNS（Private DNS）是基于专有网络VPC环境的私有域名解析管理服务。用户

可以通过私有域DNS服务快速构建云上DNS系统，并能够方便地使用私有域名记录来

管理VPC关联的云服务器、负载均衡等云资源。 

云解析Cloud DNS 

云解析Cloud DNS是提供的面向公网的权威解析服务。云解析服务（Domain Name 

Service）提供高可用、高扩展的权威DNS服务和DNS管理服务，允许用户使用电子云

提供域名解析服务，帮助将域名或应用资源转换成用于计算机连接的IP地址，从而将最

终用户路由到相应的应用资源上。 

VPN 

虚拟专用网络（Virtual Private Network）用于在用户本地数据中心与电子云VPC间搭

建站点到站点的IPSEC 加密隧道，构建便捷、灵活定义，即开即用的IPsec混合云计算

环境， 将已有数据中心无缝扩展到电子云。 

云容器服务 
云容器服务（CECloud Kubernetes Service，简称CKE）是中国电子云提供的高度可扩

展、高性能容器应用管理服务，支持企业级Kubernetes容器化应用的生命周期管理。 

云防火墙 

基于网络的检测与响应安全体系的新一代防火墙安全系统，它是在云计算环境下的

SaaS化防火墙，集成了应用与身份识别、入侵防御、行为管理、应用层内容安全防

护、威胁情报等综合安全防御功能。 

Web应用防火墙 

Web应用防火墙简称WAF,为Web和Webmail服务器提供防护能力，其设计目标为：针

对安全事件发生时序进行安全建模，分别针对安全漏洞、攻击手段及最终攻击结果进行

扫描、防护及诊断，提供综合Web应用安全解决方案。 

云堡垒机 

云堡垒机（Cloud Bastionhost，简称CBH）是云上先进的运维安全管控与审计解决方

案，基于认证、授权、访问、审计的管理流程设计理念，实现对云上主机系统、数据

库、中间件等资源的统一运维管理和审计。 

云主机安全 

主机安全系统是一套结合了端点检测和中央管控的安全管理平台，提供实时安全数据分

析、防恶意软件、Web应用防护、主机防火墙、主机入侵防御、网络可视化及管理等功

能，确保云服务器的数据和应用安全。 

工作负载保护平台 

云工作负载保护平台（Cloud Workload Protection，简称CWP），采用客户端Agent+

服务端控制中心的模型，依托云原生技术架构实现全自动部署、弹性扩缩容。通过安全

可视、安全预防、威胁检测、调查响应等安全能力，保护云工作负载抵御黑客攻击和恶

意代码，构建云原生的统一纵深防护体系。 
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云产品 功能 

漏洞扫描 

漏洞扫描系统（Vulnerability Scan Service，简称VSS）是从操作系统、数据库、网络

设备、防火墙、Web系统、弱口令等多方位多视角对目标进行安全漏洞扫描的产品，为

用户提供漏洞的详细报告和解决方案。 

日志审计 

云上统一日志收集与分析服务，能够不间断地将企业和组织中来自不同厂商主机、操作

系统、数据库系统、用户业务系统的日志、警报等信息汇集到审计中心，以实现全网综

合安全审计。 

数据加密 

数据加密服务（Data Encrypt Service，简称DES）定位为云平台的密码基础设施，提

供密钥服务、证书服务、凭证服务与审计服务功能，为平台提供共享的或专享的数据加

密服务，符合监管、合规及密评要求。 

数据库审计 

数据库审计（Database Auditor Service，简称DAS）能够实现数据库操作行为审计、

事件追踪、威胁分析、实时告警等多种功能，保障云环境下核心数据的安全防护，以高

性能的产品，为云用户提供稳定可靠的数据库审计能力。 

云数据库 

关系型数据库RDS（Relational Database Service，简称RDS）是中国电子云自研的企

业级自主安全、稳定可靠、性能优异、弹性伸缩的在线联机交易事务处理的数据库服

务。RDS支持达梦数据库（DM）、MySQL等数据库引擎，基于电子云SSD盘高性能本

地盘存储，采用计算存储一体、读写分离架构，并提供国产关系型数据库替换、数据库

迁云、分库分表和容灾备份等方面的全套解决方案以及专业的商业数据库运维保障服

务。 

微服务平台 

应用托管和微服务治理一体化平台，具备应用生命周期管理、应用监控、服务治理等全

栈开发与运维能力。同时兼容Spring Cloud、Dubbo等微服务框架，助力企业客户打造

大规模、高可用的分布式业务系统，实现业务和产品的快速落地。 

消息队列Kafka 独立的消息队列服务，为用户提供高可用，高性能，按需使用的分布式消息队列实例。 

消息队列 

RocketMQ 

消息队列RocketMQ（CECloud Message Queue RocketMQ）是高吞吐、高可用、全

托管的分布式消息队列RocketMQ服务，兼容开源RocketMQ，提供顺序、延迟、定

时、重试、死信、事务等消息功能，适用金融、电商等多种业务场景。 

消息队列 

RabbitMQ 

消息队列RabbitMQ（CECloud Message Queue RabbitMQ）是高吞吐、高可用、全托

管的分布式消息队列RabbitMQ服务，兼容开源RabbitMQ，支持广播、事务、路由、死

信、优先级队列等消息功能，适用流控、秒杀等多种业务场景。 

API网关 

API网关（CECloud GateWay，简称APIM）是中国电子云推出的高性能、高可用、高

安全的API托管服务。提供完整的API创建、维护、发布、运行、下线等生命周期管理

能力，帮助企业简单、快速的实现成熟业务能力开放及业务能力变现。 

应用监控 

应用监控（CECloud Application Monitoring，简称COS）支持从应用、实例、接口、

中间件、基础环境等多个维度监控用户部署的微服务及组件状态，并根据监控指标进行

数据统计分析，实时发现性能瓶颈。 
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云产品 功能 

云监控 
云监控服务是针对云服务器ECS等资源进行实时监控和告警的服务。使用云监控服务可

以全面了解云产品资源使用率、应用程序性能和云产品运行状况。 

云码工场 

云码工场（DevSpace）是面向企业级客户，提供应用研发、运营全生命周期管理的平

台，覆盖项目管理、开发、测试、持续集成、持续交付、运营管理等阶段。支持敏捷、

瀑布等多种研发场景的高性能、高并发、高可靠、高安全的一体化DevOps平台。 

运营平台 

运营平台是中国电子云面向专属云场景提供的运营管理平台。它提供全方位的云资源供

给、用户访问控制、计量计费等运营管理能力，具备一体化管控、丰富的运营分析及精

细化权限控制等核心竞争力。 

运维平台 

为运维人员提供平台部署、产品管理、监控运维能力，帮助客户及用户更好地管理云平

台。通过运维平台，用户可以对云平台的资源使用情况、云平台健康度、云平台各服务

的运行情况有直观的了解，能够简单便捷地管理云平台上的各个产品。 

应用商店 
应用商店通过CECSTACK V5专属云实现本地化部署，结合云原生应用全生命周期安全

防护功能，满足企业和政府数字化建设中对应用的可信、安全、合规管控要求。 
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2 总体方案 

2.1 整体架构介绍 

CECSTACK V5 基于新一代中国电子云原生操作系统 CCOS，融合先进的云原生架构理念，统一管

理传统 IT 基础资源，实现计算、存储、网络资源的统一云原生分布式调度与协同；在保障云安全的

同时，实现了 IaaS、PaaS、DaaS、MaaS、SaaS 的自动化交付，同时实现了运营运维功能的一站

式体验。 

• 基础设施：主要包括物理服务器、存储、网络等硬件设备。 

• 资源池：指通过云操作系统 CCOS 由基础设施抽象得到的逻辑资源分区，以 Cell 为基本构建

单元，Cell 包括计算资源池、存储资源池、网络资源池等。单集群支持管理 5000 台物理节点，

支持百 PB 级存储资源的管理调度能力。 

• 基础组件：负责提供云平台基础能力，包括虚拟化、容器运行时、容器编排引擎等。 

• 云操作系统：云操作系统 CCOS 基于云原生技术管理分布式云基础设施，为云服务、运营/运

维平台提供统一资源视图和云原生应用的开发框架 /接口。符合 OpenStack 标准，兼容

Openstack 体系及架构，具备根据用户需求定制修改能力，提供必要的镜像、存储、认证、计

算、网络等管理模块。 

• 云控制器：指借助 CCOS 规定的云原生应用开发框架、按照 Operator 模式自定义的控制程

序，包括平台基本 Operator 和云产品 Operator。 

• 公共软件：负责提供云平台的通用功能如元数据、监控、日志等，由平台基本 Operator 管理； 

• 云服务：指云产品的管理服务，对接运营流程实现云产品实例订购生命周期，同时对外开放标

准 API 接口，可通过 API 接口实现资源的自动化管理和扩展。兼容第三方统一云管，兼容第

三方运维管理或应用软件，支持按用户需求提供定制开发服务。 

• 云管理：提供专属云统一管理平台，包括运营管理、运维管理和迁移工具。基于统一的图形化

管理软件，支持在一个平台下完成对 IaaS（计算、智算、存储、网络、安全、灾备）、PaaS

（消息队列、中间件、微服务、云码工厂等）和 DaaS（大数据、数据库等）资源的管控。提

供标准的 API 接口，可通过 API 实现资源的自动化管理和扩展。迁移工具支持实现物理机至

虚拟机（P2V）、虚拟机到虚拟机之间（V2V）的迁移功能。 

• 应用商店：负责生态产品的上架、安装和升级。 
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图2-1 软件架构示意图 

[a1] 

2.2 整体网络架构 

2.2.1 基础网络架构 

CECSTACK V5 基础网络基于业界先进的 Spine-Leaf 架构打造，在提供高带宽、低延时、高可用性

的同时，可平滑扩展支撑单数据中心数万台主机规模，收敛比可达 1:1，支持 RoCEv2 无损网络，

为高性能计算和高性能存储提供支撑。 

图2-2 CECSTACK V5 基础网络架构 

 

技术优势： 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

8 

• 低延迟：数据包只需要经过一层 Spine 交换机和一层 Leaf 交换机就可以到达目标设备， 采

用了短路径转发机制，减少了网络传输的延迟。 

• 高带宽：Leaf 交换机与的 Spine 交换机形成全互联的结构，可以实现每个 Leaf 交换机之间的

最大带宽利用，提供高带宽的数据传输能力。 

• 可扩展性：通过增加 Spine 交换机和 Leaf 交换机的数量来扩展网络容量，灵活应对不断增长

的网络流量和设备数量，且不会对网络性能产生影响。 

• 高可用性：每个 Leaf 交换机都与多个 Spine 交换机相连，形成冗余路径，任何节点和链路发

生故障时，数据可以通过其他路径继续传输，提供高可用性的网络服务。 

• 简化管理：每个 Leaf 交换机只需要与所有的 Spine 交换机建立连接，简化了网络管理的复杂

性。同时，Spine-Leaf 架构也支持集中式的网络管理和控制，提供更便捷的管理方式。 

2.2.2 网络平面分离设计 

CECSTACK V5 基础网络设计遵循安全为先的原则，划分为四个区域，六个网络平面，各网络平面

均可使用独立的 IP 地址空间，流量完全独立，没有互访流量，以求达到最高的安全要求。 

 

• 管理区： 

 管理网：对内作为集群控制网络，承载集群管控流量，对外作为云平台管理入口，为客户

提供云平台的管理通道。 

• 业务区： 

 业务内网：承载云内租户 Overlay 流量，提供高带宽、低延迟、高可用的基础网络。 

 业务外网：承载云上租户资源与云下 IDC、托管区以及传统业务互访流量，提供灵活、丰

富、安全的接入方式。 

 裸金属子网：当 CECSTACK 选配裸金属服务时，会单独部署裸金属子网，承载同 VPC 同

子网裸金属服务器之间以及裸金属服务器与虚拟机、云服务的访问流量，同时提供裸金属

服务器之间安全隔离。 

• 存储区： 
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 存储业务网：存储集群提供块存储、对象存储前端业务访问的专用网络。 

 存储集群网：存储集群多副本数据同步专用网络。 

• 带外管理区： 

 带外管理网：包含交换机带外网络以及服务器 IPMI 带外网络，云平台通过带外网络对基础

设施硬件进行 24 小时不间断监控，并且保证云平台管理网故障的情况下依旧能够远程运

维进行快速恢复。 

2.2.3 基础网络部署方案 

CECSTACK 基础网络在网络平面分离设计的原则下，提供三种灵活的部署方案，适用于客户的不

同需求不同场景。 

2.2.3.1 三网物理隔离方案 

三网物理隔离方案提供了极高的网络隔离性，管理、业务、存储网络完全物理隔离，为云平台上运

行的业务提供了最高级别的安全保障，适用于有足够预算，且对安全性要求极高的客户。 

详情请见《CECSTACK V5 三网分离基础网络最佳实践》 

2.2.3.2 两网物理隔离方案 

两网物理隔离方案适用于对隔离有一定要求，但又对成本相对敏感的客户，此方案通过合并管理网

与存储网，节约了存储区网络设备和服务器网卡成本，同时云平台在隔离性方面依然保持业务流量

和非业务流量的隔离，在保证安全性的同时兼顾了云平台建设成本。 

详情请见《CECSTACK V5 两网分离基础网络最佳实践》 

2.2.3.3 三网融合方案 

三网融合方案将管理、业务、存储网络融合到一套基础网络中运行，保留了先进的 Spine-Leaf 网络

架构，通过 Overlay 技术实现管理平面与业务平面的逻辑划分，在不牺牲性能和可靠性的情况下将

云平台建设成本大幅缩减，为对成本极度敏感的客户提供了最佳解决方案。 

详情请见《CECSTACK V5 三网融合基础网络最佳实践》 

2.3 整体安全架构 

中国电子云提供统一的可信云安全能力： 

• 云原生安全体系 

• TEE 可信执行环境 

• 安全合规 
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2.3.1 云原生安全体系 

中国电子云安全具备全栈云原生安全能力。基于云原生操作系统，中国电子云构建主动防护和持续

安全运营的云平台安全能力，保障云平台安全稳定运行。同时，中国电子云产品内置安全功能，默

认安全设计，安全能力与云产品原生融合，实现更好的安全防护效果。中国电子云更提供了全栈云

原生的安全产品，包括云原生基础安全、云原生数据安全、云原生应用安全、云原生安全管理等安

全能力，全面满足租户业务上云的安全防护需求，确保用户安全无忧上云。 

 

 

2.3.2 TEE 可信执行环境 

中国电子云在云原生安全能力的基础上，推出了可信基础环境与可信执行环境 TEE。中国电子云是

业界首家基于飞腾 ARM 架构和可信计算 3.0 技术创建可信云主机的云，并以此构建了 CECSTACK 

V5 具备主动免疫能力的可信基础环境内核，可以抵抗底层高等级&未知安全威胁攻击。同时基于隐

私保护和机密计算技术，提供 TEE 可信硬件安全环境。与操作系统并行运行，通过硬件级安全保证

TEE 中数据机密性和完整性。满足客户在可信方面对基础环境与执行环境的安全要求。 
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2.3.3 安全合规 

合规是安全工作的基础，中国电子云具备全面的合规安全能力。中国电子云从建设之初，就遵从最

高标准的合规要求，已经通过国内外各项安全认证。2021 年 10 月，中国电子云行业云平台通过了

网信办云计算服务评估。中国电子云以全国产化软硬件的云平台通过云评估，标志着国产化云平台

满足了国家级高标准合规要求的认可。中国电子云同时也提供用户等级保护、密码测评等合规认证

所需的产品和服务，满足用户业务合规需求。 

 

 

2.4 CCOS基础平台架构及原理 

CCOS 平台基于业内主流的云原生架构 Kubernetes 之上，Kubernetes 提供基础平台的能力，对运

行于其上的容器化的微服务提供服务自愈的能力，以及负载增大时的动态横向调整。同时使用消除

单点的冗余策略保证 ETCD 和 Master 的高可用性。 

图2-3 CCOS 基础平台架构图 
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控制平面采用容器化、无状态、多副本冗余部署，采用了基于 Zookeeper、Redis、MQ 等中间件的

分布式架构设计。多副本服务能力通过云原生的 service 进行负载均衡，控制平面对外提供的服务

接口统一通过 ingress 进行暴露，同时结合云下的物理网络设备等价路由的方式来保证多副本

ingress 总入口的高可用，从而保证控制层整体业务的高可用。同时基于云原生 Kubernetes 的资源

调度能力，实现资源的高效使用和弹性伸缩。 

物理服务器上的网卡配置为主备模式或负载均衡模式，在网络端口或链路发生故障时提供自动切换

能力。同时，集群的资源是以资源池的方式进行管理，可在部分节点物理损坏时，自动调度在新的

节点，从而保证了整个集群物理资源池的高可用。 

分布式存储系统采用分布式架构，多服务器节点组成，存储集群中每个存储节点都能够对外提供存

储服务。通过负载均衡及高可用技术，能够在现有的网络结构上扩展网络设备及服务器的带宽，增

加吞吐量及网络处理能力，并确保访问入口的高可用，保障系统的可靠性及业务的连续性。采用

“VIP+负载均衡器”的方式实现存储服务的负载均衡及高可用。 

• 云原生架构 

云原生是面向云应用设计的一种思想理念，充分发挥云效能的最佳实践路径，帮助企业构建弹

性可靠、松耦合、易管理可观测的应用系统，提升交付效率，降低运维复杂度。 

• Kubernetes 

Kubernetes 是一个容器编排引擎，支持自动化部署、大规模可伸缩、应用容器化管理。在生

产环境中部署一个应用程序时，通常要部署该应用的多个实例以便对应用请求进行负载均衡。 

在 Kubernetes 中，我们可以创建多个容器，每个容器里面运行一个应用实例，然后通过内置

的负载均衡策略，实现对这一组应用实例的管理、发现、访问，而这些细节都不需要运维人员

去进行复杂的手工配置和处理。其本身的应用全生命周期管理调度结合申明式架构，全自动化

维护应用的业务，从而保证业务正常运行。 

Kubernetes 框架本身组件也是拥有高可用和自愈能力。从而保证平台自身的高可用 

• ETCD 

ETCD 是一个高可用的分布式键值数据库，可用于服务发现。ETCD 采用 raft 一致性算法，

基于 Go 语言实现。etcd 作为一个高可用键值存储系统，天生就是为集群化而设计的。在

Kubernetes 中，ETCD 为统一的数据管理持久化中心，采用（2n+1）的集群节点数量，保证

在 n 个节点故障的情况下依然能够正常提供服务。 

• kube-scheduler 

Kubernetes 的调度器，调度器通过 Kubernetes 的 watch 机制来发现集群中新创建且尚未被

调度到 Node 上的 Pod。调度器会将发现的每一个未调度的 Pod 调度到一个合适的 Node 上

来运行。调度器会依据下文的调度原则来做出调度选择。调度是容器编排的重要环节，需要经

过严格的监控和控制，现实生产通常对调度有各类限制，譬如某些服务必须在业务独享的机器

上运行，或者从灾备的角度考虑尽量把服务调度到不同机器，这些需求在 Kubernetes 集群依

靠调度组件 kube-scheduler 满足。 

• Redis 

Redis 是当前使用最广泛的NoSQL，它的性能十分优越，可以支持每秒十几万此的读/写操作，

其性能远超数据库，并且还支持集群、分布式、主从同步等配置，原则上可以无限扩展，让更

多的数据存储在内存中，并且还支持一定的事务能力，这保证了高并发的场景下数据的安全和

一致性。 
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• VIP 

集群的 VIP 使用 keepalived 高可用集群进行管理，keepalived 使用多主模式进行部署，可填

写多个 VIP，然后为这些 VIP 选择可配置的物理节点，由 keepalived 来均匀分配这些 VIP 到

这些物理节点。在某个 keepalived 节点出现故障时，keepalived 集群会自动将对应的 VIP 迁

移到其他 keepalived 节点，从而保证 VIP 的可靠性。。 

• 负载均衡 

负载均衡器基于 LVS（Linux Virtual Server）模块实现。LVS 技术实际上是一种基于代理服务

器的负载均衡技术，请求通过代理服务器转发给后端的内部服务器处理请求，从而提高处理能

力。 
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3 云基础设施方案 

3.1 概述 

基础设施服务将服务器池化，实现虚拟的计算、网络、存储等产品，支持不同厂商主流自主及商用

服务器、存储设备、网络设备的统一虚拟化和管理调度，提供计算虚拟化、软件定义网络、存储虚

拟化等功能，满足应用上云的最基础能力。 

图3-1 基础设置服务总览 

 

图3-2 基础设施服务技术框架 
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关键技术实现： 

• 容器内运行 QEMU，更轻量敏捷，具有计算环境的可移植性，易于实现版本控制和平滑升级。 

• Kubernetes 统一调度 CPU、内存、网络、存储等计算资源，所有资源池共享。 

• 高度定制的 OVN 实现中小规模下网络能力大集成，高效转发。 

• 一云多芯，多架构共存。 

• 接入多种存储类型。 

• 智能网卡赋予裸金属云原生能力，加速虚拟化效率。 

3.2 计算资源 

计算服务基于虚拟化技术构建计算资源池，提供云主机和容器双引擎计算服务，并实现计算资源的

统一调度和管理。通过统一的自助服务界面，用户可以根据业务应用系统的计算资源需求，快速、

灵活、按需申请计算资源，轻松构建稳定可靠的应用支撑平台，实现计算资源的全生命周期管理，

并极大简化运维管理的复杂度，提高计算资源利用率。 

CECSTACK V5 CCOS 云操作系统全面兼容 X86、ARM 等多种芯片架构，同一个 region 下支持部

署多个架构的资源池，满足多样化计算需求。 

图3-3 多计算资源池纳管 

 

3.3 网络资源 

CECSTACK V5 支持 SDN 网络架构及网络资源管理，支持对各类资源进行统一运维、运营和管理

调度、资源状态监控告警及用户请求响应等。 

3.3.1 SDN 网络设计 

云计算对于业务的要求主要体现在以下几个方面： 

• 按需自助服务 

• 资源池化 

• 快速灵活 

• 服务可度量 

• 多租户 
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• 安全性 

 

 

SDN 技术伴随云计算和虚拟化的需求而产生，在 SDN 设计中同样要满足以上要求，实现真正的软

件定义，SDN 具有以下特点： 

• 转发和控制分离。 

• 可编程：网络控制是可编程的，与转发功能解耦。 

• 灵活：从转发中抽象出控制逻辑，让管理员可以动态调整全局网络流量来满足被不断变化的需

求。 

• 集中控制：控制器具备全网视图，可以实现全局的智能。 

云网络是虚拟化和 SDN 在云内的延伸，电子云网络设计采用 Overlay 网络的概念，在现有的

underlay 网络基础上构建 Overlay 网络，实现虚拟化，实现云网络与底层网络的解耦。对于云用户

的网络而言，物理网络是透明的，实现承载网络和和业务网络的分离。 
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使用 Overlay 网络具有以下优点： 

• 针对虚拟机规模限制对网络只表现为外层封装，降低了大二层网络对于MAC地址规格的需求。 

• 针对网络隔离能力，Overlay 技术扩展 24BIT，支持 16M 分段，满足数据心得大规模租户需

求。 

• 针对虚机迁移，以太报文封装在 IP 报文之上，通过路由在网络中传输。通过路由网络，虚拟

机迁移不受网络架构限制。而且路由网络具备良好的扩展能力、故障自愈能力、负载均衡能力。 

当前主要的 Overlay 技术有 VXLAN、NVGRE STT，GENEVE 等。电子云采用 GENEVE 隧道封装

作为 Overlay 方案，相对于 VXLAN 技术，GENEVE 采用变长的包头，更易于扩充，可以扩展更多

的元数据，是未来的方向。GENEVE 能够兼容 VXLAN，同时具备扩充能力，是未来的发展方向。 

图3-4 GENEVE 与 VXLAN 报文结构比较 

 

 

图3-5 GENEVE header 结构 
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Open vSwitch（OVS）是生产级别的开源多层虚拟交换机，其主要目的通过可编程促进大规模网络

的自动化，同时支持标准的管理接口和协议（例如 NetFlow、sFlow、IPFIX、RSPAN、CLI、LACP、

802.1ag），在云数据中心中广泛采用。 

 

 

Open Virtual Network（OVN）是 Open vSwitch 项目组为 OpenvSwitch 开发的 SDN 控制器，同其

他 SDN 产品相比，OVN 对 Open vSwitch 及用户业务进行更好的抽象和更优化的流表设计。 

OVN 的基本业务模型如图 3-6 所示。 

图3-6 OVN 基本业务模型 

 

 

OVN 的提供基本业务抽象如下： 

• Logical switches：逻辑交换机，用来做二层转发。 

• L2/L3/L4 ACLs：二到四层的 ACL，可以根据报文的 MAC 地址，IP 地址，端口号进行访问控

制。 

• Logical routers：逻辑路由器，分布式的，用来做三层转发。 
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• Multiple tunnel overlays：支持多种隧道封装技术，有 Geneve、STT 和 VXLAN。 

• TOR switch or software logical switch gateways：支持使用硬件 TOR switch 或者软件逻辑

switch 当作网关来连接物理网络和虚拟网络。 

图3-7 SDN（软件定义网络）架构设计 

[a2] 

 

如图 3-7 所示，电子云的 SDN 的架构基于 OVN 来进行组织，利用 OVN 和 OVS 构成一个稳定可

靠，可扩展，支持丰富的特性的大二层网络。 

3.4 存储资源 

CECSTACK V5 提供商用及自主存储资源（包括集中式、分布式）的虚拟化、混合部署和统一管理

调度。 
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3.4.1 简介 

主流的存储形态分两大类：集中式存储、分布式存储。 

• 集中式存储为常见的多控磁盘阵列，稳定性高，应用场景灵活，可以满足大部分一般应用对存

储的需求。 

• 分布式存储利用存储虚拟化软件将服务器集群中的硬盘整合成统一的存储资源池，具有高扩

展性、高性能、多副本冗余等优点，适合对存储容量和性能要求较高的应用场景。 

CECSTACK V5 支持兼容主流的 NAS、IP-SAN、FC-SAN 等集中式存储，支持分布式存储。云平

台通过封装屏蔽底层差异和存储进行互联。存储池在云平台的位置如下图所示。 

图3-8 CECSTACK V5 存储池示意图 

[a3] 

 

针对不同的应用场景，存储资源池的选择建议如表 3-1 所示。 

表3-1 存储资源池的选择建议 

应用场景 场景需求 建议的存储架构 

虚拟化存储 
用来存储虚拟机文件以及为虚拟机提供磁盘空

间，对存储的性能以及扩展性要求较高 
分布式存储架构 

结构化存储 
用于数据库存储，存放结构化数据，数据量较

小，对稳定性要求较高 
集中式存储 

非结构数据存储 
用来存放图片、文档、音视频等文件类数据，对

存储容量及扩展性要求较高 
分布式存储 
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3.4.2 分布式存储资源池 

分布式存储资源池采用分布式去中心化的架构设计，可以提供 PB 级海量数据处理和百万级 IOPS

高并发，同时通过副本、纠删码冗余等技术大大提高主机故障场景的可靠性。CECSTACK V5 要求

最少 3 个存储节点组成分布式存储资源池用于提供服务。 

分布式存储服务器通过万兆以太网连接，要求万兆交换机进行堆叠/M-LAG 提供高可靠性，同时业

务前端网络和存储后端网络分离部署。 

图3-9 CECSTACK V5 分布式存储池推荐网络拓扑 

 

 

3.4.3 集中式存储资源池 

CECSTACK V5 提供的集中式存储资源池，目前使用 IPSAN，具备高性能、高可靠、低延迟的产品

优势，很好的满足了大中型数据库、大数据等各种应用下的数据存储、数据中心容灾、以及数据备

份、云备份等存储需求。 

CECSTACK V5 兼容 iSCSI/NFS/CIFS 等标准的存储协议，兼容市场上主流的存储阵列产品，包括

不限于中电科 52 所、宏杉、浪潮、新华三等。 

集中式存储池 IPSAN 采用了业内领先的 AA 存储架构，实现了控制器间的负载均衡，可以使控制器

并发响应前端应用 IO 请求，消除控制器的性能瓶颈，实现系统高可用性，保证业务的连续性。 

支持在线横向扩展，可以通过扩容存储柜的方式，使用户的存储资源得到线性增长，满足客户不断

变化的需求。 
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图3-10 集中式存储典型架构 

  

 

集中式存储池连接主机在连接应用主机时，通过 iSCSI 协议实现。为了避免网络的单点故障，可以

配置两个万兆交换机进行链路聚合，每个万兆交换机连接集中式存储的一个控制器，实现业务的高

可靠。 

存储后端通过级联磁盘阵列的方式实现容量的拓展，采用 RAID 技术保证数据的可靠性，推荐使用

RAID5（单盘不超过 6T）或 RAID6（单盘超过 6T）。 
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4 云管理平台 

4.1 云管平台的启动校验 

CECSTACK V5 支持云管平台的启动校验，具体包括两个部分： 

• 自研服务器 OS（CCLINUX）启动校验：服务器厂家可以把 CCLinux 证书导入 BIOS 里，在

启动服务器时，基于证书逐级校验 Grub、内核，从而实现安全启动。 

• 自研分布式云原生平台（CCOS）启动校验：云平台各组件服务基于容器镜像启动，其 Tag 为

sha256 值，在云平台工作负载保护中定义了各服务的 SHA 值，保证各容器安全启动，不被篡

改； 

4.2 云管平台高可用 

4.2.1 管控层高可用 

云管理平台采用容器化、无状态、多副本部署，采用了基于 ZooKeeper、Redis、MQ 等中间件进行

的分布式架构设计。云管理平台的大部分服务部署在中心地域，为了加快资源的访问速度和平台高

可用，部分服务进行了地域化部署，如配额服务、鉴权服务。 

• 配额服务：配额的配置、调整在中心地域管理，通过数据库同步工具同步到各地域；配额的校

验和扣减在各地域进行，通过数据库同步工具汇总到中心地域统一展示。 

• 鉴权服务：用户的权限配置在中心地域进行，通过数据库同步工具同步到各地域；用户在各地

域的资源访问鉴权在各地域进行。 

4.2.2 控制层高可用 

控制平面采用容器化、无状态、多副本进行部署，采用了基于 ZooKeeper、Redis、MQ 等中间件进

行的分布式架构设计。服务能力通过原生 service 进行负载和 SLB 进行负载，保证控制层业务的高

可用。同时基于云原生 Kubernetes 的资源调度能力，达到资源平衡使用，能力可随时弹性伸缩。 

4.2.3 计算高可用 

主机高可靠 

• 物理服务器上的网卡配置为主备模式或负载均衡模式，在网络端口或链路发生故障时提供自

动切换功能。 

• 计算节点整机故障时，所有虚拟机可以自动迁移到新计算节点。 

虚拟机可靠性 

• 支持虚拟机异常退出后自动重新拉起。 
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• 支持未开启高可用功能的情况下，计算节点整机重启，虚拟机可以被重新拉起。 

• 虚拟机管理器关键进程异常，支持自动重新拉起。 

4.2.4 存储高可用 

技术背景 

分布式存储系统由多个服务器节点组成，存储集群中每个存储节点都能够对外提供存储服务。负载

均衡及高可用技术，能够在现有的网络结构上扩展网络设备及服务器的带宽，增加吞吐量及网络处

理能力，并提供访问入口高可用，保障系统的可靠性及业务的连续性。 

技术原理 

采用“VIP+负载均衡器”的方式实现存储服务的负载均衡及高可用。 

• VIP 

集群的 VIP 使用 keepalived 高可用集群进行管理，keepalived 使用多主模式进行部署，每个

keepalived 节点绑定一个 VIP，由 keepalived 来保证 VIP 的可用性。在某个 keepalived 节点

出现故障时，keepalived 集群会自动将对应的 VIP 迁移到其他 keepalived 节点，从而保证

VIP 的可靠性。 

• 负载均衡 

对象存储的负载均衡基于 DNS 域名轮询实现，为同一个域名配置多个 IP。应答 DNS 查询时，

可以按顺序返回不同的解析结果，将客户端的访问引导到不同的服务器上。从而保证业务均衡。 

技术特点 

• 兼容多种网络环境 

采用的负载均衡及高可用方案能够在 VLAN 及 VXLAN 等多种网络环境下稳定、高性能工作，

具备较好的兼容性。 

• 快速故障切换 

在节点故障的场景下，故障切换的时间能够保证在 10s 内完成，大大提高业务连续性。 

4.2.5 网络高可用 

基础设施高可用 

• 边缘接入层，ASW、CSW 采用 M-LAG 技术，满足服务器链路聚合接入需求，提供业务流量

负载，降低网络设备虚拟化带来的可用性风险。 

• 核心设备选用模块化矩阵结构，对外互联设计均采用跨设备冗余，重要模块采用跨板卡跨设备

冗余。 

• 生产网网络设备均提供多电源冗余，数据中心两路单独供电，防止因电源故障导致断网。 

• 在核心层，采用 ECMP 多路径均衡负载，每条链路均能提供业务流量负载。 

网络节点高可用 

• 提供多节点冗余。 
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• 服务器上行采用多网卡，南北向和东西向流量分别使用不同网卡。 

4.3 云平台管理门户 

4.3.1 多级云统一运维与管理 

CECSTACK V5 支持跨地域、跨中心的分布式部署和统一管理调度，具备基于统一的云管理平台管

理多个、多级数据中心的能力，能够针对不同数据中心提供针对性的管理配置，既支持多级多云管

理、统一运营运维，也支持下级云平台独立自治。云管理平台在统一架构的基础上，既提供了通过

云联邦认证的多级云跳转方式，又提供了直接管控资源的纳管方式。云联邦方式解决了用户在访问

多个独立云时需要逐个登录的问题，纳管方式解决了对多个云平台资源统一管理的问题，通过两种

方式的不同组合，向用户提供了针对不同场景、不同管理力度下的多种灵活解决方案，大提高了用

户的运营/运维效率。 

[a4] 

 

关键特性和优势： 

• 多级多云管理，资源整合：通过云联邦和纳管技术，可以集成电子云所有云产品服务和生态，

发挥整体优势，并兼容其他公有云和私有云，支持对接公有云，支持接管主流的 VMware、

KVM 等虚拟化产品，支持用户进行精细化管理。 

• 统一运营运维：云联邦方式支持上级云运维平台查看下级云的运营运维数据，纳管方式支持通

过同一平台对资源统一管理。 两种方式可以帮助管理员对资源进行监控和预测，从而保证资

源充足及业务正常运行。 

• 平台平滑演进：CECSTACK V5 平台支持云联邦和纳管方式，可以从一朵云零成本平滑升级

到多级云或纳管形态； 

• 管理资源零消耗：云联邦方式使用既有用户中心的服务资源，无需额外部署资源而增加开销。 
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• 独立自治：在云联邦模式下支持上级云统一管理调度的情况下，下级云具有独立运营的能力，

通过本地管理员的操作来保障本地业务的正常运行。 

4.3.2 云运营功能 

 

 

运营中心总体上实现了对用户、组织、资源、成本的全生命周期管理，全方位实现了企业上云过程

中各种要素的数字化管理，为企业降本增效提供了管理手段。 

角色权限 

平台提供了统一的角色权限模型，实现了角色权限的集中管控、精准管控，角色权限模型由两部分

组成： 

• 资源管理权限：定义角色对产品和服务的操作权限，如云服务器的创建权限、变更权限、实例

详情查看权限等，如果用户被赋予相关角色后，则具备了对应产品和服务的操作权限。 

• 资源管理范围：用户在绑定角色时，需要指定用户在该角色下的资源管理范围，资源管理范围

可按照租户、部门、资源集进行指定。 

系统内置了系统管理员、运营管理员、安全管理员、安全审计员、部门管理员、资源使用人等各类

系统默认角色。如果系统默认角色无法满足客户的使用场景，客户可自定义角色。支持管理员、资

源使用人等角色权限的在线调整。 

服务目录 

服务目录的主要作用是提供统一的云服务入口。使用服务目录管理功能设置产品、Region 对哪些运

营单位/云账号可见。组织管理员可以设置该组织内的指定部门、角色有权限访问的产品以及 Region，

从而实现不同的运营目标。 

服务管理 

服务目录用来管理云平台所有的服务信息，并能将服务分为不同的类别，用户在前台可以看到已经

发布的服务目录，并通过服务目录来申请资源 
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支持平台管理员在服务目录中发布新的服务，或对已有的服务进行配置、删除处理等操作。 

支持将服务发布给不同的用户或者部门，只有在可见范围内的用户或者部门才可以申请云服务 

产品定价 

定价管理模块用于存储和展示产品的规格、属性，并根据用户的实际需求提供对产品价格的编辑修

改与维护功能，除全局维度的通用定价功能外，还支持在租户和部门维度上控制计价开关、扣费开

关和云产品定价的租户定价功能。 

用户订购相关的产品规格，根据产品资费配置，计算产品的价格，实时显示产品的预估费用。 

配额管理 

配额服务是为了更合理的分配资源，平台对各类服务的账号资源额度做了规划控制，依据规 划对资

源的开通做多维度的管理能力。配额管理支持按区域、可用区维度的配额管理；支持按照租户、部

门等各组织结构维度的配额管理支持依据逐级调整。支持配额预查、扣减、释放自动化操作，对资

源进行多维度精细化控制。 

订单管理 

订单是云计算中客户订购云产品的管理台账信息，用户可以通过订单进行申请模式开通资源，也可

以通过订单进行线上支付达到资源的开通；通过订单可以对已经订购的资源进行升配、降配，退订

等业务操作。通过订单实现资源的生命周期流转。 

资源开通 

支持灵活的资源开通方式，支持直接开通，也支持按租户或云服务设置为审批模式，用户通过自服

务门户进行资源申请、管理员通过审批流程开通资源。直通模式和审批模式可以依据业务交叉设置，

在审批模式下设定部分服务可以直接开通。 

回收站 

在资源删除或释放后，支持回收站的云产品，会将资源实例放到回收站，支持设置冷冻期，确保资

源可以进行合理清除和恢复。保证租户的资源安全可回退。 

计量计费 

计量中心支持多量纲计量，包含但不限于按时长、按流量、按次数、按存储容量、按带宽、按 Get

次数、按 Put 次数、按其他各类维度。计费是通过定义的单价对计量的资源生成计费清单，并对清

单通过扣款生成账单； 

成本中心 

成本中心支持多维度的资源和成本可视化分析，帮助用户对云资源使用的规格，数量调整，以及业

务架构的优化，从而达到提高资源利用率，实现降本增效的解决方案。 

电子券 

电子券系统是一套集电子券预算设定、审批流程、电子券状态管理、划拨回收等功能于一体的系统，

电子券系统支持灵活设定电子券的预算额度，帮助企业实现对电子券发放成本的有效控制；支持对

批次/单张电子券的冻结、解冻、作废等操作；可依据企业的组织架构，实现电子券的划拨与回收。 

云资源中心 

云资源中心将各地域各类型的资源进行统一汇聚，为用户呈现统一的资源界面，方便用户进行资源

的统计分析、打标签和资源分组等。在新组织架构下，云资源中心可以对资源进行统一管理，对云

资源进行部门归属划拨。 

标签 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

28 

标签是键值对的数据，是云资源管理的工具，通过不同维度对具有相同特征的云资源进行分类、搜

索和聚合。标签除了在资源分类和管理应用。还可以在成本分析中，通过标签进行成本分摊等业务。

也可以应用到访问控制和自动化运维中，协助自动化资源管理。 

在标签中心可以通过标签批量给云资源打上对应的标签，快速实现标签绑定。为其他模块对于资源

的管理提供分类依据。 

云监控 

云监控服务是面向云主机、云硬盘、容器、数据库、中间件等产品的监控服务，用户可以实时监控

云主机、容器等云产品的指标，包括运行情况，包括不限于 CPU、内存、磁盘、网络的使用情况等。

支持对虚拟机的 CPU、内存、磁盘空间、网卡等指标进行监控。 

云监控以图形化方式展示监控数据，让用户能够实时了解业务的健康情况以及资源的使用情况，迅

速感知业务状态，及时做出对应操作，保证应用的连续服务。 

支持资源性能监控，对资源中 CPU、内存、网络、磁盘使用量等指标实时数据统计，反映目前物理

机、虚拟机的资源瓶颈。 

资源编排 

资源编排支持根据用户的业务需求情况，通过可视化界面任意拖拽图元，快速完成计算、存储、网

络、应用等资源的自动化部署，并作为一个整体为用户服务，支撑业务快速上线。同时编排部署提

供了通过编排模板快速部署复杂环境的服务，可以使用平台创建可视化编排模板，也可以通过上传

文件完成编排部署，实现业务的快速上线。支持版本控制，允许用户跟踪和比较不同版本的模板，

模板支持用户从模板管理直接创建资源栈，一键部署整个资源编排。 

菜单 

菜单管理提供顶部菜单配置、云服务产品菜单配置、LOGO 配置、登录页面图片配置、版本备案信

息配置等能力。 

消息中心 

消息中心主要对控制台门户用户推送活动信息，以及平台相关重要业务涉及到的节点提醒信息的推

送。消息中心分为消息管理和公告管理两个部分。 

消息管理通过消息配置，消息推送，消息统计完成消息的全生命周期流程。 

公告管理部分通过配置公告内容、公告推送位置、公告支持基于前台租户管理员等角色定向发送公

告内容、公告接收对象，并审核完成后，发布公告。公告发送既支持发送至门户平台，也支持发送

至运营平台。 

流程管理 

运营平台提供的统一流程设计、流程建模、流程监控能力，通过可视化流程配置，灵活定义个性化

审批流程，为云资源开通、公告推送、电子券发放等场景提供审批能力支持。 

运营大屏 

运营大屏是面向运营管理员，用于展示运营中心当前运营数据，以便运营管理员可以监控和管理平

台的运行状况，包括资源总览、云服务器使用趋势/数据库使用趋势、安全评分及事件发展趋势、云

服务容量、云监控告警、工单处理、近一年租户总成本及 TOP3 租户、成本趋势、当月租户成本

TOP5、即将到期实例总数的租户 TOP5 等数据。 
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4.3.3 云运维功能 

[a5] 

 

平台搭建了以 CMDB 为核心的运维管理系统，将系统资源和租户资源统一管理、统一监控、统一日

志、统一巡检、统一分析，降低了管理成本，提高了运维效率。 

用户管理 

提供用户及角色权限的管理功能，支持运维人员按照角色进行分工，不同的运维人员负责不同的功

能。 

支持自定义角色和默认角色两种： 

• 默认角色为系统预置角色，仅可查看和使用，不能进行创建/删除/修改的操作。 

• 自定义角色作为默认角色的扩展和补充，可以根据实际需求自由创建并灵活配置权限。 

支持用户管理，支持用户的创建、禁用、启用、注销、重置密码等功能。 

为了安全性，支持双因子认证，包括短信验证码、邮件验证码、动态口令等。 

统一资产中心 CMDB 

统一资产管理平台（CMDB），有效的实现对 IT 资产的全生命周期管理，提升 IT 资产管理能力及

资产使用效率，实现运维数据增值。 

• 完整的 API 接口：开放 API 接口，供内外部系统调用。 

• 自动发现：自动采集和发现数据，避免手工维护带来的错误和低效率，发现错误数据自动纠正。 

• 支持异构数据源：支持对接多种 API 接口，实现数据及关系统一展示，并支持海量、变化的数

据展示。 

• 模型管理能力：面向多种资源，统一抽象定义资源模型，及资源关系。 

CMDB 管理实现对云平台中物理设备（包括但不限于机柜、服务器、网络设备，云服务，存储设备）

统一管理，关联关系查询以及资源对象的变更记录管理，支持对资源库中的资源进行增、删、改、
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查等常用操作，同时也支持自定义资源管理对象类型；支持资源录入和自动发现，支持资源批量更

新。 

支持数据中心物理网络拓扑，拓扑内实例告警信息查看，链路分析等。提供资源池内网络诊断功能，

可按 IP、端口、协议类型、时长、报文个数等进行自定义抓包任务。 

基础设施监控 

支持对服务器、交换机等基础设施进行监控；支持对设备进行简单搜索和高级搜索；支持单个设备

的详细信息查看，包括基本信息、资产信息及监控详情。支持展示物理服务器的 CPU、内存、磁盘、

网卡接口、进程、文件等监控信息；支持展示服务器和交换机的监控数据，包括瞬时数据与历史数

据。支持服务器的带外管理；支持通过命令行方式对服务器进行管理。支持云资源池网络拓扑发现

和管理功能，具备网络设备信息查看、状态监控、告警、性能分析等能力。 

集中监控告警 

监控告警集成云原生的监控工具 Prometheus，对平台中各类资源进行集中监控告警，方便运维人

员实时掌握平台中资源的运行情况，在故障发生时快速定位和处理。 

提供对监控对象的监控数据进行采集和存储的能力。  

提供统一的告警管理能力，云平台可以统一管理系统中物理设备的告警，支持告警统计、告警详情

查看、告警规则设置、告警静默、告警确认、告警通知与发送、告警内容转工单。 

通过配置告警规则，包含默认规则以及自定义的规则，支持对告警规则的批量启用，禁用等操作。 

当监控数据符合告警规则时，即触发告警通知。并且支持对告警通知的收敛、汇聚、抑制等操作。 

对于发生的告警通知，支持告警发送能力，能够依据告警的内容设定不同的消息通道，支持不仅限

站内信，短信，邮件、电话等通道。 

支持告警内容转工单进行跟踪，确保发生的告警有完整的业务链进行跟踪，保证每一次的告警产生，

处理，恢复都可溯源。 

统一日志 

日志中心通过统一采集系统日志进行汇聚，提供搜索能力，并且对日志超过存储阈值空间进行转存，

保证系统安全。对日志关键字统计并进行告警能力； 

采集：提供实时日志采集功能，采集到的日志数据可以在日志控制台以简单有序的方式展示、方便

快捷的方式进行查询。可以对采集到日志数据按照结构化和非结构化进行分析。 

查询：实现对日志详细信息的查询功能。可以通过关键字查询、模糊查询等方式简单快速地进行查

询。 

转存：日志转存对超出存储时间的日志数据将会被自动删除，对于需要长期存储的日志数据，统一

日志管理平台提供转存功能，可以将日志转存至对象存储服务。 

告警：支持对日志数据进行关键词统计，通过在一定时间段内日志中关键字出现次数，实时监控服

务运行状态。 
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健康巡检 

巡检管理需预置内置丰富巡检项巡检场景，提供开箱即用的巡检。根据复杂的云环境架构，巡检管

理需要针对性的内置不同的巡检类别，巡检分组，巡检项目，并提供标准的异常级分类，提供基于

多维度场景的内置巡检任务。 

巡检管理通过对云平台内资及服务的整体巡检，需支持生成巡检结果，并提供对异常内容的处理建

议。运维人员能够对巡检结果报告进行导出。巡检内容需要包括云平台系统侧巡检，包括基础设施

巡检，云产品系统侧巡检，云管理平台及云操作系统巡检；同时，提供云上租户资源的巡检能力，

包括但不限于租户资源巡检，配额巡检等。 

自动化作业 

作业管理通过调度原子操作脚本，支持图形化方式自定义编排操作脚本的组合，并提供在编排流程

中的审批节点，判断节点，等待节点等，满足不同业务场景的自动化运维场景需求。提供并行或串

行的脚本执行能力，以提高运维自动化做的运行效率。 

自动作业提供对操作或编排的时间调度管理，设置自动作业的执行调度计划。 

容量管理 

容量管理提供从物理设备方面和云服务可售卖方面两个维度的容量数据，支持管理员既能查看物理

服务器的各种负载数据，也能查看各个云产品的容量特性数据。 

同时，容量管理配置了告警规则，在容量相关数据达到告警阈值时，触发告警通知，便于管理员对

相关容量进行扩缩容。 

报表管理 

提供资产报表、性能报表、告警报表、云资源报表的筛选、导出、下载及打印功能。 

报表编辑支持选择表格、柱状图、饼图、环形图、折线图结合数据集显示数据；报表编辑支持多数

据集关联查询，通过自定义字段进行数据集中的数据关联，满足业务需要。 

支持通过系统默认报表导出数据，在系统默认报表不满足业务需求时，可以通过复制系统默认报表

成为自定义报表进行修改。 

支持查看导出记录，导出记录中有报表导出的详细信息；在服务端存储的报表可以支持下载为本地

文件查看。 

知识库 

知识库是一个集中管理和共享知识的平台，它是一个存储和组织相关知识（如运维）的仓库，包括

操作指南、故障排除方案、常见问题解答等内容。为了帮助 IT 服务积累过程资产，形成知识沉淀。 

面向用户或管理员的知识库，可按知识目录及全文检索管理知识库。 

支持富文本编辑及 Word 等文件上传，进行知识内容的录入及管理。支持将事件处理工单、问题处

理工单的结果自动导入知识库。 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

32 

消息中心 

消息中心提供多种消息传递渠道，如短信、邮件、企业微信、钉钉等，以满足用户多样的通讯需求，

增强消息传达的灵活性。提供消息类别、消息模板、消息统计等功能，可更高效地管理消息、创建

规范化消息，以及分析消息发送数据。支持控制发送频，以确保消息传递的可靠性和效率。 

运维服务管理 ITSM 

IT 服务管理，是运维团队向客户交付 IT 服务的端到端的管理方式(包括设计、创建、交付和支持所

有流程和活动)。系统支持服务请求管理，变更管理，事件与告警管理，故障管理，问题管理及服务

级别管理、工单管理等。 

支持自定义工单管理功能、图形化构建工单流，提供工单多人会签功能。 

支持查看工单，处理工单，记录工单详细处理日志；支持工单新建及导出工单，工单关联等。 

支持工单配置，工单服务启用禁用，克隆。支持排班日历，以日历样式查看不同人员排班信息，批

量或单个创建排班。支持平台内公共数据字典配置，用于在流程配置内使用。 

支持工单、运营分析统计，以人或时间周期的维度，统计平台内 ITSM 工单数量，服务数量，单据

状态，类型等。支持对工单进行满意度评价，支持工单 SLA 配置。 

运维大屏 

运维大屏是面向运维管理员，用于展示运维中心当前运维数据，以便运维管理员通过大屏可以实时

监控系统状态、处理告警及排查故障等。包括资源总览与统计、云服务器使用趋势/数据库使用趋势、

安全评分及事件发展趋势、云服务容量、云监控告警、工单处理、近一年租户总成本及 TOP3 租户、

成本趋势、当月租户成本 TOP5、即将到期实例总数的租户 TOP5 等数据。 

 

 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

33 

5 云服务 

5.1 计算服务 

5.1.1 云主机服务 

5.1.1.1 产品描述 

弹性云服务器（Elastic Cloud Server，ECS）是由 CPU、内存、操作系统、云硬盘组成的基础的计

算组件。弹性云服务器创建成功后，您就可以像使用自己的本地 PC 或物理服务器一样，在云上使

用弹性云服务器。 

通过统一的自服务界面，用户可以根据业务应用系统的计算资源需求，快速、灵活、按需申请计算

资源，支持在一个管理平台下完成所有云服务器的日常管理工作，包括控制管理、CPU 及内存管理、

用户管理、存储管理、网络管理、日志收集、状态监控、性能分析、故障诊断、权限管理、在线维

护等工作，从而轻松构建稳定可靠的应用支撑平台，实现计算资源的全生命周期管理，并极大简化

运维管理的复杂度，提高计算资源利用率。 

5.1.1.2 产品架构 

虚拟化是 ECS 的基础，中国电子云采用 KVM 虚拟化技术，将物理资源进行虚拟化，以云主机的形

式，对外提供弹性计算服务。 

管控面基于 Kubernetes 的扩展机制，打造云原生操作系统 CCOS，支持虚机/容器混合调度。相比

OpenStack 等架构，缩短了控制路径，提高管控流程效率，降低复杂度和对资源的消耗。 
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图5-1 云主机与其他服务的关系 

 

 

通过和其他产品、服务组合，弹性云服务器可以实现计算、存储、网络、镜像安装等功能： 

• 可以通过虚拟私有云建立专属的网络环境，设置子网以及子网 ACL、安全组，并通过弹性公

网 IP 实现外网链接（需带宽支持）。 

• 通过镜像服务，可以对弹性云服务器安装系统，也可以通过私有镜像批量创建弹性云服务器，

实现快速的业务部署。 

• 通过云硬盘服务实现数据存储，并通过云硬盘备份服务实现数据的备份和恢复。 

• 云监控是保持弹性云服务器可靠性、可用性和性能的重要部分，通过云监控，用户可以查看弹

性云服务器资源的使用情况。 

5.1.1.3 功能特性 

• 实例 

虚拟服务器可以实现物理机的全部功能，具有自己的资源，如：内存、CPU、网卡、存储、操

作系统等基础组件，还可以指定单独的 IP 地址。 

提供多种类型的弹性云服务器，可满足不同的使用场景，每种类型的弹性云服务器包含多种规

格，同时支持规格变更，支持配置 ROOT 用户的密匙对，增减普通用户账号。支持对 ECS 实

例配置多种标签，支持 VNC 访问，VNC 密码验证。支持灵活自定义规格，可以灵活调整规格
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中各类资源的数量。支持挂载 ISO 到 CDROM 并从 CDROM 启动，支持灵活的实例调度，通

过亲和、反亲和、主机组等策略灵活调度虚拟机实例到对应物理机上。 

• 支持灵活的 ECS 实例调度，支持实例分组动态扩缩容。 

 部署集 

支持云服务器 ECS 按宿主机、所在机架、所属接入交换机、及所属网络交换机物理拓扑的

调度能力，提升业务的可靠性。支持在页面上设置严格分散和尽量分散两种模式。 

 主机组 

可以选择在指定的一组服务器中创建实例。 

 弹性伸缩组 

根据业务需求可以指定承载固定业务的实例组按照一定的规则动态创建，在满足固定的规

则时动态创建/释放实例。 

 优先级 

可根据业务重要程度设定优先级，保证高可用时核心业务的资源占用。 

• 实例批量创建 

 批量部署 

支持批量部署虚拟机，支持至少 10 个节点虚拟机的批量安装。 

 实例克隆 

支持对已有的实例克隆，快速创建新的实例。 

 实例模版 

支持根据已有实例的规格与配置创建实例模版，后续通过实例模版批量创建相同规格、相

同配置的实例。 

• 实例管理 

 基本服务能力 

提供虚拟机的全生命周期管理能力，包括开机、关机、重启、强制重启、定时重启、强制关机、

删除、查询、创建、复制、迁移、更换系统、重置系统、远程登录、重置密码、修改配置、登

录访问控制配置等。 

 暂停/恢复 

支持对实例进行暂停与恢复，通过暂停实例，可以停止所有的 IO 访问，以便对存储进行一致

性快照等操作，完成后可以恢复实例。 

 资源动态调整 

支持资源的动态调整，支持 CPU、内存升/降配。支持虚拟 CPU、虚拟内存、虚拟网卡和虚拟

磁盘在线扩容功能。 

• 镜像 

启动和运行云服务器实例的模板，预置的镜像包含常见的操作系统镜像。支持针对系统盘创建

自定义镜像，支持基于 ECS 实例创建整机镜像。通过整机镜像购买 ECS 实例，会同时购买

整机镜像中的所有数据盘并且克隆镜像中的数据。通过共享镜像可以实现镜像在不同租户之

间的共享。 

• 快照 
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云服务器支持快照，支持通过快照对云服务器的数据进行备份，通过快照进行云服务器的数据

恢复；支持设置自动快照策略，可自定义快照时间点、重复日期以及保留时长。 

支持将云服务器整机（云服务器本身+云服务器所关联的数据盘）进行整体一致性快照，支持

通过整机快照快速恢复云服务器功能。 

• 云硬盘 

分布式块存储的云存储设备，可用作运行操作系统的系统盘或者专门存放数据的可扩展的数

据盘。 

• 专有网络 VPC 和安全组 

逻辑隔离的云端私有网络，用户可以自行进行网络划分，如定义 IP 地址网段，配置路由表和

网关等。安全组是虚拟的网络防火墙，可通过自定义规则将一组云服务器实例进行访问控制。

支持修改已有实例的 VPC 及子网。支持用户对已有的实例添加网卡，支持修改网卡的私有 IP

地址。 

• IP 地址 

用户在专有网络内部自定义内网 IP 地址用于云服务器之间的互相访问，不同专有网络之间内

部网络完全隔离，可以通过对外映射的 IP（弹性公网 IP）互连。用户可以将弹性公网 IP 绑定

在实例网卡上。 

• 资源隔离 

云服务器具有独立的 CPU、内存、磁盘、网卡、操作系统等配置，云服务器之间可以做到安

全隔离保护，每一个云服务器发生故障都不会影响同一个物理机上的其它云服务器运行，每个

云服务器上的用户权限只限于本云服务器之内。 

• QoS 

支持 QoS 功能，可以动态对虚拟网卡网络流量，磁盘 IOPS、带宽，CPU 性能进行限制，支

持按用户需求策略配置。 

• 物理设备直通 

通过 KVM 虚拟化技术可以将实例所在物理节点的物理设备直通给实例使用，比如物理机器的

USB、本地磁盘、以及 GPU。通过对物理设备的直接访问可以在很大程度提高访问性能。 

• 裸存储设备映射 

支持裸存储设备映射功能，可从虚拟机直接访问物理存储设备，包括不限于 NFS/iSCSI 存储。 

• 高可用 

支持云服务器高可用，包括：热迁移、故障迁移 HA 等。 

提供故障迁移（云服务器 HA 高可用）机制，当物理服务器宕机、系统软件故障等引起云服务

器故障时，系统可以将云服务器迁移到其他物理服务器重新启动，保证云服务器能够快速恢复。 

• 热迁移 

支持云服务器在线迁移（热迁移），可以在不停机的状态下，手工或自动地实现云服务器在资

源池内不同物理机之间迁移。支持不指定节点热迁移、指定节点热迁移、热迁移加密、批量热

迁移等功能。 

• API 接口 

对外提供云服务器操作的 API 接口。支持提供可被 openstack 接管的北向接口 API。 

• 实例规格 
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单集群支持的最大虚拟主机数量不少于 30000。 

单云服务器支持最大 vCPU 个数为 256。 

单云服务器支持最大虚拟内存为 512GB 。 

单云服务器支持最大虚拟磁盘容量不少于 64T。 

单云服务器支持 1 块系统盘、最大数据盘数量为 15。 

单云服务器支持 1 块主网卡、最大辅助网卡数量为 15 块。 

5.1.1.4 产品优势 

支持 ARM 及 X86 架构下的多种规格族的规格配置与镜像类型，满足不同行业对云服务的需求。 

中国电子云提供从底层芯片、服务器、操作系统及云平台等国产化软硬件（信创云 PK 体系）的基

础设施安全，到云外边界安全、云内租户安全、网络传输安全、数据存储安全、业务访问安全等。 

提供 USB/本地盘/GPU 等硬件设备的直通方案，满足各类高 I/O、人工智能分析类应用的需求。 

5.1.2 裸金属服务 

5.1.2.1 产品描述 

裸金属产品目前包含三个子产品，分别是弹性裸金属、传统裸金属和纳管裸金属，用户可根据自己

的场景，使用对应的子产品功能。 

• 弹性裸金属服务器是由物理服务器、智能网卡、操作系统、云硬盘组成的基础计算组件。弹性

裸金属服务器创建成功后，您就可以像使用自己的本地 PC 或物理服务器一样，在云上使用高

性能的裸金属服务器。 

• 传统裸金属服务器相比于弹性裸金属服务器，少了对于智能网卡和云硬盘的依赖。用户使用物

理机自带的本地盘，通过 pxe 装机，实现创建新的裸金属机器。通过支持裸金属软网关的支

持，可以同弹性裸金属服务器一样支持 VPC 专有网络，便捷的使用云上产品提供的能力。 

• 纳管裸金属服务器，相比于弹性和传统裸金属服务器，更多侧重的是对于物理机的管理能力。

没有与对智能网卡、云硬盘、以及 l2gw 交换机的依赖，不支持订购模式，纳管机器支持通过

运维侧管理员分配机器到租户，提供对物理服务器的基础运维管理能力。 

通过统一的自服务界面，用户可以根据业务应用系统的计算资源需求，快速、灵活、按需申请计算

资源，轻松构建稳定可靠的应用支撑平台，实现计算资源的全生命周期管理，并极大简化运维管理

的复杂度，提高计算资源利用率。 

5.1.2.2 产品架构 

弹性裸金属 

存储和网络资源卸载是 Elastic BMS 的技术核心，中国电子云采用基于 ARM 架构的新一代 DPU 完

美的实现了资源卸载。 
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管控面基于 Kubernetes 的扩展机制，打造云原生操作系统 CCOS。相比 OpenStack 等架构，缩短

了控制路径，提高管控流程效率，降低复杂度和对数据库的消耗。 

图5-2 裸金属服务与其他服务的关系 

 

 

通过和其他产品、服务组合，弹性裸金属服务器可以实现计算、存储、网络、镜像安装等功能： 

• 可以通过虚拟私有云建立专属的网络环境，设置子网、安全组，并通过弹性公网 IP 实现外网

链接（需带宽支持）。 

• 通过镜像服务，可以对弹性裸金属服务器安装镜像，也可以通过私有镜像批量创建弹性裸金属

服务器，实现快速的业务部署。 

• 通过云硬盘服务实现数据存储，并通过云硬盘备份服务实现数据的备份和恢复。 

• 云监控是保持弹性裸金属服务器可靠性、可用性和性能的重要部分，通过云监控，用户可以查

看弹性裸金属服务器资源。 

传统裸金属 

管控面基于 Kubernetes 的扩展机制，打造云原生操作系统 CCOS。相比 OpenStack 等架构，缩短

了控制路径，提高管控流程效率，降低复杂度和对数据库的消耗。 

通过和其他产品、服务组合，裸金属服务器可以实现计算、存储、网络、镜像安装等功能： 

• 可以通过虚拟私有云建立专属的网络环境，设置子网、安全组，并通过弹性公网 IP 实现外网

链接（需带宽支持）。 

• 通过镜像服务，可以对裸金属服务器安装镜像，也可以通过私有镜像批量创建裸金属服务器，

实现快速的业务部署。 

• 云监控是保持裸金属服务器可靠性、可用性和性能的重要部分，通过云监控，用户可以查看裸

金属服务器资源。 
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纳管裸金属 

管控面基于 Kubernetes 的扩展机制，打造云原生操作系统 CCOS。相比 OpenStack 等架构，缩短

了控制路径，提高管控流程效率，降低复杂度和对数据库的消耗。 

通过和其他产品、服务组合，裸金属服务器可以实现计算、存储、网络、镜像安装等功能： 

• 通过镜像服务，可以对裸金属服务器安装镜像，也可以通过私有镜像批量创建裸金属服务器，

实现快速的业务部署。 

• 云监控是保持裸金属服务器可靠性、可用性和性能的重要部分，通过云监控，用户可以查看裸

金属服务器资源。 

5.1.2.3 功能特性 

弹性裸金属 

• 实例 

裸金属服务器，包含实际的 CPU、内存、操作系统、网络配置、磁盘等基础组件。 

提供多种类型的弹性裸金属服务器，可满足不同的使用场景，每种类型的弹性裸金属服务器包

含多种规格，支持规格变更。 

• 镜像 

启动和运行裸金属服务器实例的模板，预置的镜像包含常见的操作系统镜像。 

• 云硬盘 

分布式块存储的云存储设备，可用作运行操作系统的系统盘或者专门存放数据的可扩展的数

据盘。 

• 专有网络 VPC 和安全组 

逻辑隔离的云端私有网络，用户可以自行进行网络划分，如定义 IP 地址网段，配置路由表和

网关等。安全组是虚拟的网络防火墙，可通过自定义规则将一组裸金属服务器实例进行访问控

制。 

• ACL 

ACL 是控制访问列表，用户可以通过自定义规则将一组裸金属服务器实例进行访问控制。 

• IP 地址 

用户在专有网络内部自定义内网 IP 地址用于裸金属服务器之间的互相访问，不同专有网络之

间内部网络完全隔离，可以通过对外映射的 IP（弹性公网 IP）互连。 

传统裸金属 

• 实例 

裸金属服务器，包含实际的 CPU、内存、操作系统、网络配置、磁盘等基础组件。 

提供多种类型的弹性裸金属服务器，可满足不同的使用场景，每种类型的弹性裸金属服务器包

含多种规格，同时支持规格变更。 

• 镜像 

启动和运行裸金属服务器实例的模板，预置的镜像包含常见的操作系统镜像。 
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• 云硬盘 

分布式块存储的云存储设备，可用作运行操作系统的系统盘或者专门存放数据的可扩展的数

据盘。 

• 专有网络 VPC 

逻辑隔离的云端私有网络，用户可以自行进行网络划分，如定义 IP 地址网段，配置路由表和

网关等。 

• ACL 

ACL 是控制访问列表，用户可以通过自定义规则将一组裸金属服务器实例进行访问控制。 

• IP 地址 

用户在专有网络内部自定义内网 IP 地址用于裸金属服务器之间的互相访问，不同专有网络之

间内部网络完全隔离，可以通过对外映射的 IP（弹性公网 IP）互连。 

纳管裸金属 

• 实例 

裸金属服务器，包含实际的 CPU、内存、操作系统、网络配置、磁盘等基础组件。 

提供多种类型的弹性裸金属服务器，可满足不同的使用场景，每种类型的弹性裸金属服务器包

含多种规格，支持规格变更。 

• 镜像 

启动和运行裸金属服务器实例的模板，预置的镜像包含常见的操作系统镜像。 

• IP 地址 

用户在专有网络内部自定义内网 IP 地址用于裸金属服务器之间的互相访问，不同专有网络之

间内部网络完全隔离，可以通过对外映射的 IP（弹性公网 IP）互连。 

5.1.2.4 产品优势 

适配过多 CPU 架构（飞腾、英特尔等）、多服务器厂商（超云、长城、浪潮等）、多操作系统（centos、

ubuntu、windows 等）。值得一提的是目前行业内很少有云厂商适配过长城+飞腾的硬件，电子云

在这一点上已处于领先水平，为后面国产化演进奠定了扎实的基础。 

中国电子云从底层芯片、服务器、操作系统及云平台等国产化软硬件（信创云 PK 体系）保证安全，

到云外边界安全、云内租户安全、网络传输安全、数据存储安全、业务访问安全等。 

5.1.3 云容器服务 

5.1.3.1 产品描述 

云容器引擎 CKE（Cloud Kubernetes Engine）是基于 Kubernetes 与云平台融合的产品形态，目标

是全面管理、交付和运维下一代云原生（Cloud-Native）应用，实现 1+1 > 2 的叠加效应，既发挥

Kubernetes 面向应用的云容器引擎服务管理特性，同时利用云平台强大的数据中心基础设施管理

能力，优势互补，共同打通云数据中心新一代应用交付的最后一公里。 
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5.1.3.2 产品架构 

云容器引擎 CKE 是面向多云混合云编排、多集群管理、分布式超级云、跨云容灾的企业级云原生

平台，支持对接多种异构基础设施、多云编排，帮助用户自动化管理异构 Kubernetes 集群，并提

供一致的管理交互体验，提供计算、存储、网络、应用、日志、监控、安全、流量、作业的统一管

理和运维。 

[a6] 

5.1.3.3 功能特性 

• 集群管理 

支持自动化开通部署容器集群，同时支持全局共享集群实例和租户独享集群实例等形态； 

支持容器集群创建、删除等基本管理操作，支持创建集群时自定义设置集群名称、选择集群版

本、设置节点规格，支持自动化创建集群节点，支持开启集群 APIServer 公网访问. 

支持查看容器集群基本信息，包括集群 ID/名称、APIServer 内网和外网访问端点、Pod CIDR

和 Service CIDR、网络插件类型等，支持查看容器集群 KubeConfig。 

• 节点管理 

展示已成功加入到集群中的节点运行状态信息，同时可以设置节点的调度策略，编辑节点标签；

支持添加已有节点和新建节点方式扩容集群，支持查询节点详情，可图形化实时展示节点容量

负载和运行中的容器组列表。 

• 项目管理 

项目是一组资源的逻辑分组，对应 Kubernetes 中的命名空间；在项目中，可以按需设置工作

负载、网络、存储等 Kubernetes 资源配额。 
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• 工作负载 

 无状态负载/有状态负载/守护进程集 

容器负载通常是访问服务的实际载体, 也是对节点日志收集、监控等系统应用的实际运行

载体，是对一组容器组 (Pod) 的抽象模型，其主要包括三类：无状态副本集、有状态副本

集和守护进程集。 

租户可以基于平台外容器镜像和容器镜像服务内的镜像来创建工作负载，设置副本数、更

新策略、健康检查、启动命令、环境变量、安全上下文、资源限制、存储卷、调度策略等，

支持查询容器负载的事件、基础指标监控、日志和终端命令行操作；支持设置容器弹性伸

缩策略。 

 普通任务/定时任务 

任务负责批量处理短暂的一次性任务，即仅执行一次的任务，它保证批处理任务的一个或

多个容器组成功结束，其主要分为两类：普通任务和定时任务。 

租户可以根据实际业务场景创建普通任务或定时任务，设置最大重试次数、并行数、超时

时间、重启策略、存储卷、节点调度策略、带宽限制、日志采集配置等。 

 容器组 

容器组是 Kubernetes 应用程序的基本执行单元，是创建或部署的 Kubernetes 对象模型

中的最小单元，通常租户可以通过创建无状态或有状态工作负载来创建对应的应用容器组。

支持图形化创建和删除容器组，支持查看容器组信息，支持对容器进行启动、关闭及重启，

支持对容器组资源（CPU、内存）进行配置，支持动态为容器组分配资源。 

• 网络 

 服务 

服务是定义了一类容器组的逻辑集合和一个用于访问它们的策略，其主要包括四类：

ClusterIP、NodePort、LoadBalancer 和 Headless 类型。租户可以依据实际业务场景创建

相应类型的服务访问，同时可支持 IPV4 和 IPV6 协议栈。 

 路由 

应用路由提供一种聚合服务的方式，可以将集群的内部服务通过一个外部可访问的 IP 地 

址暴露给集群外部。应用路由主要提供七层负载均衡策略，支持通过域名和路径的方式来

对后端应用服务进行流量分发。 

 网络策略 

网络策略是 Kubernetes 中用于控制集群内 Pod 之间以及 Pod 与外部网络实体之间的网络

通信的一种机制，允许管理员定义细粒度的规则，以确保容器间的网络流量符合组织的安

全和隔离要求。 

• 存储 

 存储卷 

存储卷供用户创建的工作负载使用，是将工作负载数据持久化的一种资源对象。租户在创

建存储卷时可以选择不同的存储类型，支持本地存储、NFS 共享文件存储、EBS 块存储、

OSS 对象存储以及一些其他开源 CSI 存储插件。 

 存储卷声明 
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存储卷声明是 Kubernetes 存储管理中的一个重要概念，它为用户提供了一种声明式、动态

的方式，用来请求和使用持久化存储资源。 

 存储类 

存储类型是由集群管理员配置存储服务端参数，并按类型提供存储给集群用户使用，目前

主持本地存储、NFS 共享文件存储、EBS 块存储、OSS 对象存储以及一些其他开源 CSI

存储插件。 

• 配置密钥 

 配置 

配置常用于存储工作负载所需的配置信息，许多应用程序会从配置文件、命令行参数或环

境变量中读取配置信息。 

 密钥 

密钥是一种包含少量敏感信息的资源对象，例如密码、token、秘钥等，以键/值对形式保存

并且可以在容器组中使用。租户可以根据实际业务场景选择创建默认、TLS、镜像仓库密钥

和账户密钥。 

• 容器编排管理 

支持配置容器需要使用的容器镜像等相关信息，支持配置容器组的存储，如存储类型、存储大

小等，支持容器服务的发现功能。 

• 应用监控 

• 告警 

 告警规则 

设置应用的告警规则。平台已内置了大量的常用告警策略，同时租户也可按需创建自定义

的告警规则。 

 告警记录 

告警记录记录了在工作负载级别的告警策略中，所有已发出的满足告警规则的告警信息。 

 通知管理 

租户可设置告警邮件发送服务器配置，并添加告警接收者。 

• 授权管理 

 集群角色 

集群角色可以定义平台内的集群拥有的权限，被赋予集群角色的容器组拥有集群级别的资

源权限，平台已内置大量系统默认集群角色。 

 项目角色 

项目角色可以定义平台内的项目拥有的权限，被赋予项目角色的容器组拥有项目级别的资

源权限，平台已内置大量系统默认项目角色。 

• 容灾和高可用 

平台组件支持高可用，不存在单点故障，故障服务可自动恢复；支持计算节点异常时容器自动

迁移。 

• 热迁移 
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支持容器在线迁移（热迁移），可以在不停机的状态下，手工或自动地实现容器在资源池内不

同物理机之间的在线迁移。 

• 运维管理 

 日志管理 

通过对接日志服务提供容器组标准输出日志和容器内文件日志的采集配置管理。 

• 多集群管理 

提供多集群管理功能，支持工作子集群的纳管、节点管理、全局监控、工作负载、配置、网络

策略、服务等资源的生命周期管理，同时提供复制分发、指定集群分发、差异化分发、按比例

分发等多种高级的应用分发机制。 

• 容器镜像管理 

提供容器镜像的全生命周期管理，支持项目管理、镜像仓库管理、镜像的上传、Chart 仓库管

理、访问凭证、访问控制等能力。 

5.1.3.4 产品优势 

云容器服务是基于业界主流的 Docker 和 Kubernetes 开源技术构建的容器服务，提供众多契合企业

大规模容器集群场景的功能，在系统可靠性、高性能、开源社区兼容性等多个方面具有独特的优势，

满足企业在构建容器云方面的各种需求。 

• 简单易用 

 通过 Web 界面一键创建 Kubernetes 集群，支持管理虚拟机和裸金属节点。 

 一站式自动化部署和运维容器应用，整个生命周期都在容器服务内一站式完成。 

 通过 Web 界面轻松实现集群节点和工作负载的扩容和缩容，自由组合策略以应对多变的突

发浪涌。 

 通过 Web 界面一键完成 Kubernetes 集群的升级。 

• 高性能 

基于中国电子云在计算、网络、存储等方面的行业技术积累，提供业界领先的高性能容器服 

务，支撑业务的高并发、大规模场景。 

• 安全可靠 

 高可靠：集群控制面支持 3 Master HA 高可用，当其中某个控制节点故障时，集群依然可

用，从而保障业务高可用。 

 高安全：专有集群，worker 节点完全由用户掌控，并深度整合中国电子云帐 Kubernetes 

RBAC 能力，支持用户为子用户设置不同的 RBAC 权限。 

• 开放兼容 

容器服务在 Docker 技术的基础上，为容器化的应用提供部署运行、资源调度、服务发现和动

态伸缩等一系列完整功能，提高了大规模容器集群管理的便捷性。 

容器服务基于业界主流的 Kubernetes 实现，完全兼容 Kubernetes/Docker 社区原生版本，与

社区最新版本保持紧密同步，完全兼容 Kubernetes API 和 Kubectl。 
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5.1.4 智算服务 

5.1.4.1 产品描述 

AISpace 智算云平台以对国产化 CPU 和 GPU 等异构算力的统一适配、纳管与调度为根本目标，打

造全栈可信的智算、超算、通算一体化智能算力云平台，以 MLOps+MaaS 的 AI 全功能服务，打通

大模型训、推、用的全链路能力，大幅降低大模型训练、微调、部署、推理的门槛，提供一站式、

全链路、低门槛、高安全的大模型训推服务，为 AI 赋能千行百业提供强大的完备的解决方案。 

• AISpace 支持智算中心：大型智算资源池，用于区域或者行业算力共享，提供公共智能算力服

务，支持多租户，强隔离，善运营，高安全能力。 

• AISpace 支持智算私有化部署：数据不出门，算力私有化。对于数据高安全要求场景，以私有

化方式部署到客户数据中心，面向单个企业的多个内部不同组织提供智算服务。 

• AISpace 支持智算一体机：在规模较小，对多租户，云平台运营能力，通用计算能力等要求不

高的场景下，通过智算一体机方式提供 AISpace 智算云平台，软硬一体，高度集成，模块化

安装部署，较高的性价比。 

 

AISpace 作为一体化智算云平台，通过四大平台：人工智能算力平台、人工智能开发平台、大模型

高效推理服务平台和大模型应用开发平台，八大主要产品功能模块：异构算力统一适配纳管与优化

调度、数据处理与管理、大模型加速训练、大模型优化、大模型低成本高效推理、大模型服务 API

订阅、企业生产级 RAG 应用无代码构建、Agent 多场景落地等，对计算、存储和网络进行整体优化

增效，为大模型高效训推提供强劲算力底座，同时可对跨域智算集群进行互联互通，实现全面的异

构算力统一纳管、调度、优化和全生命周期管理，并以公共算力资源池和专属算力资源池两种模式

高效输出，满足不同场景下的算力需求。在此基础上，提供 MLOps+MaaS 全栈 AI 能力，大幅降低

大模型训练、微调、部署、推理的门槛，提供一站式、全链路、低门槛、低成本、高安全的大模型

训、推、用服务，为各种行业、各种场景提供从模型的生产到应用闭环的大模型解决方案。包含内

置工具集，集成核心技术，从训、推、用全面赋能合作伙伴，打通大模型应用落地最后 1 公里。 

 

5.1.4.2 产品架构 

在生成式 AI（GenAI）和大模型时代，底层计算架构将被重新定义，由以 CPU 算力为主变成以 GPU

算力为主，需要一套全新的软件系统作为连接大模型与底层 GPU 算力的关键桥梁，以 AI 使用能力

为驱动，为 AI 技术、大模型应用的广泛落地提供坚实的支撑，向下协同大规模异构 GPU 算力，确

保硬件资源得到有效利用和高效管理；同时，向上提供完整的大模型工具链，为大模型训练和推理

以及大模型应用提供便捷、高效的开发环境，满足复杂 AI 任务的需求。AISpace 作为一体化智算云

平台，直击异构算力资源纳管困难、算力调度能力不足且利用率低、AI 加速优化能力不足以及 AI 大

模型训练微调门槛高等行业痛点，通过以下四大云服务来提供更全面、高效的 AI 原生平台服务支

持，加速推动新质生产力的崛起。 
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人工智能算力平台 

提供包含国内外多种算力资源的适配、纳管、调度和优化，以及跨域智算资源的互联互通和统一调

度，并针对大模型训练、推理任务，分别在智算集群设计、调度和容错等环节进行优化，实现并行

加速、编译优化、内核加速、算法加速、内存优化、通信加速等六大加速，充分释放硬件效能。为

大模型的训推任务匹配最适合的算力资源，大幅提升算力资源的利用率，降本增效。 

人工智能开发平台 

提供数据服务、大小模型训练、精调、测试评估、部署和推理等等 AI 全栈能力，实现集“算力、数

据、算法、调度”为一体的融合服务，大模型管理、调度和二次开发工具开箱即用，高效便捷，其

内置多种业界主流的基础大模型，开发者无需从头开始训练大模型，付出很少数据、资源即可在基

础大模型上快速精调出适合自身业务和场景的模型。 

大模型推理服务平台 

为了加速大模型服务能力落地，大模型推理服务平台满足通用大模型和不同行业大模型的高效推理

服务，通过融合多种优化加速技术，包括模型压缩（如量化、剪枝）、算子融合、硬件加速、并行

计算、连续批处理、缓存机制以及动态量化等。显著降低模型推理延迟，提高吞吐量，优化资源使

用效率，并降低成本，其内置业界领先的大模型， 输出标准的大模型服务 API，大大降低大模型服

务落地门槛，加速先进 AI 技术的商业化和普及，推动整个行业的技术进步和应用场景的拓展。 

大模型应用开发平台 

致力于零门槛，让不会编程的用户通过 prompt 输入和操作调优，快速创建专属于自己的智能体

Agent 以及基于私域知识库的 RAG，在使用场景中自动提供服务，开发者可以选择使用预置模板和

组件或者集成、扩建特色组件，轻松定制自己的业务流程，包括在人工智能开发平台上精调后的模

型也可以被直接调用，同时，支持以自然语言的交互方式，满足小白即可构建企业生产级大模型应

用的需求，以及智能组织规划实现 AI 模型的智能构建以及算力调度管理等。 
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5.1.4.3 功能特性 

AISpace 是一体化的人工智能算力和开发平台，它的功能特性可分为算力平台和智算开发平台两部

分。 

人工智能算力平台（AICP） 

算力平台通过自动化技术实现对 CPU、GPU、存储和网络设备的全面发现与管理，不受硬件架构限

制，支持 x86、ARM 等多种架构。该平台能够适配并统一调度国内外各种硬件品牌，实现跨域、跨

集群的资源管理，同时具备弹性伸缩能力，根据实时负载动态调整资源分配，优化资源利用率。 

性能优化是平台的另一大特点，它通过深度优化内存和计算过程，结合高性能网络技术如 InfiniBand

和 RoCEv2，显著降低通信开销，提高整体计算效率。此外，平台的故障自愈功能能够自动感知并

处理系统故障，快速恢复业务运行，确保服务的连续性。 

在能效比优化方面，平台通过智能算法优化能耗与性能的比例，推动绿色计算的实践。它还支持多

租户架构，保障资源隔离和安全性，便于开发者和自动化工具的集成，实现服务化管理。 

平台的安全性设计确保操作的安全性，并符合法律法规和标准。 

实时监控与分析功能为资源使用提供了深入的洞察，而计费与结算功能则为资源使用提供了清晰的

财务透明度。 

高可用性设计确保了系统的稳定性和可靠性，减少了维护和故障时间。最后，平台对数据保护给予

了高度重视，确保数据安全性和隐私性，防止数据泄露，为用户打造了一个全面、安全、高效的算

力调度环境。 

 

人工智能开发平台（AIDP） 

MaaS（模型即服务）平台为用户提供了一键化的服务体验，使用户能够迅速进入在线服务进行大模

型推理服务的部署，或者快速访问大模型预训练页面进行训练调优。在 MLOps（机器学习运维）方

面，用户可以通过快捷入口直接进入数据集创建、数据标注、Notebook 编程、可视化建模和 AutoML

超参数搜索等相关页面，极大地提高了模型开发的效率。 

Notebook 建模、可视化建模、AutoML、模型仓库和在线服务等任务的详细统计信息，帮助用户更

好地掌握开发进度和资源利用情况。 

在资源购买与管理方面，平台提供了一个集中的界面，允许用户购买和管理公共资源池、专属资源

池和存储资源，确保资源的合理分配和使用。数据服务板块中，数据集管理功能支持数据集的分类

创建和版本管理，而数据标注则提供在线标注功能，覆盖了计算机视觉和自然语言处理的主流场景。 

模型开发区域提供了可视化建模工具，允许用户通过拖拉拽的方式构建模型训练流程，同时

Notebook 支持 jupyter 和 vscode 两种流行的编码环境。AutoML 功能则通过 NNI 支持超参数搜索，

助力用户优化模型性能。大模型服务涵盖了预训练、调优、在线测试和模型评估等多个环节，形成

了完整的大模型服务链。 

模型管理模块中的模型仓库支持模型的版本管理和一键发布，简化了模型的部署流程。服务管理则

专注于模型的在线部署与管理，提供了服务调试、部署测试、部署生产、服务清除及服务监控等全

面功能。模型市场为用户提供了 CV、NLP、AIGC 等多种场景下的主流模型预置，方便用户一键体

验和调优训练。 
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资源管理部分包括了镜像资源、公共资源池、专属资源池和存储资源的管理，提供了从镜像仓库管

理到计算和存储资源的全方位服务。全局管理则允许用户创建和管理项目空间，关联项目与资源池，

实现资源的精细化控制。整体而言，该平台构建了一个从数据准备到模型部署、从资源管理到服务

监控的全流程 AI 开发和运维环境，为用户提供了一站式的智能化服务体验。 

 

大模型高效推理服务平台（LLM API Service） 

为了加速大模型服务能力在各个领域的落地应用，大模型 API 服务平台提供了一套全面而高效的解

决方案。以下大模型高效推理服务的： 

高效推理服务：平台特别优化了大模型的推理过程，确保了在处理大规模数据时的高效率和低延迟，

这对于需要实时响应的应用场景至关重要。 

标准化 API 输出：平台输出的大模型服务 API 遵循行业标准，保证了不同系统和应用之间的互操作

性，简化了开发者的集成工作。 

内置领先大模型：平台内置了业界领先的大模型，这些模型在处理复杂任务，如图像识别、自然语

言处理等方面具有卓越的性能。 

简单接口运行：为了降低使用门槛，平台提供了简单直观的接口，使得即使是没有深度学习背景的

用户也能够轻松运行大模型。 

大模型应用开发平台（AppForge） 

AppForge 是一款强大的移动应用开发平台，它通过集成先进的人工智能工具，为用户提供了一个

全面而高效的应用构建环境。AppForge 包含了一下特性： 

人工智能工具构建：AppForge 内置了多种 AI 工具，使开发者能够轻松地将机器学习、自然语言处

理等智能技术集成到他们的应用中。这些工具支持各种 AI 模型的构建和训练，从而为应用赋予智能

化功能。 

知识构建：平台提供了一个知识库管理系统，允许开发者创建、管理和利用结构化的知识数据。这

有助于构建更加智能的应用程序，因为它们可以利用这些知识库来回答用户的问题或提供决策支持。 

智能应用构建：AppForge 支持快速构建智能应用，这些应用能够根据用户行为和偏好进行自适应

学习。开发者可以利用平台的拖放界面和预制模板，快速搭建出具有个性化推荐、自动化任务处理

等功能的智能应用。 

应用评估：AppForge 提供了一套应用性能评估工具，帮助开发者监控和分析应用的使用情况，包

括用户参与度、功能使用频率等关键指标。这些评估工具有助于开发者了解用户需求，优化应用性

能。 

发布特性：平台还具备完成的人工智能发布功能，允许开发者将他们的人工智能应用快速部署为推

理服务。 

通过这些特性，AppForge 不仅简化了人工智能应用的开发过程，还提高了应用的智能化水平，使

其能够更好地满足现代用户的需求。 

 

5.1.4.4 产品优势 

新一代智算操作系统 AISpace，作为智算资源集群的调度大脑，重新定义底层计算架构，将分布式

异构算力资源融为一体统筹调度高效输出，实现对基于 AI 的智能计算更好地抽象和封装，重新定
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义人机交互，成为大模型能力全方位加持的强大载体，为开发者提供更智能、更完善、更流畅、更

个性化的开发体验。 

异构硬件适配输出强劲算力 

• 统一纳管多种异构服务器、存储、安全等设备，海纳国产芯片，包括但不限于海光，飞腾，鲲

鹏（华芯）等常用 CPU，以及燧原、沐曦、寒武纪、天数智芯、摩尔线程等 GPU，提供全栈

信创智算能力，为上层应用提供蓬勃算力。 

• 从底层算子到框架与硬件进行深度融合优化，强劲算力输出。 

• 实现百卡和千卡规模、单一训练任务下，不同厂商芯片的混合训练，其中百卡规模性能损失不

超过 5%，千卡规模性能损失不超过 8%，实现业界领先。 

多元异构算力统一调度 

• 智算、通算、超算多元算力统一调度，灵活切换。 

• 跨集群智能算力互联互通，实现跨域算力资源一体化调度，随时随地提供弹性算力资源。 

• 不同智能处理器（如 CPU、GPU、NPU 等）以及不同架构的硬件（如 x86、ARM 等）统一调

度，根据用户需求灵活地分配和管理不同类型的算力资源，优化资源利用率，提高系统性能，

并简化管理和维护工作。 

• 支持公共资源池，专属资源池，GPU 超分等。 

高性能网络技术支持 

• 支持 IB（InfiniBand）与 RoCEv2（RDMA over Converged Ethernet version 2）两种网络。 

• 支持大规模集群中节点之间的高速互联，使得分布式训练能够更加高效执行，降低大模型训推

成本。 

灵活弹性，自动扩缩容，故障自愈 

• 敏捷弹性：根据 CPU 或者 GPU 等资源使用率进行自动扩缩容。 

• 故障恢复：自动感知故障，处理故障，恢复业务，10 分钟以内完成断点续训。 

• 动态资源池：动态调整训练推理资源池配比，高效使用算力资源。 

• 万卡有效训练时间占比不少于 95%。 

极致性能优化，大模型训推可达到 10 倍以上性能提升 

• 无损网络提供高带宽低时延，降低通信开销占比，提升分布式计算效率。 

• 高性能并行文件存储通过全闪技术提供数十 GB/s~百 GB/s 大带宽，满足上百计算节点并行

高速处理 I/O 需求。 

• 大规模 GPU 集群并行训练技术支撑大模型对大算力的需求，通过 GPU Direct RDMA，GPU 

Direct Storage 等技术加速训练过程。 

• 混合精度训练优化，同时采用量化剪枝等技术压缩模型，以提高训练速度并减少内存占用。 

• 深度优化内存和计算过程，比如采用激活重计算、内存高效的优化器等技术降低内存需求，同

时通过算子融合、梯度累加等方法提高计算效率。 

• 通过代码优化、混合并行计算和分布式训练提升软件工程效率，同时优化模型架构和算法，如

改进 Transformer 模型，降低计算复杂度，加快训练速度。 

• 支持主流的并行加速训练框架，通过便捷的可视化配置方式支撑大模型高效、高性价比训练调

优，包括但不限于 DeepSpeed、Colossal-AI、Megatron 等。 
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简单易用，大小模型全栈开发能力 

• 2-10 倍优化大幅降低模型训练成本。 

• 支持从数据服务、模型训练、模型管理、部署服务、协同监控、安全保护等完整周期的 MLops

能力。 

• 支持大模型的预训练、调优（SFT，RLHF 等）、评估、测试、Prompt 工程、高效推理等全链

路的大模型服务能力。 

• 支持业界领先的算子和模型结构，并提供具备通用知识的基础模型预置，开箱即用一键部署。 

• 提供全链路的智能辅助数据标注能力，包括标注需求构建、标注任务分发、标注执行、标注质

量评估等，使整个标注过程智能高效、便捷协作、安全可控。 

• 支持智能辅助模型评估能力，以高性能的大模型为裁判员对模型性能进行评估并输出评估报

告。 

• 交互式建模，可视化建模，作业建模满足不同开发习惯 

大模型推理极致性能，标准 API 即开即用 

• 2-10 倍优化大幅降低大模型服务成本。 

• 通过量化以及内存卸载等技术降低算力需求。 

• 打造企业专属的大模型 API 服务能力。 

• “双引擎机制”以支持更多商业模式。 

无代码分钟级创建大模型应用 

• 无代码、低门槛操作流程。 

• 秒级创建专属 AI 聊天机器人。 

• 面向业务领域专家提供大模型应用落地。 

• 私域知识库 RAG 方案安全使用企业数据。 

• 扩展 API 能力解决企业复杂场景。 

• Agent 构建助力企业智能化升级。 

 

5.1.5 边缘计算 

5.1.5.1 产品描述 

智能边缘服务平台基于轻量化的分布式云原生操作系统 CCOS Edge，在同一平台上可同时提供虚

机与容器工作负载。基于云原生安全技术，内置虚机、容器的安全防护功能，提供可信虚机、容器

能力；基于统一的架构实现云边高效协同。边缘软件产品包括：边缘智算一体机 CeaEdge2000 系

列，支持虚机和容器工作负载；边缘轻量化主机 CeaEdge1000 系列，支持 IoT 边缘应用、边缘推

理类应用和传统型边缘应用；边缘盒子 CeaEdge800 系列，面向 IoT 场景对接各种边缘设备进行物

联控制；中国电子云边缘云丰富的边缘资源形态，可满足用户多种行业场景的边缘算力需求。 
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5.1.5.2 产品架构 

 

图 5.1.6.2.1 中国电子云智能边缘服务平台 IES 

    智能边缘服务平台在面向专属云的通用计算服务的基础上，为客户进阶提供智能边缘服务平台

和智能边缘软件、智能边缘硬件以满足边缘计算和边缘智算的场景需求。 

    智能边缘服务平台在面向专属云的通用计算服务的基础上，为客户进阶提供智能边缘服务平台

和智能边缘软件、智能边缘硬件以满足边缘计算和边缘智算的场景需求。 

    边缘智算一体机基于云原生技术，提供虚机、存储、网络、安全、容器等资源能力；边缘网关

软件采用软硬件解耦架构，支持容器、进程应用全生命周期管理，基于轻量化边缘云原生操作系统，

降低边缘资源占用，依托边缘安全接入及边缘可信计算技术，提供边缘设备接入服务，对接多种终

端设备协议，构建边缘自治、安全可靠的边缘计算软硬一体化产品。 
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图 5.1.6.2.2 中国电子云智能边缘软件 CeaEdge V5 

 

智能边缘服务平台作为新一代边缘基础设施服务，将有效推动边缘场景应用协同创新，推进边缘基

础设施高质量发展，充分释放边缘计算对数字经济的驱动作用。 

 

5.1.5.3 功能特性 

云原生化 统一架构 

     智能边缘服务平台将云原生技术延伸到边缘，采用云边一体化架构，统一管理调度传统、虚机

及容器应用，提供虚机、容器和进程等多种边缘应用的部署，为边缘计算、边缘智算应用场景提供

边缘节点及设备的云边端协同管理能力，助力生产领域数字化建设。 

云边协同 数据赋能 

     CeaEdge 边缘节点提供边缘自治、低延时、边缘数据保护的运行环境和各种边缘基础软件，

满足多种边缘计算场景需求；支持边缘数据采集、汇聚，通过流式、批处理精准分析，为业务赋能

智能、高效、实时的决策支持。 

云端智慧 边缘实践 

   面向边缘智算场景提供边缘视频分析、视频监控、事件告警等能力，通过云端训练 AI 推理模型，

部署到边缘侧进行实时推理，为工业、交通、智慧城市等场景提供高效、智能的解决方案。 

掌控边缘 一触即达 

     智能边缘服务平台基于FDO安全接入技术，支持边缘节点快速认证激活上线，支持批量分发、

应用监控、管理及升级，支持多元异构边缘算力，支持边缘节点批量部署安装，兼容支持 x86、ARM

等架构运行，支持信创化、国产化 CPU 及操作系统，基于云原生技术全方面提升系统易用性、安

全性及可靠性。 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

53 

5.1.5.4 产品优势 

自主可控 

自研边缘操作系统、多种边缘硬件适配；支持多种信创国产化芯片、支持 x86、arm64 等多种架构，

拥有自研边缘操作系统。 

云原生化 

全栈云原生技术架构，没有历史包袱的云原生技术是电子云在云原生领域的后发优势，规避历史问

题，集成适配新的场景生态。 

云边协同 

云边端资源、应用、数据、安全协同；云边端一体化统一管理，云边资源协同、应用协同、数据协

同、安全协同等云服务能力。 

多场景接入 

支持数采、网关等设备接入及广泛物联协议适配；远程管控、数据处理、多种物联协议设备服务、

支持对接边缘场景推理，满足边缘计算、边缘智算多种场景需求。 

全栈边缘安全 

支持边缘接入安全、边缘传输安全、边缘可信安全、边缘负载安全、边缘网络安全、边缘数据安全

以及边缘协同安全，具备全栈边缘安全能力。 

规模化能力 

海量设备接入，支持超大规模节点管理，面向央国企市场规模化边缘云市场需求；支持专业化工业

软件运行，满足规模化工业点位接入场景需求。 

 

5.2 存储服务 

5.2.1 云硬盘服务 

5.2.1.1 产品描述 

中国电子云为用户提供基于软件定义分布式存储系统的云存储服务，具有高扩展性、高性能、多副

本冗余等优点，支持海量数据存储、支持弹性水平扩展，并保障企业级高可靠性和数据安全性。 
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5.2.1.2 产品架构 

 

 

使用云磁盘存储文件是最常见、通用的存储方式，云硬盘提供三份数据冗余，具备完善的数据备份、

快照、数据秒级恢复能力。 

三副本技术 

云硬盘的存储系统采用三副本机制来保证数据的可靠性，即针对某份数据，默认将数据分为 4MB 大

小的数据块，每一个数据块被复制为 3 个副本，然后按照一定的分布式存储算法将这些副本保存在

集群中的不同节点上。 

云硬盘三副本技术的主要特点： 

• 存储系统自动确保 3 个数据副本分布在不同服务器的不同物理磁盘上，单个硬件设备的故障

不会影响业务。 

• 存储系统确保 3 个数据副本之间的数据强一致性。 

兼容性 

除采用云平台默认的分布式存储系统作为存储后端之外，中国电子云也支持对接主流的商业存储设

备。 

5.2.1.3 功能特性 

云硬盘（Elastic Block Storage）是为云服务器实例提供的弹性块存储服务，可用连接到同一数据中

心中任何正在运行的 ECS 实例，具有高可靠、灵活易用、弹性扩容等高可用特性，同时支持快照功

能。 

     

    /     
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• 云硬盘生命周期管理 

中国电子云根据业务需求，提供完整的云存储生命周期管理功能。云硬盘管理提供创建、删除

云硬盘、挂载至云主机、卸载云硬盘、查询云硬盘、云硬盘扩容。 

• 支持高效云盘、SSD 云盘、自定义云硬盘规格 

默认支持高效云盘、SSD 云盘两种规格，管理员可以自定义云盘规格。管理员可以为每种云

盘规格，绑定一个或者多个后端存储资源池。支持的后端存储资源池包括 SSD 高性能存储、

SATA 大容量存储、集中式存储等。用户可以通过自服务界面选择不同规格的云硬盘，满足不

同的业务场景对存储的需求。 

• 云硬盘 IOPS 

依据不同类型、大小的磁盘计算云硬盘的 IOPS。 

• 云硬盘快照 

云硬盘快照能够快速保存任意时刻的数据副本，云硬盘数据可从任意的快照点进行恢复。 

• 自动快照策略 

中国电子云支持创建云盘快照策略，指定快照执行周期以及快照保存时间，可以定时保存云盘

数据。 

• 云硬盘共享 

中国电子云提供云硬盘共享功能，可以将云硬盘同时挂载到多个云服务器中。 

• 云硬盘变更配置 

中国电子云提供云盘配置变更功能，可以选择更换云硬盘类型，也可以进行扩容操作。 

• 云硬盘克隆 

中国电子云提供云盘克隆功能，可以将云硬盘中的数据复制到新的云硬盘中。 

• 创建数据盘镜像 

中国电子云提供创建数据盘镜像功能，可以将数据盘中的数据进行导出放到自定义镜像中。 

• 创建系统盘镜像 

中国电子云提供创建系统盘镜像功能，可以将系统盘中的数据进行导出放到自定义镜像中。 

• 云硬盘超分 

中国电子云云硬盘支持精简配置，可以创建出超出后端资源池容量的云硬盘。 

 

5.2.2 对象存储服务 

5.2.2.1 产品描述 

对象存储（Object Storage Service）是中国电子云提供的海量、高可靠、低成本和高安全的分布式

对象存储服务，为用户解决大容量数据存储、数据安全可靠以及分布式访问等相关复杂问题。使用

RESTful API 可以在互联网任何位置存储和访问各类数据文件，存储容量和处理能力弹性扩展，全

面优化存储成本。 
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5.2.2.2 基本概念 

• 对象（Object） 

对象是 OSS 存储数据的基本单元，也被称为 OSS 的文件。对象由对象名、对象数据和元数

据组成。对象由存储空间内部唯一的 Key(即对象名)来标识。对象元数据是一个键值对的集合，

表示了对象的一些属性，比如最后修改时间、大小等信息，同时用户也可以自定义元数据。 

OSS 不支持修改对象的部分内容，对象的整个生命周期内(从上传成功到被删除为止)，对象信

息不可变更。重复上传同名的对象会覆盖之前的对象。 

对象操作在 OSS 上具有原子性，操作要么成功要么失败，不会存在有中间状态的对象。OSS

保证用户一旦上传完成之后读到的对象是完整的。 

对象操作在 OSS 上同样具有强一致性，用户一旦收到了一个上传（PUT）成功的响应，该上

传的对象就已经立即可读。不存在一种上传的中间状态，即在上传后立即获取对象，却无法读

取到数据。对于删除操作也是一样的，用户删除指定的对象成功之后，该 Object 立即变为不

存在。 

• 桶（Bucket） 

桶用于存储对象（Object）的容器，所有的对象都必须隶属于某个桶。在桶上可以设置访问权

限、生命周期等属性，这些属性设置直接作用于该桶内所有对象。 

桶是扁平的存储空间，没有文件系统的目录等概念，每个用户可以拥有多个桶。桶名在整个

OSS 范围内必须是全局唯一的，且一旦创建之后无法再修改名称。 

5.2.2.3 系统架构 

对象存储由分布式基础对象存储集群、分布式对象网关集群组成，如下图所示： 
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硬件服务器

操作系统

分布式对象

网关

麒麟CentOS

浪潮 超云 长城

分布式KV
系统

桶操作 ACL控制 CORS防盗链 Police控制 多版本

对象操作 加密 生命周期 角色认证 多段上传

副本 EC 一致性校验 坏盘检测

硬盘池管理 空间管理 缓存池加速 数据重构

其他操作系统

其他操作系统

 

 

OSS 服务分为 4 个层面，自下而上分别为硬件层、操作系统层、分布式 KV 层和分布式对象网关

层。 

• 分布式对象网关 

对象网关对外提供 HTTP/HTTPS 服务，它接收到用户发来的 RESTFUL 请求，并进行解析，

然后进行安全认证。如果认证通过，则将请求转换成后端的元数据操作和基础对象数据操作的

请求。将转换后的操作请求发到后端基础对象存储服务集群，待请求成功后向用户返回。 

对象网关数量可以随着业务动态扩展，使用 DNS 负载均衡技术，可以让用户请求均匀地发送

到这些对象网关上。支持多种负载均衡策略，包括轮询、CPU、内存、吞吐量、连接数等。 

• 分布式 KV 存储系统 

基础对象存储系统是一个大规模分布式对象存储系统，它将数据按照统一的粒度(例如 4MB)

进行存储，同时还提供 KV 存储功能。用户的对象数据由对象网关层按照一定策略切分成 4MB

的对象存储到对象存储集群，同时还会将元数据(即如何组织 4MB 对象数据成一个用户对象等

信息)以 KV 的方式存储起来。 

对象存储支持副本和纠删码两种数据冗余策略，保证数据在系统软硬件发生错误后能进行故

障恢复。 

• 操作系统层：兼容多种操作系统，兼容国产化操作系统，以及常见的商业操作系统。 

• 硬件层：兼容多种硬件设备，兼容国产化服务器架构。 
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5.2.2.4 功能原理 

图5-3 功能组件 

 

 

对象存储主要分为三大模块：接入层、应用层及底层基础设施。 

• 接入层：包括 API、以及用户管理控制界面。 

• 应用层：包括桶、对象管理及安全模块。 

• 基础设施层：底层基础对象存储系统。 

5.2.2.5 功能特性 

桶和对象管理 

• 支持对象的简单上传/表单上传/下载/删除/列举/复制，获取对象的元数据、创建多段上传任务。 

• 支持追加上传功能。可以在对象尾部追加新增数据。 

• 支持列举桶、创建桶、删除桶、列举桶内对象、获取桶的元数据。 

• 支持生命周期管理，定义和管理桶内所有对象或对象的某个子集的生命周期。 

• 支持异地容灾，异地容灾通过异步远程复制实现。 

• 支持跨域访问。提供日志记录功能，可追查访问来源，并提供多维度的统计分析功能。 

• 支持防盗链功能，提供黑白名单机制，约束请求者来源，避免资源被外部网站非法盗用。 

• 支持设置容量配额和数量配额。 

• 支持多版本功能。 

• 支持大文件的分片并发上传和下载，支持断点续传。 

• 采用全冗余架构，无单点故障。 
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高性能 

支持集群规模达到上千节点。吞吐量、存储性能随集群规模线性扩展。 

安全性 

• 提供权限控制 ACL（Access Control List），可以在创建桶时设置相应的权限，也可以在创建

之后修改。权限分完全控制、ACL 写、ACL 读、桶&对象写以及桶&对象读等几种。另外

ACL 还可以按用户维度划分 Owner 用户 ACL、验证用户 ACL 和全部用户 ACL。通过适当的

访问策略机制可以实现对用户进行细粒度的授权。 

• 支持桶和用户的自粒度策略控制，支持自定义策略，可以对用户，资源，动作，条件等进行细

化的策略定义。 

• 支持在服务器端对存储数据进行加密，加密算法支持国密 SM4 以及 AES256。 

• 支持 HTTPS 安全传输。 

• 支持数据 SSL 加密传输。 

5.2.3 文件存储服务 

5.2.3.1 产品描述 

文件存储（Elastic File Service，简称 EFS）是中国电子云完全托管、可扩展的并行文件存储系统，

为企业数据存储管理设计，支持扩展至上千节点规模，实现 EB 级的容量管理。针对高性能计算场

景的性能要求进行了深度优化，提供对数据毫秒级的访问和高聚合 IO、高 IOPS 的数据读写请求，

可以用于 AI 深度训练、自动驾驶、基因计算、EDA 仿真、石油勘探，气象分析，机器学习，大数

据分析以及影视渲染等业务场景。 

文件存储是为云主机提供可扩展的一种共享文件存储服务，提供标准的文件访问协议，现有应用无

需任何修改即可挂载使用，适用于内容管理、企业办公文件共享以及媒体处理等场景。 

文件存储提供 NFS、CIFS 等接口，可完整支持文件存储、虚机镜像文件存储、大规模目录服务、

高性价比备份存储等应用场景。为客户提供灵活的产品配置选择，可以组合到单个文件系统和卷中，

实现了针对特定业务需求量身定制的应用程序整合。 
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5.2.3.2 产品架构 

 

 

文件存储可以通过 NFS、CIFS 挂载给云主机，提供共享的文件存储服务。 

5.2.3.3 功能特性 

• 存储协议支持 

支持 NFS、CIFS 等存储接口，满足各类场景的文件存储访问需求。 

• 数据冗余保护 

文件存储后台采用 RAID、副本冗余、以及多种纠删码配置保护，确保每份数据的冗余存放到

不同节点。同时集成快照、远程复制等备份容灾机制，确保数据遭到逻辑破坏时可以正常恢复。 

• 分布式架构 

文件存储采用去中心化的分布式集群架构，通过动态扩展节点，可以实现容量与性能的线性增

长。 

• 高级数据功能 

文件存储集成目录/用户配额限制、存储分层、云归档等高级数据功能，可以有效对数据的安

全性、容量控制、性能加速以及生命周期管理提供有力支持。 

5.2.3.4 产品优势 

• 安全可靠 

文件存储集群软件、硬件架构均采用全冗余部署架构，保障数据持久 99.99999999%。支持快

照机制，保护用户数据。 

• 多存储协议集成 
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支持 NFS、CIFS 等存储接口，满足各类场景的文件存储访问需求。 

• 高效访问 

满足高并发高带宽访问需求，具有高 IOPS、低时延等性能特点。 

• 海量扩展 

采用去中心化的分布式集群架构，通过动态扩展节点轻松实现 PB 级的容量管理。 

• 共享访问 

多个云主机可以共享访问一个文件系统，实现应用程序间的文件共享。提供自动挂载能力，方

便用户自动挂载客户端。 

5.3 网络服务 

5.3.1 VPC 服务 

5.3.1.1 产品描述 

中国电子云基于 SDN 网络提供云网络服务。每个项目可以创建逻辑隔离的专有 VPC 网络，通过模

拟现实数据中心的各种网元构建虚拟化的网络基础设施，帮助用户快速规划自己的云端网络环境。

在 VPC 网络内，用户可以自主管理各项网络配置，包括私有 IP 地址范围、子网网段、DNS 以及网

间路由规则等实现网络访问控制等。 

5.3.1.2 产品架构 
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5.3.1.3 功能特性 

专有网络 VPC（Virtual Private Cloud）是基于 SDN 网络构建的隔离的、用户自助管理的虚拟网络

环境，用户可以在 VPC 中使用云主机、云硬盘、虚拟负载均衡等各种类型的服务。 

• 自定义网络环境 

用户可以在 VPC 中创建多个子网，并按照业务需求规划子网的 CIDR，能够自定义配置 DNS

服务器地址、私有网络 IP 地址池范围。 

• 二层逻辑隔离 

不同专有网络 VPC 之间，逻辑上默认隔离，保障安全性。用户可以配置路由实现 VPC 之间

的网络连通。 

• 外部网络接入 

用户可按需绑定公网 IP 到 VPC 内的云主机实例上，实现与外部网络的互访。 

• 虚拟路由器 

虚拟路由器（vRouter）是专有网络 VPC 的枢纽，为 VPC 内部的各个子网提供三层路由服务，

从而让不同子网之间的云主机实现互联互通。路由表由一系列路由规则组成，用于控制专有网

络 VPC 内子网的出流量走向。VPC 中的每个子网都必须关联一个路由表，一个子网只能关联

一个路由表，但一个路由表可以关联多个子网。 

• 安全组 

安全组类似防火墙功能，是一个逻辑上的分组，用于设置网络访问控制，实现云主机之间访问

规则的细粒度控制，加强安全保护。 

• 高可用 IP 

高可用 IP 是一个未分配给云资源的 IP 地址。云服务器除了拥有私网 IP 地址外，还可以拥有

虚拟 IP 地址，用户通过私网 IP 或虚拟 IP 均可以访问云服务器。虚拟 IP 可与 EIP、ECS 进行

灵活地绑定和解绑。 

• IPv4/IPv6 双栈 

电子云专有云支持创建 IPv4/IPv6 双栈的专有网络，为云资源同时 IPv4 和 IPv6 网络通信服

务，满足更多的业务场景。 

• 弹性网卡 

弹性网卡（Elastic Network Interfaces，简称 ENI）即虚拟网卡，您可以通过创建并配置弹性

网卡，并将其附加到您的云服务器上，实现灵活、高可用的网络方案配置。弹性网卡支持开启

端口安全，加强安全保护，保证终端只能发出／接受以它为源地址或目的地址（IP&MAC）的

流量。 

• 网络拓扑 

支持查看网络拓扑、VLAN/VxLAN 等网络具体配置，以及网络与主机的配置关系。 

• 黑洞路由 

配置黑洞路由之后，将所有去往该路由的流量均会被丢弃，即 VPC 下的所有实例都无法访问

黑洞路由里指定的网段。 

• 黑洞路由白名单 
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配置黑洞路由白名单之后，使白名单网段内的黑洞路由失效。 

5.3.1.4 产品优势 

• 安全隔离 

基于中国电子云构建隔离的专有虚拟网络，租户之间完全隔离。专有网络之间通过隧道技术进

行 100%逻辑隔离，不同专有网络之间默认不能通信。 

• 灵活配置 

网络规划自主管理，操作简单，根据需求自定义私有网络范围，自主划分子网网段。 

• 访问控制 

灵活的访问控制规则，满足政务、党政用户的安全隔离规范。 

• 成本最优 

免费使用本产品功能，构建完全隔离的云上专有网络。 

5.3.2 弹性公网 IP 

5.3.2.1 产品描述 

弹性公网 IP（Elastic IP，简称 EIP）是中国电子云基于 PKS 可信体系构建的云网络基础产品，提

供独立的公网 IP 资源，包括公网 IP 地址与公网出口带宽服务。EIP 可以与云服务器、负载均衡等

云资源进行灵活地绑定与解绑，且实时生效。EIP 提供不同粒度的带宽服务和不同的计费方式，满

足用户的不同需求。 

5.3.2.2 产品架构 
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5.3.2.3 功能特性 

公网 IP 是一种 NAT IP，为 VPC 网络提供独立的 IP 地址资源，可以绑定到云主机实例、负载均衡

器上，从而可以使用公网 IP 实现与外部（External）网络的通信。 

• 独立的 IP 池管理 

公网 IP 作为独立的资源存在，单独进行管理。 

• 弹性绑定 

公网 IP 可以与需要的资源（如云主机、负载均衡）灵活、动态实时绑定，实现公网 IP 与上述

资源实例的解耦。购买多个云主机时支持同时购买同等数量的 EIP。 

目前云服务器主网卡支持选择以下模式绑定： 

 普通模式（NAT 模式）。 

 EIP 网卡可见模式（即 ECS 操作系统内可见）。在此模式下，公网 IP 作为主网卡的 Second 

IP。 

• 外部网络访问 

通过为云主机挂载公网 IP，实现外网直接访问子网内的云主机。 

• 出口带宽 QoS 策略 

可以通过设置公网 IP 的 QoS 策略，随时调整公网 IP 的出口带宽，带宽的修改即时生效。 

• 指定 IP 地址申请 EIP 

可以在管理员的指引下指定 IP 地址申请公网 IP。 

• 公网 IP 池 

可以预先批量购买多个公网 IP 地址，后续可以在此公网 IP 池内申请公网 IP。支持自动分配

公网 IP 地址，也可以在管理员的指引下指定公网 IP 地址段申请公网 IP 池。 

5.3.2.4 产品优势 

• 节约成本 

支持多种计费模式，满足各种应用场景，根据需求选择合适的计费方式和带宽大小，系统会根

据配置的带宽进行费用结算，可节省您的带宽成本。 

• 资源解耦 

IP 和网络带宽资源池化，可以自由灵活绑定任意云服务器、负载均衡等云资源。 

• 灵活配置 

支持按需调整带宽，且实时生效，及时满足用户的应用和需求变化。 
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5.3.3 负载均衡 SLB 

5.3.3.1 产品描述 

除提供基础网络服务之外，中国电子云还提供负载均衡服务，通过负载均衡（Server Load Balancer，

简称 SLB）实现应用负载网络流量的均衡分配。负载均衡能够将接收到的流量按照负载均衡策略分

配给指定的一组云主机，满足业务应用系统可伸缩性的需求，通过资源的横向扩展有效应对高并发

负载压力。 

5.3.3.2 产品架构 

 

 

5.3.3.3 功能特性 

• 负载均衡实例 

负载均衡实例是一个运行的负载均衡服务，用来接收流量并将其分配给后端云服务器。支持对

负载均衡实例进行增删改查，根据网络类型，负载均衡实例分为如下类型： 

 私网负载均衡实例：提供专有网络子网内的负载均衡服务。 

 公网负载均衡实例：可以提供公网负载均衡服务，需要绑定弹性公网 IP 使用。 

• 监听器 

监听器负责监听负载均衡实例上的请求，根据用户配置的流量分发策略（支持加权轮询算法、

加权最少连接和源 IP 算法），将流量分发到后端服务器。同时，支持对监听器进行增删改查。

支持从实例和监听两个维度对监听器进行启动和停止操作；支持 HTTP 监听重定向到已经相

同实例的 HTTPS 监听；HTTP 监听和 HTTPS 支持附加 HTTP 头字段： 
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 X-Forwarded-For：获取客户端 IP。 

 X-Forwarded-LBID：获取实例 LB ID。 

 X-Forwarded-Proto：获取实例监听协议。 

 X-Forwarded-Port：获取实例监听端口。 

 X-Forwarded-Client-Port：获取客户端端口。 

• 后端服务器组 

后端服务器组是多个后端服务器的组合，监听器需要关联一个后端服务器组使用。用户可以自

主管理后端服务器组，可根据业务系统的规模，按需增加或删除组中的后端服务器。后端服务

器组的服务，可以是 ECS 服务器也可以是当前 VPC 能通信的 IP 地址，例如，ECS 中的 Pod

等容器。 

• L4/L7 协议支持 

支持 TCP、UDP、HTTP/HTTPS 等多种协议，支持多种负载均衡策略。同时支持将

HTTP/HTTPS 协议升级为 WS/WSS 的能力。 

• 高可用 

支持高可用模式，保障负载均衡服务连续性。 

• 多种转发策略 

根据用户配置的流量分发策略（支持加权轮询算法、加权最少连接和源 IP 算法），将流量分

发到后端服务器。支持权重配置，可以根据资源池中云主机的性能设置不同的权重，SLB 会根

据转发策略，将请求按权重进行分配。 

• 应用会话（Session）保持 

会话保持可以实现将用户相关联的访问请求转发到资源池中的同一云主机上，保证用户在业

务层面能够进行连续性操作，提升用户使用体验。按照所使用的协议不同，分为四层会话保持

和七层会话保持。七层会话保持类型支持负载均衡器 Cookie 和应用程序 Cookie。 

• 健康检查 

负载均衡定期查询后端服务器的运行状态，通过运行状态来判断后端服务器是否可用。若负载

均衡实例发现后端服务器运行状态异常，则不会再将流量分发到该后端服务器。 

• 域名/URL/HTTP Method/Cookie/Header 转发策略 

对于 HTTP/HTTPS 监听器，支持域名/URL 转发策略，即可将来自不同域名或者不同 URL 的

请求转发到不同的后端服务器组进行处理。若可以匹配到监听器的转发策略，则按该转发策略

进行转发，否则将请求转发到监听器对应的后端服务器组。支持更通用的转发规则配置，可以

通过请求的方法、Cookie 值或者是否包含某种 Header 设置不同的转发策略。 

• 域名/URL 转发策略 

对于 HTTP/HTTPS 监听器，支持域名/URL 转发策略，即可将来自不同域名或者不同 URL 的

请求转发到不同的后端服务器组进行处理。若可以匹配到监听器的转发策略，则按该转发策略

进行转发，否则将请求转发到监听器对应的后端服务器组。 

• 证书管理 

对于 HTTPS 协议，监听器支持证书管理功能，即配置 HTTPS 监听器时，需要为监听器绑定

服务器证书。在使用 HTTPS 协议时，服务器证书用于 SSL 握手协商，需提供证书内容和私

钥。 
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• 访问控制 

支持对客户端 IP 的 IP 网段的黑白名单配置，可以配置白名单默认放行指定网段的客户端 IP，

也可以配置黑名单禁止指定网段的客户端访问。 

• 支持通过 IP 挂接后端容器或裸金属服务 

支持通过 IP 和服务端口添加后端服务，只需要 IP 能够访问成功，后端服务就能够作为负载均

衡的后端服务器。 

• 支持跨 VPC 或跨 Region 后端 

通过专线或路由的方式将后端服务和负载均衡所在的 VPC 和子网打通，能够实现跨 VPC 提

供负载均衡服务。 

5.3.3.4 产品优势 

• 简单易用 

快速部署，实时生效，支持 4 层协议（TCP、UDP）和 7 层协议（HTTP、HTTPS），支持多

种调度算法，可以高效地管理和调整分发策略。 

• 安全合规 

基于国产化 PK 体系构建，架构更加安全，部署结构符合政企安全规范。支持公网和私网类型

负载均衡实例，可隐藏内部网络结构，提升系统安全可用性。负载均衡系统本身采用集群化部

署，实现会话同步，以消除服务器单点故障，提升冗余，保证服务的稳定性。 

• 灵活扩展 

根据业务负载情况，可自主添加或删除后端服务器，实现业务无缝迁移、来访用户无感知。 

• 节约成本 

无需购买大型硬件设备，无需人力和运维支出，为您节约大量成本。 

5.3.4 NAT 网关 

5.3.4.1 产品描述 

NAT 网关（NAT Gateway）帮助您在 VPC 环境下构建一个公网流量的出入口，通过自定义 SNAT

（source NAT）和 DNAT（destination NAT）规则灵活使用网络资源，快速构建混合云网络。 
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5.3.4.2 产品架构 

 

 

5.3.4.3 功能特性 

• SNAT 

创建 SNAT 规则，实现私有 IP 向公有 IP 的转换，为 VPC 内云资源提供共享 EIP 访问互联网

服务。由源 IP 地址、源端口、目的 IP 地址、目的端口、传输层协议五个元素组成的集合视为

一条连接。其中源 IP 地址和源端口指 SNAT 转换之后的弹性公网 IP 及其端口。支持对 SNAT

规则进行增删改查，可以同时配置多个 EIP。 

• DNAT 

DNAT 功能绑定弹性公网 IP，可通过 IP 映射或端口映射两种方式，实现 VPC 内所有子网的

多个云服务器共享弹性公网 IP，为互联网提供服务。支持对 DNAT 规则进行增删改查。 

5.3.4.4 产品优势 

• 高可用 

主备方式部署，主机故障时自动、迅速切换至备用机，减少业务中断时间，保证业务稳定运行。 

• 降低成本 

利用 NAT 网关的功能，多个云服务器可以共享弹性公网 IP 和带宽资源，减少冗余带宽浪费，

有效降低成本。 

• 部署便捷 

即开即用，快速部署，简单易用，支持多 IP 配置，支持 VPC 内云服务器共享 NAT 网关访问

Internet。 

• 规格丰富 

提供不同连接数的多种 NAT 网关规格，用户按需购买，灵活配置，满足各类大规模应用场景

需求。 
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5.3.5 云专线 

5.3.5.1 产品描述 

云专线用于搭建用户本地数据中心与远端数据中心/公有云 VPC 之间高速、低时延、稳定安全的专

属连接通道，物理专线连接实现云下 IDC 专线一跳入云。 

5.3.5.2 产品架构 

 

 

5.3.5.3 功能特性 

• 物理连接：物理连接是用户本地数据中心与接入点的运营商物理网络的专线连接。仅支持标准

专线接入，是用户独占端口资源的物理连接，此种类型的物理连接由用户创建，并支持用户创

建多个虚拟接口。支持对物理连接进行增删改查。 

• 专线网关：专线网关是实现物理连接访问 VPC 的逻辑接入网关，专线网关会关联用户访问的

VPC，一个 VPC 只能关联一个专线网关，多条物理连接可以通过同一个专线网关实现专线接

入，访问同一个 VPC。支持专线网关进行增删改查。 

• 虚拟接口：虚拟接口是用户本地数据中心通过专线访问 VPC 的入口，用户创建虚拟接口关联

物理连接和专线网关，连通用户网关和专线网关，实现云下数据中心和云上 VPC 的互访。支

持对虚拟接口进行增删改查。 

5.3.5.4 产品优势 

• 高安全 

通过物理专线接入，用户独占网络链路，传输通道完全隔离，无数据泄露风险。 
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• 低延时 

依靠专用网络进行数据传输，通信质量高，网络时延低，提升用户使用体验。 

• 稳定可靠 

用户独享数据传输通道，传输速率有稳定保障，提供接入线路冗余，网络传输更可靠。 

• 大带宽 

单线路最大支持 10Gbps 带宽连接，满足各类用户的高带宽需求。 

5.3.6 对等连接 

5.3.6.1 产品描述 

对等连接是 CECSTACK V5 专属云提供的跨 VPC 网络的数据互联服务，通过对等连接打通各 VPC

网络的通信链路，实现相同或不同账号的 VPC 互联。 

5.3.6.2 产品架构 

 

 

5.3.6.3 功能特性 

• 同账号同地域的 VPC 间建立对等连接：首先要向需要建立对等连接的 VPC 发送请求，默认

自动接受。 

• 同账号跨地域的 VPC 间建立对等连接：首先要向需要建立对等连接的 VPC 发送请求，默认

自动接受。 

• 跨账号同地域的 VPC 间建立对等连接：向需要建立对等连接的 VPC 发送请求后，需要对端

帐户接受对等连接请求，才能建立有效对等连接。 

• 跨账号跨地域的 VPC 间建立对等连接：向需要建立对等连接的 VPC 发送请求后，需要对端

帐户接受对等连接请求，才能建立有效对等连接。 
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• 同账号跨地域对等连接建立成功后，可在发起端或接收端开启DNS 同步，另一端会同步开启，

域名可以跨 VPC 进行解析。 

• 跨账号跨地域对等连接建立成功后，可通过两端均开启 DNS 同步的方式，实现跨 vpc 域名解

析。 

5.3.6.4 产品优势 

• 高可用性 

VPC 内网互联，不依赖于某个独立设备，消除单点故障，保证数据传输的稳定可靠。 

• 跨账号互通 

支持不同账号同一地域的 VPC 互连，通过在两端配置路由策略，可以实现多个账号之间的通

信服务。 

• 跨地域互通 

支持不同地域的 VPC 互连，通过在两端配置路由策略，可以实现多个账号之间的通信服务。 

• 方便易用 

通过可视化的管理控制台轻松、快速创建对等连接，配置简单，开箱即用。 

• 高安全性 

数据在 VPC 内网传输，与公网隔离，避免信息泄露的安全风险。 

5.3.7 VPN 服务 

5.3.7.1 产品描述 

虚拟专用网络（Virtual Private Network）用于在用户本地数据中心与电子云 VPC 间搭建站点到站

点的 IPsec 加密隧道，构建便捷、灵活定义，即开即用的 IPsec 混合云计算环境，将已有数据中心

无缝扩展到电子云。 

5.3.7.2 技术架构 

VPN 由 VPN 网关、远端网关和 VPN 连接组成，VPN 网关提供了专有网络 VPC 的公网出口，与用

户本地数据中心侧的远端网关对应。VPN 连接则通过公网加密技术，将 VPN 网关与远端网关关联，

使本地数据中心与 VPC 通信，更快速、安全的构建混合云环境。 
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5.3.7.3 功能特性 

IPsec VPN 

• IPsec VPN 网关 

VPN 网关是电子云专有云 VPC 建立 VPN 连接的出口网关，与远端网关（IDC 侧的 IPsec VPN

服务网关）配合使用，主要用于 VPC 和外部 IDC 之间建立安全可靠的加密网络通信。VPN 网

关通过软件虚拟化实现，采用主备策略，单台故障时自动切换，不影响业务正常运行。 

• 远端网关 

远端网关是用来配置用户 IDC 端的 IPsec VPN 网关公网 IP 地址的逻辑对象（IDC 端必须有

固定公网 IP），需与 CECSTACK V5 专属云 VPN 网关配合使用，一个 VPN 网关可与多个对

端网关建立加密的 VPN 网络通道。 

• VPN 连接 

VPN 网关和远端网关建立后，用户可建立用于 VPC 与外部 IDC 之间加密通信的 VPN 通道。

当前 VPN 通道支持 IPsec 加密协议，可满足绝大多数 VPN 连接的需求。 

SSL VPN 

• SSL VPN 网关 

SSL VPN 网关是 VPC 建立 SSL VPN 连接的出口网关，与 SSL 客户端（客户移动端）配合

使用，主要用于电子云专有云 VPC 和客户移动端建立安全可靠的加密网络通信。 

• SSL 服务端 

VPN 网关中用于提供 SSL 服务的服务模块，主要实现数据包的封装与解封装。从而需要在

VPN 网关中进行 SSL 服务端的相关配置，如配置本端网段、客户端网段、以及通信协议、端

口及算法等。 

• SSL 客户端 

SSL 客户端提供移动端连接上服务端的证书，通过双向认证客户端才能与服务端建立通信连

接。 
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5.3.7.4 产品优势 

• 安全可靠 

使用 IKE（Internet Key Exchange，Internet 密钥交换协议）和 IPsec 对传输数据进行加密，

保证数据安全可靠。 

• 简单易用 

VPN 网关支持即买即用，部署快速，实时生效，对用户数据中心的 VPN 设备进行简单配置即

可完成对接。 

• 成本更优 

基于 Internet 建立加密通道，比建立云专线更便宜，快速实现混合云。 

• 高可用 

VPN 网关具有高可靠性，底层采用主备架构，可实现故障秒级切换，保障通信会话不中断，

上层业务连续性。 

5.3.8 云解析 Private DNS 

5.3.8.1 产品描述 

私有域 DNS（Private DNS）是基于专有网络 VPC 环境的私有域名解析管理服务。用户可以通过私

有域 DNS 服务快速构建云上 DNS 系统，并能够方便地使用私有域名记录来管理 VPC 关联的云服

务器、负载均衡等云资源。 

5.3.8.2 技术架构 
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5.3.8.3 功能特性 

• 域名管理。 

• 域名关联 VPC，实现私有域域名与 VPC 的关联。 

• 记录集管理，对域名下的记录集进行管理，支持以下类型： 

记录集类型 描述 

A 指定域名对应的IPv4地址，用于将域名解析到IPv4地址。 

CNAME 指定域名的别名，用于将域名解析到另一域名，或者多个域名映射到同一域名上。 

MX 指定域名对应的邮件服务器，用于为邮件域名设置邮箱服务器。 

AAAA 指定域名对应的IPv6地址，用于将域名解析到IPv6地址。 

TXT 用于对域名进行标识和说明，可填写任意的信息。 

PTR 指定IP地址反向解析记录，用于通过私网IP地址反向查询对应的云服务器。 

SRV SRV 记录是一个域名系统 (DNS) 资源记录,用于标识承载特定服务的计算机。 

 

• 记录集批量操作，支持以模板形式进行记录集的导入导出。 

5.3.8.4 产品优势 

• 安全可靠 

提供 VPC 专用的内网 DNS，直接响应私有网络域名的解析请求，快速高效，有效防劫持。 

• 统一管理 

一个私有域名可以关联多个 VPC，方便统一管理部署。 

• 记录全面 

支持 A、AAAA、MX、CNAME、TXT、SRV、PTR 共 7 种记录类型，覆盖 DNS 解析多场景

配置。 

• 简单易用 

运维管理更轻松，自定义私有域名映射 IP，可快速标记管理。 

5.3.9 云解析 Cloud DNS 

5.3.9.1 产品描述 

云解析 CloudDNS 是提供的面向公网的权威解析服务。云解析服务（Domain Name Service）提供

高可用，高扩展的权威 DNS 服务和 DNS 管理服务，允许用户使用电子云提供域名解析服务，帮助

将域名或应用资源转换成用于计算机连接的 IP 地址，从而将最终用户路由到相应的应用资源上。 
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5.3.9.2 技术架构 

 

 

5.3.9.3 功能特性 

• 公网域名管理。 

• 记录集管理，记录集支持权值配置。 

记录集类型 描述 

A 指定域名对应的IPv4地址，用于将域名解析到IPv4地址。 

CNAME 指定域名的别名，用于将域名解析到另一域名，或者多个域名映射到同一域名上。 

MX 指定域名对应的邮件服务器，用于为邮件域名设置邮箱服务器。 

AAAA 指定域名对应的IPv6地址，用于将域名解析到IPv6地址。 

TXT 用于对域名进行标识和说明，可填写任意的信息。 

PTR 指定IP地址反向解析记录，用于通过私网IP地址反向查询对应的云服务器。 

SRV SRV 记录是一个域名系统 (DNS) 资源记录,用于标识承载特定服务的计算机。 

NS 
指定该域名的权威DNS服务器，用于指定域名由哪个DNS服务器进行解析对于公网域

名，系统默认创建，支持为域名的子域名手工创建NS记录。 
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SOA 指定该域名的主权威DNS服务器，系统默认创建，不支持手工创建。 

CAA 指定为域名颁发HTTPS证书的授权CA机构，用于防止HTTPS证书错误签发。 

 

• 智能线路解析。 

线路类型支持全网默认运营商线路解析和自定义线路。记录集支持权重配置。 

运营商支持以下线路： 

一级 二级 三级 

电信、移动、联通 

华北地区 北京、天津、河北、山西、内蒙古 

东北地区 辽宁、吉林、黑龙江 

西北地区 陕西、甘肃、青海、宁夏、新疆 

华中地区 河南、湖北、湖南 

华东地区 上海、江苏、浙江、安徽、福建、江西、山东 

华南地区 广东、海南、广西 

西南地区 重庆、四川、贵州、云南、西藏 

 

• 记录集批量导入导出。 

5.3.9.4 产品优势 

• 稳定可靠：高可靠性部署，提供 99.999%的 SLA。 

• 安全保障：结合电子云安全防护提供安全防护。 

• 智能解析：支持基于地理位置的智能运营商线路解析，支持灵活自定义线路，提升用户访问体

验。 

• 高性能：提供高性能解析能力。 

5.3.10 全局流量管理 GTM 

5.3.10.1 产品描述 

全局流量管理（Global Traffic Manager），简称 GTM。GTM 对域名设置调度策略，结合对于后端

服务的健康检查，用户的地址位置以及访问延迟等，实现业务流量的智能调度，并能够根据健康检

查结果实现故障隔离或流量切换，方便企业灵活快速的构建同城多活和异地容灾服务，保证用户实

现业务的连续性和最佳的访问体验。 
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5.3.10.2 技术架构 

例如 WEB 服务是 www.example.com，进行如下配置： 

(1) 开通 GTM 实例后，允许用户自定义 CNAME 域名或者自动生成，假设 CNAME 域名为

gtmexample.gtm-000.com。 

(2) 为 GTM 实例添加 3 个服务器 IP 地址 1.1.XX.XX、2.2.XX.XX、3.3.XX.XX，并开启健康检查。 

(3) 将网站服务 www.example.comCNAME 指向 gtmexample.gtm-000.com。 

图5-4 GTM 产品原理 

 

 

如图 5-4 所示，GTM 原理流程如下： 

2. 客户端向 ISP 的本地递归 DNS 系统查询应用服务域名 www.example.com。 

(1) 本地递归 DNS 系统没有 www.example.com 的缓存，向 DNS 根服务器发送此域名的 DNS 查

询请求。同时 DNS 根服务器，会根据查询域名的后缀，向本地递归 DNS 服务器响应.com 所

在的 TLD DNS 服务器。 

(2) 本地递归 DNS 收到 DNS 根响应的.com, DNS 服务器地址后，会向 TLD DNS Server 服务器

发起 www.example.com 的域名查询请求。TLD DNS server 收到请求，会向本地递归 DNS

服务器响应 example.com 所在的 DNS 服务器，这个 DNS 服务器是云解析的 DNS 服务器。 

(3) 本地递归 DNS 收到 TLD DNS Server 响应的云解析 DNS 服务器地址后，再次向云解析 DNS

服务器发起 www.example.com 查询请求，同时云解析 DNS 服务器收到 DNS 查询请求后，
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在自己的数据库中发现 www.example.com 通过 CNAME 指向了域名 gtmexample.gtm-

000.com，因此云解析 DNS 服务器会向本地递归 DNS 响应 gtmexample.gtm-000.com。 

(4) 本地递归 DNS 收到云解析 DNS 响应的 gtmexample.gtm-000.com 域名后，会再次向云解析

服务器的 DNS 服务器发起 gtmexample.gtm-000.com 查询，云解析服务器中的该域名的记录

集是有 GTM 根据设置的策略来进行维护的，会向本地递归 DNS 响应最终应用服务的地址。 

(5) 本地递归 DNS 服务器将最后一次查询获得的 IP 地址作为 www.example.com 的最终地址，

返回给终端用户，同时缓存在本地，以提高后续的查询效率。 

(6) 客户端收到本地递归 DNS 服务器响应的 IP 地址后，向应用服务发起网络连接，开始进行业

务访问。 

GTM 与 CloudDNS 功能协作来完成全局的流量管理，其工作原理图 5-5 所示：GTM 的健康检测模

块对地址池进行健康检查，根据地址池的健康状态与预先设置的策略动态调整 CloudDNS 的记录

集，从而实现智能流量调度，满足数据中心的同城双活，异地灾备等高可靠性需求。 

图5-5 GTM 与 CloudDNS 协作完成的全局流量管理 

 

 

5.3.10.3 功能特性 

• 全局流量管理业务开通：用于开通全局流量业务。 
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• 实例管理：支持配置实例对应的公网域名以及 CNAME 域名以及 TTL 名称等基础信息。 

• 地址池管理：支持配置多个地址池，地址池支持设置永远在线 永远离线等属性，满足不同场

景需求。 

• 健康检测：支持 Ping TCP HTTP HTTPS 方式的健康检测，参数如下表所示。 

参数 说明 

检查协议 根据需要选择健康检查协议，支持Ping、TCP、HTTP和HTTPS。 

检查协议选择“Ping”：在地址池配置中，通过创建Ping健康检查，对地址池内的每个IP地址分别监

控，获取IP地址上应用服务的运行状态。当监控IP地址出现异常时，自动屏蔽异常IP地址，当IP地址恢复

正常时，自动取消屏蔽设置。 

检查间隔 在下拉列表中选择监控节点每一次探测的时间间隔。 

Ping包数目 每一次探测时向目标地址发出的Ping探测数据包总数。 

丢包率 单次探测的丢包率告警阈值=丢包数量/Ping包总数目×100%。 

超时时间 单次探测响应的超时时间阈值，大于超时阈值则报警。 

连续失败次数 健康检查连续失败次数到达该值时，系统将应用服务判断为异常。 

失败比例 每个监控节点独立同时进行探测，失败比例=报警节点数量/监控节点总数量×100%。 

监控节点 可根据需要选择进行健康检查的节点的位置。 

检查协议选择“TCP”：监控IP地址的网络可达性、端口可用性、延时等指标，当监控IP地址出现异常

时，自动屏蔽异常IP地址，当IP地址恢复正常时，自动取消屏蔽设置。 

检查间隔 在下拉列表中选择监控节点每一次探测的时间间隔。 

检查端口 
对目标IP地址使用TCP协议监控目标地址上该端口是否可以进行Telnet，如果端口可以

Telnet成功即为服务正常，如果端口Telnet失败，即为服务异常。 

超时时间 
每次TCP监控，对发出的TCP数据包，计算返回时间，大于超时时间未返回的数据包即

判断为健康检查超时。 

连续失败次数 
在执行TCP监控时，如果连续多次监控出现异常，系统才将应用服务判断为异常，防止

因为一些网络瞬间抖动等其他原因影响监控准确率。 

失败比例 
在执行TCP监控时，健康检查异常的监控点占监控点总数的比例，当失败比例超过设置

阈值时，将应用服务判断为异常。 

监控节点 可根据需要选择执行TCP健康检查的节点的位置。 
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检查协议选择“HTTP”或“HTTPS”：对目标IP地址使用HTTP/HTTPS协议监控，监控IP地址的Web

服务器网络可达性、服务可用性、首包延时等指标；当监控IP地址出现异常时，自动屏蔽异常IP地址，当

IP地址恢复正常时，自动取消屏蔽设置。 

检查间隔 在下拉列表中选择监控节点每一次探测的时间间隔。 

检查端口 

对目标IP地址使用HTTP/HTTPS协议Web服务器的端口是否可以正常工作，HTTP服务

默认监控80端口、HTTPS服务默认监控443端口，也可以根据需要自定义需要监控的

Web服务器端口号。 

超时时间 
每次HTTP/HTTPS监控，对发出的HTTP/HTTPS数据包，计算返回时间，大于超时时间

未返回的数据包即判断为健康检查超时。 

连续失败次数 
在执行HTTP/HTTPS监控时，如果连续多次监控出现异常，系统才将应用服务判断为异

常，防止因为一些网络瞬间抖动等其他原因影响监控准确率。 

失败比例 
当执行HTTP/HTTPS监控时，健康检查异常的监控点占监控点总数的比例，当失败比例

超过设置阈值时，将应用服务判断为异常。 

返回码大于 
当执行HTTP/HTTPS监控时，根据Web服务器的返回码判断Web服务器是否正常工作，

大于返回码报警阈值时，系统认为应用服务出现异常。 

Host设置 

执行HTTP/HTTPS监控时，指定HTTP/HTTPS请求头部信息中携带的Host字段，用于标

识需要访问的具体HTTP网站，默认为全局配置中的业务域名，如目标网站host有特殊要

求，请自行修改。 

URL路径 用户HTTP/HTTPS监控的URL路径配置。 

监控节点 可根据需要选择监控节点的位置。 

 

• 策略配置：支持基于地理位置的探测和基于延时的探测（待开发），支持基于策略结合健康检

测实现智能流量调度，支持及时发现实现故障切换，满足双活、主备、异地容灾等多场景需求。 

5.3.10.4 产品优势 

• 使用地址池对地址进行分组，管理简单，可以设置不同的属性，满足容灾的需求。 

• 可实现基于地理位置的就近接入。 

• 支持丰富的健康检查方式，支持 PING TCP HTTP HTTPS 满足不同的应用监控需求。 

• 支持自动的故障切换功能，多地址池可以实现故障隔离，可满足双活、主备、异地容灾等多种

场景。 
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5.4 数据库即服务 

基于容器部署的云原生数据库产品服务组合，包括关系型数据库服务（信创达梦数据库、开源数据

库等）、分布式交易型数据库（金融级多中心多活数据库）、非关系型数据库服务（内存缓存、文

档、时序、图、列式等数据库）、分析型数据库服务（MPP 数仓等）。 

5.4.1 技术架构 

5.4.1.1 高可用服务技术 

图5-6 高可用服务架构图 

 

 

RDS 高可用服务能力 

• 故障转移：主库宕机时，自动选主并快速转移故障，且转移前后数据一致。 

• 弹性伸缩：基于副本的弹性横向扩展，扩缩容过程不中断业务访问。 

• 数据安全：数据定时备份，以便故障恢复和数据迁移。 

• 数据一致性：从节点数据与主节点数据保持半同步复制。 

提供安全可靠的故障转移算法 

• 基于高可用的一致性服务 etcd。 
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• 支持失效检测和快速新主选举。 

• 提新主之前确保 fence 旧主，防止脑裂。 

5.4.1.2 备份恢复服务技术 

图5-7 备份恢复服务架构图 

 

 

为保证数据的完整性和运维可靠性，云数据库通常需要常规的自动备份及不定期的手动备份来保障

数据的按需可恢复性。云数据库 RDS 的备份介质，通常目的端为 OSS 对象存储，不占用实例的存

储空间。支持自动备份和手动备份，方便恢复历史数据。 

RDS 备份类型 

RDS 的备份类型分为数据备份（全量备份）和日志备份（增量备份）。 

• 数据备份 

也叫全量备份。通过备份设置对实例数据库/表空间进行备份，并生成备份集。您可以恢复备

份集所在时间点的数据。 

• 日志备份 

也叫增量备份。开启日志备份后，基于“数据备份+日志备份”，您可以恢复时间范围内任意

时间点的数据。支持实时捕获数据库内存中的日志，实现实时增量备份，避免堆积数据，从而

降低对数据库 IO 性能的影响。日志读取速度也会随着数据库日志产生速度而调整。例如，实

例有 2021 年 09 月 01 日 00:00:01 的数据备份集以及该时间之后的日志，则可以恢复自 2021

年 09 月 01 日 00:00:01 以来任意时间点（精确至秒）的数据。若未开启日志备份，只能恢复

到 2021 年 09 月 01 日 00:00:01 的数据。 

RDS 备份方式 

RDS 的备份方式，分为逻辑备份和物理备份。 

• 逻辑备份：数据库对象级备份，备份内容是表、索引、存储过程等数据库对象。 

 备份策略 1，实例备份，支持备份整个数据库实例。 

 备份策略 2，库表备份，支持进行更精细的库、表级别备份。不会对数据库加锁，对数据库

性能影响较小。 
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• 物理备份：数据库文件级备份，备份内容是操作系统上数据库文件。从数据库磁盘中读取数据，

对数据库 IO 性能有一定影响。通常情况，物理备份与恢复的速度快于逻辑备份及其恢复。物

理备份仅支持实例备份策略，备份整个数据库实例。 

执行备份的方式如下： 

• 自动备份：可以设置自动备份的时间。自动备份总是备份整个实例的数据。 

• 手动备份：可以随时手动发起数据备份。可以备份整个实例或指定的库表。 

故障恢复的备份机制 

• Backup：负责将数据或日志压缩上传到 OSS，为避免对线上业务产生影响，总是在从库执行

这一任务。 

• Recover：在旧主库宕机、主从切换后，RDS 将自动搭建新从库，Recover 模块负责从 OSS

中读取并恢复到新从数据中，此后新从再从新主利用日志同步方式追平进度。 

备份恢复特点 

• 低成本、容灾级备份恢复。 

• 支持全量数据备份+增量日志备份。 

• 支持对象级逻辑备份和文件级物理备份。 

• 支持自动按周期备份、手动按实例和库表备份。 

5.4.1.3 分布式数据库技术 

RDSOB，提供金融及分布式数据库托管服务，基于 Paxos 协议+无共享架构，实现分区级高可用。 

分布式数据库服务有如下特点： 

• 多副本：一般部署为三/五个 Zone，每个 Zone 由多个节点（OBServer）组成。 

• 全对等节点：每个节点均有自己的 SQL 引擎和存储引擎，各自管理不同的数据分区，完全对

等。 

• 无共享：数据分布在各个节点上，不基于任何共享存储结构（share-nothing）。 

• 分区级可用性：可靠性与扩展性的基本单元，自动流量路由、负载均衡、故障转移。 

• 高可用+强一致：多副本+Paxos 分布式选举协议的金融级实现，保证数据（日志）持久化到多

数派节点。 
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图5-8 分布式数据库服务架构 

 

 

5.4.2 功能和特性 

5.4.2.1 数据服务 

数据服务主要提供数据操作，包括表结构和数据增删改查等操作。 
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图5-9 数据服务业务流 

 

 

表5-1 数据服务业务流关键模块说明 

模块 说明 

DNS 

DNS模块提供域名到 IP 的动态解析功能，以便屏蔽 RDS 实例 IP 地址变化带来的影响。例

如：当RDS实例内部发生故障或者服务重启时，实例内部的IP会有变换，如果从外部用原先的

IP就无法正常访问服务。而如果采用域名进行访问，DNS会自动将域名转换为对应的正确IP，

从而屏蔽内部IP变化带来的影响。 

SLB SLB模块提供实例IP 地址（包括内网和外网 IP），以便屏蔽物理服务器变化带来的影响。 

DNS Proxy 

DB Proxy模块提供数据及查询路由、会话保持等功能，该模块功能还在在不断增强中。 

• 数据及查询路由功能：支持读写分离故障自动转移功能。 

• 会话保持功能：解决故障场景下的数据库连接中断问题。 

DB Engine DB Engine为RDS数据库服务引擎，根据客户需求提供相关数据库服务。 

 

5.4.2.2 高可用服务 

高可用服务主要保障数据服务的可用性，当有数据库节点发生故障时能自动切换到其他可用的服务

节点。另外，高可用服务由多个 HA 节点提供，本身具有高可用的特点。 
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• 故障监测 

故障检测模块通过心跳检测定时周期检查主备节点健康状况；当发现有节点服务异常时启动

相关处理流程进行故障自动恢复。 

• 故障修复 

故障修复模块负责维护主备节点的复制关系，当有节点发生故障时，会进行从节点升级主节点

的角色切换和拉起新的备用节点等操作，恢复正常数据库服务。 

• 状态通知 

当数据库有异常状态、自动修复或者发生无法恢复的故障时，状态通知模块负责将相关历史状

态及故障信息上报主控，为用户和运维人员提供维护信息。 

5.4.2.3 备份服务 

备份服务主要提供数据的备份和恢复。 

• 备份 

备份模块负责将主备节点上面的数据和日志压缩并上传到 OSS 上面。当备节点正常运行时，

备份动作在备节点上发起，以避免对主节点的服务带来冲击。当备节点服务不可用时，备份模

块会通过主节点创建备份。 

• 恢复 

恢复模块负责将 OSS 上面的备份文件恢复到目标节点上。目前提供按时间点恢复和按备份集

恢复两种恢复方式。 

 按时间点恢复：根据用户指定的时间点，通过使用相关的全量备份集和日志回放，将数据

库恢复到用户指定的时间点状态。 

 按备份集恢复：根据用户指定的备份集文件，将数据库恢复到该备份文件生成时的状态。 

5.4.2.4 监控服务 

监控服务主要提供服务、网络、操作系统和实例层面的状态跟踪。 
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• 服务监控：服务监控模块负责监控数据库服务的状态是否正常。 

• 网络监控：网络监控模块负责网络层面的状态跟踪，包括各物理机和实例间的网络通讯流量，

发送接收数据包统计等。 

• 系统监控：系统监控模块负责硬件和操作系统内核层面的状态跟踪，包括硬件架构信息，操作

系统版本等。 

• 实例监控：实例监控模块负责跟踪各实例的实时状态，包括 CPU、内存、磁盘、网络等使用

状况。 

5.4.2.5 调度服务 

调度服务主要提供实例版本管理及资源调配。 

• 实例版本管理：主要负责各数据库产品的版本升级 

• 资源调配：主要负责 RDS 各实例资源的分配，在用户进行实例开通和迁移时分配合适的资

源。 

5.4.2.6 数据迁移服务 

数据迁移服务主要帮助用户在不同的数据库实例中迁移数据；目前已支持 MySQL 数据库的同构迁

移，未来将支持 PostgreSQL、达梦、OB 之间的同构和异构数据迁移；数据迁移方式支持全量和增

量等方式。 
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5.4.3 场景和方案 

5.4.3.1 现代数字城市 

场景特点：数据安全、稳定可靠 

现代数字城市，数据库安全是核心要求，智慧城市应用涉及政务数据库安全、公民财产安全甚至国

家安全，数据价值非常高，因此数据安全问题是云数时代智慧城市建设的核心议题。水、电、油、

气、交通等公共服务资源所依赖的云基础设施提供安全可靠、稳定高效、弹性伸缩的数据库托管服

务，避免核心数据库及数据资产遭受非授权访问、破坏和泄露及法律和合规的风险。 

推荐配置 

8 核 32G（高可用版）起步 

推荐搭配 

ECS | SLB | OSS | CDL | CDP 

5.4.3.2 政企核心应用 

场景特点：高并发、高性能 

例如，财务系统、ERP 等涉及资金、企业资源数据等信息系统的数据库应的用，业务逻辑复杂，对

数据安全性要求高。该场景既有相对较高的并发事务请求，又有较复杂的报表、分析统计等业务，

通过一主多备，读写分离的方式，避免了资源争用，显著提升整体性能。 

推荐配置 

8 核 32G（高可用版）起步 

推荐搭配 

ECS | SLB | OSS | CBR 
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5.4.3.3 政企办公应用 

场景特点：高可靠、高性价比 

例如，企业办公应用，如 OA、CRM，邮件系统等。该场景对数据库系统的安全性和高可用性有较

高的要求，通过数据库高可靠集群方案，满足用户不间断提供数据库服务的要求。 

推荐配置 

4 核 8G（高可用版）起步 

推荐搭配 

ECS | SLB | OSS | CBR 
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5.4.3.4 适配测试场景 

场景特点：高性价比、信创生态 

例如，信创国产化数据库替代，如 Oracle、DB2、SQL Server 等传统数据库的替代适配和测试验

证。该场景对数据库系统服务的灵活性和性价比有需求，通过数据库共享集群方案，满足用户不间

断提供数据库服务的要求。 

推荐配置 

2 核 4G（标准版） 

推荐搭配 

ECS | SLB 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

91 

 

 

5.4.3.5 金融核心交易 

场景特点 

金融客户对数据库服务的连续性和数据保护有极高的要求，需要金融级的容灾方案，根据需要达到

机架级、机房级、和城市级的容灾标准。 

RDSOB 的金融级分布式数据库优势： 

• 更低的成本：利用原生的数据多副本特性，无需其他软件便可以实现高可用和多地灾备。在

Paxos 协议中，只要多数节点响应，事务就会返回，所以不必担心远端机房响应慢的问题。 

• 更灵活的方案：结合主备双机方案，用户可以根据实际情况将多种方案融合。 

推荐配置 

32 核 128G（金融版·三节点实例）起步。 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

92 

 

 

5.5 大数据服务 

5.5.1 简介 

5.5.1.1 产品背景 

随着互联网和信息产业的快速发展，大数据应用市场不断扩大，大数据作为国家战略，在推动我国

经济转型升级过程中发挥着关键作用。 

2020 年 10 月 29 日，《中共中央关于制定国民经济和社会发展第十四个五年规划和二〇三五年远

景目标的建议》发布，“十四五规划”明确指出，要发展数字经济，推进数字产业化和产业数字化，

推动数字经济和实体经济深度融合，打造具有国际竞争力的数字产业集群。加强数字社会、数字政

府建设，提升公共服务、社会治理等数字化智能化水平。建立数据资源产权、交易流通、跨境传输

和安全保护等基础制度和标准规范，推动数据资源开发利用。扩大基础公共信息数据有序开放，建

设国家数据统一共享开放平台。保障国家数据安全，加强个人信息保护。提升全民数字技能，实现

信息服务全覆盖。积极参与数字领域国际规则和标准制定。 

数字政府、数字城市是建设成为缩小数字鸿沟、释放数字红利，促进经济社会均衡、包容和可持续

发展，提升国家、政府、城市的治理体系和治理能力现代化的坚实支撑。 

在政府、城市的数字化转型过程中，主要问题与挑战如下： 

（1）办公协同的一体化程度不高。 

（2）经济调节的数字化水平不高。 

（3）市场监管的有效针对性不够。 
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（4）社会治理的智能化程度不够。 

（5）公共服务的集约化效率不足。 

（6）宏观决策的数据性依据不足。 

（7）部门之间数据共享的力度轻。 

（8）基础资源集约化管控有差距。 

因此，需要以建设在大数据时代的数字政府、城市，以及智慧社会为导向，建立大数据驱动的政务

信息化服务与城市数字化运营治理新模式，推进信息资源整合和深度开发，利用统一的数据资产促

进流程再造。 

5.5.1.2 产品目标 

基于分布式存储和计算引擎，将数据封装成服务，提供通用的服务接口，结合政府大数据需求，构

建高度适配中国架构的 PK（飞腾芯片、麒麟操作系统）体系，提供涵盖数据采集、数据存储、离线

计算、实时计算、全文检索、集群管理、安全管理、监控告警的一站式数据开发、治理与运营平台。 

从技术层面， 

• 底层适配国产 PK 体系，减少对西方核心技术的依赖。 

• 覆盖数据采集、数据存储、离线计算、实时计算、全文检索、安全管理、监控告警、集群管理等

应用。 

• 服务高安全、高可用。 

从业务层面， 

• 实现面向政企等领域的大数据一体化生产与运营，帮助客户快速构建统一的数据资产中心，消除

数据孤岛，快速发挥数据资产价值。 

• 以应用需求为驱动，在数据中台上快速沉淀标签体系、数据服务体系，提高数据的复用度，满足

客户方后续不断变化的业务需求。 
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5.5.1.3 产品定位 

图5-10 大数据整体逻辑架构图 

 

大数据基础平台作为数据中台的底座，是一个分布式数据处理系统，对外提供大容量的数据存储、

查询和分析能力，可解决政府和企业的以下需求：  

 

• 快速地整合和管理不同类型的大容量数据 

• 弥补数据开发和应用开发速度不匹配的问题，快速响应业务创新 

• 激活政企数据，快速构建应用，敏捷服务 

• 通过数据资源的流通，实现跨行业、跨部门、跨系统、跨层级、跨区域的数据共享 

• 更快、更准、更稳的从各类繁杂无序的海量数据中发现价值，助力政府高效治理和企业卓越经营 

5.5.2 产品优势 

中国电子云大数据平台 CeaInsight 产品分为物理机，ECS 云主机，K8S 云原生三种形态，分别部

署和应用在不同的场景中。 中国电子云 CeaInsight 是在国家倡导的安全可控的大环境下， 以广

泛兼容大数据主流标准生态和代码可控。 支持批计算、流计算、分布式存储、数据湖、支持结构化

和非结构化存储。 整个系统为分布式架构， 通过多副本实现服务的高可用， 并支持多租户下的资

源隔离。 CeaInsight 完全支持国内信创操作系统如：麒麟、深度、欧拉与可控硬件环境标准 ARM、

X86（包括国产鲲鹏/华芯、飞腾、海光等）， CeaInsight 系统让客户在物理机形态下获得稳定性

最优、迁移代价最小、适配性最佳、升级迁移能力完备的大数据平台。CeaInsight 已在国内各大中

央部委、省市级政府以及央国企的数据中被广泛应用。 

CeaInsight 大数据平台提供一站式企业级大数据集群服务，具有强大的存储计算能力，帮助企业快

速构建海量数据信息处理系统，并通过对海量信息数据实时与非实时的分析挖掘，发现全新价值点

和企业商机。助力数据治理，轻松构建数据应用。产品具有以下特点： 
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良好的兼容性与扩展性 

• 平台兼容性 

兼容 Hadoop 等主流开源存储与计算引擎、兼容市面上常见商用大数据基础平台，最大化兼容政府

及行业客户已有的大数据平台体系，充分利旧、保护投资。 

• 国产化适配 

适配麒麟等主流国产操作系统、适配飞腾等主流国产芯片，助力国产化应用创新生态发展。 

• 节点扩展性 

节点规模从 50 到万级别，动态伸缩、普惠实用。用户可以通过增加集群节点数量，线性提高系统

的处理能力。 

易用性 

• 轻松上手 

非技术人员可快速掌握完整的数据研发流程，告别传统命令行，节省巨大的学习成本。 

• 轻松管理 

提供界面化的统一安装、告警、监控和集群管理。 

可靠性 

• 系统可靠性 

所有组件的管理节点均实现高可用，数据、计算节点按照分布式系统进行设计，单节点故障不影响

系统整体运行。 

• 数据可靠性 

通过对节点硬件、操作系统、进程的监控，及时发现相关部件的异常状况，缩短了对应部件的故障

检测时间和修复时间，从而提高了系统整体的数据持久度。 

安全保障机制 

• 数据安全 

支持对 HiveMetaStore、NameNode 的元数据备份和对 HDFS、HBase 的业务数据多副本备份。 

• 应用安全 

Web 化的多租户模型确保用户数据被安全隔离，实现以租户为单位进行统一的权限管控、数据管理、

调度资源管理和成员管理工作。 

• 安全卫士 

支持基于漏洞知识库，通过采集信息、执行漏洞检测脚本对指定的大数据组件的安全脆弱性进行检

测，发现可被利用漏洞并实时预警、智能修复。 
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5.5.3 产品架构 

5.5.3.1 功能架构 

中国电子云大数据平台基于开源技术进行企业级特性增强，支持 TB~PB 级海量数据存储计算。完

全兼容开源接口，结合中国电子云，为客户提供高性能、低成本、灵活易用的全栈大数据平台，解

决客户方大数据的“存得下”、“算得动”、“管得住”、“用得着”的问题。支持裸金属、虚拟

机、云部署等多种部署方式。 

图5-11 产品功能架构 

 

5.5.3.2 技术架构 

以数据为基础，以全链路加工为核心，提供数据汇聚、研发、治理、服务等多种功能。既能满足平

台用户的数据需求，又能为上层应用提供各种行业解决方案，整体技术架构如下图所示。 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

97 

图5-12 产品技术架构 

 

大数据平台基于业界最先进分布式基础架构，融合多样化采集技术、分布式存储及计算引擎，解决

数据存储、计算、分析问题。基于自主研发的大数据服务管理系统，实现对大数据基础平台的管理、

配置、运维一体化，极力打造简单可视的一站式智能数据计算引擎。 

大数据支持多种部署方式，适配国产 PK 体系。多种数据源，多种数据采集方式，为数据资产积累

做好准备。利用湖仓引擎（Hive,Spark 等）构建离线数据计算，利用多维分析引擎（Presto 等）提

升在线数据分析效率，基于Solr或者ElasticSearch实现全文检索高效性。集成与整合Kafka、Flink，

在封装的基础上实现流式数据的采集与动态计算。基于自主研发的监控、报警系统，实现大数据引

擎的可视化监控、管理、配置。 
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5.5.3.3 版本及组件列表 

图5-13 CeaInsight 产品界面 

 

截至 2024 年 04 月其最新版本为 CeaInsight 3.3.1 ,内含组件如下所示。 

产品名称 版本号 

电 子 云 大 数 据 管 理 平 台

CeaInsight 

3.3.1 

分布式存储组件 HDFS 3.3.4 

计算资源管理组件 Yarn 3.3.4 

批量计算组件 MR 3.1.3 

内存计算组件 Spark2 2.4.8 

批量内存计算组件 Tez  0.10.2 

KV 数据库组件 Hbase 2.4.14 

实时计算组件 Flink 1.15.2 

对象存储引擎组件 Ozone 1.2.1 

分布式消息队列组件 Kafka 2.8.2 

分布式计算链接池 Kyuubi 1.6.0 

内存计算组件 Spark3 3.3.0 

安全管控中心 Ranger 2.3.0 

即席查询组件 Impala 4.1.1 

即席可视化查询组件 HUE 4.10.0 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

99 

大数据套件服务网关 KNOX  1.6.1 

元数据和血缘 Atlas 2.2.0 

交互查询组件 Presto 3.3.2 

数据湖仓组件 Hudi 0.14.1 

数据湖仓组件 Iceberg 1.4.3 

 

5.5.4 产品服务 

5.5.4.1 分布式消息队列 

消息队列服务支持消息中间件服务，支持 Kafka 分布式消息队列，支持管理 Topic 及消息，支持监

控报警；支持高吞吐率，单机支持每秒 100K 以上消息传输；支持消息分区及分布式消费，同时保

证每个 Partition 内的消息顺序传输。 

消息队列服务提供分布式、高吞吐、可扩展的消息队列服务。用于日志收集、监控数据聚合、流式

数据处理、在线和离线分析等大数据领域。以时间复杂度为 O(1)的方式提供消息持久化能力，即使

对 TB 级以上数据也能保证常数时间复杂度的访问性能。支持 Kafka Server 间的消息分区，及分布

式消费，同时保证每个 Partition 内的消息顺序传输。 

Kafka 的消息是不断追加到文件中的，这个特性使 Kafka 可以充分利用磁盘的顺序读写性能，顺序

读写不需要硬盘磁头的寻道时间，只需很少的扇区旋转时间，所以速度远快于随机读写。同时，topic

被分为了多个区 partition，每个 partition 又分为多个段 segment，所以一个队列中的消息实际上是

保存在 N 多个片段文件中，通过分段的方式，每次文件操作都是对一个小文件的操作，同时也增加

了并行处理能力。在消息传输过程中，允许进行批量发送消息，先将消息缓存在内存中，然后一次

请求批量发送出去，比如可以指定缓存的消息达到某个量的时候就发出去，或者缓存了固定的时间

后就发送出去 ，如 100 条消息就发送，或者每 5 秒发送一次，这种策略将大大减少服务端的 I/O

次数。即使在非常廉价的商用机器上也能做到单机支持每秒 100K 条以上消息的高吞吐率的传输。 

Kafka 以 topic 来进行消息管理，每个 topic 包含多个 partition，每个 part 对应一个逻辑 log，有多

个 segment 组成。每个 segment 中存储多条消息，消息 id 由其逻辑位置决定，即从消息 id 可直接

定位到消息的存储位置，避免 id 到位置的额外映射。每个 part 在内存中对应一个 index，记录每个

segment 中的第一条消息偏移。发布者发到某个 topic 的消息会被均匀的分布到多个 part 上，broker

收到发布消息往对应 part 的最后一个 segment 上添加该消息，当某个 segment 上的消息条数达到

配置值或消息发布时间超过阈值时，segment 上的消息会被 flush 到磁盘，只有 flush 到磁盘上的消

息订阅者才能订阅到，segment 达到一定的大小后将不会再往该 segment 写数据，broker 会创建

新的 segment。 

一个典型的消息队列集群中包含若干 Producer（可以是 web 前端产生的 Page View，或者是服务

器日志，系统 CPU、Memory 等），若干 broker（支持水平扩展，一般 broker 数量越多，集群吞

吐率越高），若干 Consumer Group，以及一个 Zookeeper 集群。通过 Zookeeper 管理集群配置，

选举 leader，以及在 Consumer Group 发生变化时进行 rebalance。Producer 使用 push 模式将消

息发布到 broker，Consumer 使用 pull 模式从 broker 订阅并消费消息。 
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5.5.4.2 分布式存储 

数据存储服务支持存储 PB 级以上海量数据存储；支持数据多副本备份，任何一个节点故障不影响

系统正常使用，故障节点更换之后数据可自动副本恢复；支持扩容后的数据均衡，新的节点加入集

群之后，所有的数据可以在集群内部均衡，发挥每个节点的最大价值；支持管理节点在内的组件节

点及所有业务组件中心管理节点实现 HA。 

数据存储服务支持存储 PB 级以上海量数据存储，针对海量大数据分析，通过分布式文件系统 HDFS，

实现计算与存储分离，发挥计算弹性伸缩能力，对存储冷热分层，降低大数据分析成本，同时，支

持扩容后的数据均衡，新的节点加入集群之后，所有的数据可以在集群内部均衡，发挥每个节点的

最大价值。通过提供标准  HDFS 访问协议，客户使用起来就像在  Hadoop 分布式文件系统

（Hadoop Distributed File System）中管理和访问数据。同时，通过各种数据备份和容灾技术和措

施可以保证大数据存储中的数据不会丢失，支持数据多副本备份，任何一个节点故障不影响系统正

常使用，故障节点更换之后数据可自动副本恢复，支持管理节点在内的组件节点及所有业务组件中

心管理节点实现 HA，保证大数据存储自身的安全和稳定。 

分布式文件系统 HDFS 提供标准 HDFS 访问协议，无需更改现有代码，即可使用高可用、高可靠、

多维度安全、分层命名空间的分布式文件系统。随着业务需求的变化，支持实时扩展或缩减存储资

源。 同时，能提供高吞吐量的数据访问，适合大规模数据集方面的应用，为海量数据提供存储服务，

提供类 POSIX 接口。文件存储 HDFS 具有文件系统标准权限控制、权限组访问控制等多种安全机

制，从而保证文件系统数据安全万无一失。 

文件存储 HDFS 能够为应用负载提供高吞吐量、高 IOPS 及低时延的存储性能。同时，其性能与容

量成线性关系，可满足业务增长时对更高容量与存储性能的需求。 

新增节点后 HDFS 数据均衡操作，Rebalance 程序作为一个独立的进程与 name node 进行分开执

行：首先，Rebalance Server 从 Name Node 中获取所有的 Data Node 情况，每一个 Data Node

磁盘使用情况。Rebalance Server 计算哪些机器需要将数据移动，哪些机器可以接受移动的数据。

并且从 Name Node 中获取需要移动的数据分布情况。Rebalance Server 计算出来可以将哪一台机

器的 block 移动到另一台机器中去。需要移动 block 的机器将数据移动的目的机器上去，同时删除

自己机器上的 block 数据。Rebalance Server 获取到本次数据移动的执行结果，并继续执行这个过

程，一直没有数据可以移动或者 HDFS 集群以及达到了平衡的标准为止。在数据均衡过程中需遵循

如下原则：在执行数据重分布的过程中，必须保证数据不能出现丢失，不能改变数据的备份数，不

能改变每一个 rack 中所具备的 block 数量。系统管理员可以通过一条命令启动数据重分布程序或者

停止数据重分布程序。Block 在移动的过程中，不能暂用过多的资源，如网络带宽。数据重分布程

序在执行的过程中，不能影响 name node 的正常工作。 

数据存储服务支持管理节点在内的组件节点及所有业务组件中心管理节点实现 HA，例如 HDFS HA，

YARN HA，Hbase HA，ES HA 等。 

HDFS 是一个 Master/Slave 的架构，包含主、备 NameNode 和多个 DataNode，在 Master 上运行

NameNode，而在每一个 Slave 上运行 DataNode，ZKFC 需要和 NameNode 一起运行。 

NameNode 和 DataNode 之间的通信都是建立在 TCP/IP 的基础之上的。NameNode、DataNode、

ZKFC 和 JournalNode 能部署在运行 Linux 的服务器上。 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

101 

图5-14 HDFS HA 架构 

 

 

两个 NameNode 配置在两台独立的机器上。在任何一个时间点，只有一个 NameNode 处于 Active

状态，另一个处于 Standby 状态。Active 节点负责处理所有客户端操作，Standby 节点时刻保持与

Active 节点同步的状态以便在必要时进行快速主备切换。 

5.5.4.3 批量及内存计算 

批量及内存计算服务支持分布式离线计算框架，包括 MR、YARN、Spark，满足大数据量离线分析

和运算，采用分布式处理；平台可管理 500 及以上节点，可管理节点满足无理论上限要求。随节点

增加线性增长，大数据管理平台支持管理存储 PB 级数据；大数据平台支持对集群内服务器故障自

动容错处理；提供统一 SQL 接口，实现平台 SQL 组件统一接入的能力以及可自定义对接符合接口

规范的其它组件。 

Hive SQL 是一款自动将 SQL 生成 MapReduce 代码工具，支持批处理、数据仓库等离线业务，能

够对结构化/半结构化数据进行批量分析汇总完成数据计算，提供类似SQL的Hive Query Language

语言操作结构化数据，允许熟悉 SQL 的用户查询和分析数据。 

Spark 是一种基于内存的大数据计算框架，具备 DAG 执行引擎以及基于内存的多轮迭代计算等优

势，在 SQL 层面上，与 Hive/Pig 相比，引入关系数据库的许多特性，以及内存管理技术。Spark

引擎上所有的计算模型最终都统一基于 RDD 之上运行执行。 

资源管理框架 YARN 是支持可插拔的资源调度器的。目前内置支持的调度器有三大类调度器，分别

是 FIFO、Capacity Scheduler 和 Fair Scheduler。先进先出的调度器，特性是当一个任务请求发来

后，如果使用 FIFO 调度器，按照任务到达时间排序，先到先服务，即将 YARN 集群中所有的资源

全部调集过来，交给当前这个任务来运行， 后续的任务由于没有的资源，只能等待上一个任务执行

完成；Capacity 调度器允许多个组织共享整个集群，每个组织可以获得集群的一部分计算能力。通

过为每个组织分配专门的队列，然后再为每个队列分配一定的集群资源，这样整个集群就可以通过

设置多个队列的方式给多个组织提供服务了。除此之外，队列内部又可以垂直划分，这样一个组织

内部的多个成员就可以共享这个队列资源了，在一个队列内部，资源的调度是采用 FIFO 先进先出

策略；Fair 调度器的设计目标是为所有的应用分配公平的资源（对公平的定义可以通过参数来设置）。 
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图5-15 离线计算服务架构图 

 

平台支持管理 500 及以上节点，可管理节点满足无理论上限要求。随节点增加线性增长，大数据管

理平台支持管理存储 PB 级数据；同时，支持对集群内服务器故障自动容错处理； 

同时，大数据基础服务平台支持多种数据存储格式，如 JSON，CSV，TEXTFILE，RCFILE，

SEQUENCEFILE，ORC（Optimized Row Columnar）等，租户可以基于离线计算引擎进行业务分

析处理。同时，提供统一 SQL 接口，实现平台 SQL 组件统一接入的能力，以及可自定义对接符合

接口的其它组件； 

5.5.4.4 实时计算 

实时计算服务支持增加数据处理节点水平扩展；支持透明和标准化API或标准SQL 流式计算过程；

支持内建字符串处理、时间、统计等各类计算函数；支持流批一体化的计算引擎。支持使用流处理

引擎开发复杂的实时应用，大数据基础服务平台提供两类流处理应用，分别是实时数据采集和实时

数据计算。 

实时数据采集支持采集主流关系数据库 Oracle、MySQL、SQLServer 等，同时，基于分布式、高

吞吐、可扩展的消息队列服务可以实现对日志、监控、流式数据等实时采集，而且，保证消息的顺

序传输。 

基于 Flink 优化的实时流处理组件，具有低延迟、可扩展和高容错的优点，支持透明和标准化 API

或标准 SQL 流式计算过程，实时计算引擎程序在执行后被映射到流数据流，每个实时计算引擎数

据流以一个或多个源（数据输入，例如消息队列或文件系统）开始，并以一个或多个接收器（数据

输出，如消息队列、文件系统或数据库等）结束。实时计算引擎可以对流执行任意数量的变换，这

些流可以被编排为有向无环数据流图，允许应用程序分支和合并数据流。 

Flink Table API 和 SQL 为用户提供了一组用于数据转换的内置函数。一些系统内置函数无法解决

的需求，可以用 UDF 来自定义实现，用户定义函数是一个重要的特性，如标量函数，表函数，聚合

函数以及表聚合函数等。 

Flink 通过一个底层引擎同时支持流处理和批处理，支持两种关系型的 API，Table API 和 SQL，

两个 API 都是批处理和流处理统一的API，在无边界的实时数据流和有边界的历史记录数据流上，
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关系型 API 会以相同的语义执行查询，并产生相同的结果。Table API 和 SQL 借助了 Apache 

Calcite 来进行查询的解析，校验以及优化，最终，以流批统一的方式成为分析型用例的主要 API。 

 

图5-16 实时计算服务架构图 

 

另外通过复杂事件模式、规则判断等，分析出海量数据中存在的风险和机遇，以便及时做出响应。 

5.5.4.5 交互分析查询 

交互分析查询组件支持基于内存的并行计算，分布式 SQL 交互式查询引擎；支持秒级查询效率，适

用于交互式分析查询，并且支持跨数据源的级联查询。 

交互式分析服务提供基于 JAVA 开发的开源分布式 SQL 查询引擎，构建低延迟高并发的高性能内

存计算引擎，相比 Hive 查询性能有 100 倍提升，可以达到秒级查询效率。集群中有两种进程，包

括 Coordinator 服务进程和 Worker 服务进程。Coordinator 主要作用是接收查询请求，解析查询语

句，生成查询执行计划，任务调度和 Worker 管理；Worker 服务进程执行被分解的查询执行任务。

同时，查询引擎具有高性能和扩展性。 

同时，交互式分析引擎可以适配多种不同的数据源，可以和数据源连接和交互，通过表的完全限定

名处理 Table，Catalog 对应类数据源，Schema 对应数据库，Table 对应数据表，最终实现多源的

联合查询分析。 

实现业务的日志搜索分析秒级的查询效率，满足客户业务的全文检索的业务需求。同时，实现内存

运算，跨数据源级联查询分析，满足业务的交互式查询分析的需求。 

5.5.4.6 运维管控服务 

运维管控服务主要是针对大数据集群提供监控告警，运维等服务。主要服务内容包含监控报警服务，

引擎测试服务，漏洞修复服务，主机管理服务，组件自恢复服务，日志服务，权限管理以及用户管

理服务。 
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监控告警服务 

监控告警服务提供大数据集群及服务组件的监控服务；支持系统硬件资源监控告警：包括 CPU、硬

盘、内存等指标的状态数据，对于异常的集群状况或服务组件进行及时的告警；支持分布式文件存

储系统的存储状态、文件数量等监控告警。监控告警服务提供大数据组件的监控仪表盘，任务运行

状态和占用资源情况列表和任务管控能力。 

存储概览模块通过集成多种表信息、存储量的查询手段，直观的展示了集群内现有的 Hive 表数量、

总存储量、存储占用比、数据构成比例等信息，并通过折线与柱状的方式呈现出存储占用图。 

引擎测试服务 

引擎测试服务支持多种计算引擎及其配套环境的验证、正确性检测。支持执行引擎的选择、测试验

证结果的动态展示、测试结果异常的显示。 

引擎测试服务旨在发现和验证大数据计算引擎及其配套环境问题的服务，让用户可以在页面上直接

进行计算引擎的测试验证。支持多种计算引擎及其配套环境的验证、正确性检测，也可以方便的支

持对其他支持 JDBC 的计算引擎组件的验证。提供可视化的测试报告，通过测试报告可以对组件的

正确性与否一目了然，如果正确性出现异常也可以通过报告清晰的查看。 

引擎测试服务将测试分为 positive test 和 negative test。positive test 主要是明确支持的测试用例，

negative test 则反之。用户通过输入要验证的脚本标准，以及要测试的引擎，然后连接到远程的环

境等待输出测试报告即可。 

计算引擎测试框架提供一个可视化的操作页面，让用户可以在页面上直接进行计算引擎的测试验证。

页面提供多项功能：执行引擎的选择、测试验证结果的动态展示、测试结果异常的显示，同时计算

引擎测试平台还集成了压力测试的功能，用户可以进行压力测试的数据量，然后选择执行引擎进行

测试。 

漏洞修复服务 

基于漏洞知识库，支持执行漏洞检测对指定的大数据组件的安全脆弱性进行检测能力，发现可被利

用漏洞并实时预警、智能修复的服务。总体框架分为以下几部分： 

• 展示层：负责大数据资产、漏洞风险以及基线核查结果的显示。 

• 漏洞分析层：负责目标资产的信息收集、报告分析、人机交互以及漏洞风险预警等。 

• 分布式引擎：负责扫描引擎的智能调度。 

• 扫描引擎层：负责对目标大数据组件进行漏洞以及基线配置情况进行扫描。 

• 修复引擎层：负责对发现的漏洞进行智能多维度分析，找到最优的修复方案，并进行漏洞修复。 

主机管理服务 

主机管理服务支持管理集群中所有主机，一键重启主机上所有服务等；支持显示每个主机的 IP 地址

信息、运行状态、集群版本、以及硬件资源等使用情况。 

集群主机管理支持管理集群中的所有主机，支持显示每个主机的 IP 地址信息、运行状态、集群版

本、以及组件安装等情况。 
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组件自恢复服务 

组件自恢复服务支持通过服务自启动配置页面，配置大数据平台相关服务是否需要开启自动化运维；

支持告警事件处理状态、告警事件分布、故障服务或组件详情。 

服务自恢复管理将运维管理员的经验和大数据运维监控工具有效结合，引入丰富的规则库，支持告

警事件处理状态、告警事件分布、故障服务或组件详情，对大数据系统组件从基础资源到运行维护

整个生命周期进行管理，最终实现大数据服务运维自动化、可视化和智能化。通过服务自启动配置

页面，配置大数据平台相关服务是否需要开启自动化运维。自动化运维详情。 

日志服务 

日志服务支持分布式日志收集，监控大规模集群的整体运行情况并对其日志进行分析，预警，处理。 

日志服务展示大数据组件运行的情况，包括主机名称，IP，日志的路径，发生时间，日志级别等内

容，全面提升在研发、运维等场景的数字化能力。通过分布式日志收集，监控大规模集群的整体运

行情况并对其日志进行分析，预警，处理。 

权限管理服务 

大数据平台权限模型由“用户－用户组－角色－权限”四类对象构成。权限由组件侧定义，允许访

问组件某个资源的能力，不同组件针对自己的资源有不同的权限；权限的一个集合即为角色，一个

角色可包含多个组件的多个权限；当用户组关联某个或者多个角色后，该用户组内的用户就将拥有

这些角色所定义的组件权限。 

用户管理服务 

支持创建用户和用户组，并为其分配不同的权限，管理员可根据实际业务场景需要，创建新用户并

指定其操作权限以满足业务使用。同时，可以将用户添加到不同的用户组，以获得用户组的权限。

用户组同时可以达到对用户进行分类并统一管理多个用户。 

运维管控服务提供集安装、管理、监控、告警、运维于一体的集群运维管控服务，通过可视化大数

据集群管理界面，支持服务启停、健康状态检查，权限管理，帮助用户轻松运维和实时监控。 

5.5.4.7 多租户资源管理和调度框架 

为了实现一个 Hadoop 集群的集群共享、可伸缩性和可靠性，并消除早期 MapReduce 框架中的

JobTracker 性能瓶颈，开源社区引入了统一的资源管理框架 YARN。YARN 分层结构的本质是 

ResourceManager。这个实体控制整个集群并管理应用程序向基础计算资源的分配。

ResourceManager 将各个资源部分（计算、内存、带宽等）精心安排给基础 NodeManager（YARN 

的每节点代理）。ResourceManager 还与 ApplicationMaster 一起分配资源，与 NodeManager 一

起启动和监视它们的基础应用程序。在此上下文中，ApplicationMaster 承担了以前的 TaskTracker 

的一些角色，ResourceManager 承担了 JobTracker 的角色。 

ApplicationMaster 管理一个在 YARN 内运行的应用程序的每个实例。ApplicationMaster 负责协

调来自 ResourceManager 的资源，并通过 NodeManager 监视容器的执行和资源使用（CPU、内

存等的资源分配）。请注意，尽管目前的资源更加传统（CPU 核心、内存），但未来会带来基于手

头任务的新资源类型（比如图形处理单元或专用处理设备）。从 YARN 角度讲，ApplicationMaster 
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是用户代码，因此存在潜在的安全问题。YARN 假设 ApplicationMaster 存在错误或者甚至是恶意

的，因此将它们当作无特权的代码对待。 

NodeManager 管理一个 YARN 集群中的每个节点。NodeManager 提供针对集群中每个节点的服

务，从监督对一个容器的终生管理到监视资源和跟踪节点健康。MRv1 通过插槽管理 Map 和 

Reduce 任务的执行，而 NodeManager 管理抽象容器，这些容器代表着可供一个特定应用程序使

用的针对每个节点的资源。 

图5-17 YARN 架构图 

 

Resource Manager 里的 Application Manager 会为每一个 application 在 NodeManager 里面申请

一个 container，然后在该 container 里面启动一个 Application Master。containe 启动时便会相应

启动一个 JVM。YARN 中 uber 功能被启用，并且该 application 被认为是一个“小的 application”，

那么 Application Master 便会将该 application 包含的每一个 task 依次在这个 container 里的 JVM

里顺序执行，直到所有 task 被执行完。这样 Application Master 便不用再为每一个 task 向 Resource 

Manager 去申请一个单独的 container，最终达到了 JVM 重用（资源重用）的目的。 

CeaInsight 中 YARN 缺省使用 Capacity 调度器。Capacity Scheduler 中的每个队列都具有以下属

性： 

• 一个短的队列名称。 

• 完整的队列路径名称。 

• 关联的子队列和应用程序的列表。 

• 队列的保证容量。 

• 队列的最大容量。 

• 活动用户列表及其相应的资源分配限制。 

• 队列的状态。 

• 访问控制列表（ACL）。  

其中每个队列的容量指定提交给队列的应用程序可用的群集资源的百分比。 队列可以设置为多层

次结构，对队列中各个组织，组和用户所需的资源要求和访问进行细粒度控制。 
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例如，假设一家公司有三个组织：工程部，运维部和业务部。 工程部有两个子小组：开发和测试。 

运维部有两个小组：监控和服务。 最后，业务部分为销售分析和流量预测。 下图显示了此示例的

队列层次结构： 

图5-18 队列层次结构示例图 

 

 

每个子队列通过 capacity-scheduler.xml 文件中的 yarn.scheduler.capacity<queue-path> .queues

配置属性绑定到其父队列。 父层队列“运维”，“工程”和“业务”队列将被绑定到“根”队列， 

分层队列特征 

有三种类型的队列：根队列，父队列和叶队列。 

根队列：有一个不属于任何组织的最顶层，是表示集群本身的全部资源。 

父队列：可以跨组织和子组织管理资源。 它们可以包含更多的父队列或叶队列。 他们自己不直接

接受任何申请。 

叶队列：是居住在父队列下的队列并接受应用程序。 叶队列没有任何子队列，因此没有以“.queues”

结尾的任何配置属性。 

通过使用父和子队列，管理员可以为各个组织和子组织指定容量分配。 

图5-19 队列容量分配示例图 

 

 

这里的容量是指被 Yarn 所管理的内存容量百分比，其中同级队列的容量总和不得大于 100%。这里

假设根队列有 100G 内存，则工程部可以使用 20G，而工程部的叶子队列开发部则只有 10G 的内

存配额。 
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图5-20 队列资源分配及管理功能页 

 

 

分层队列确保首先在组织的子队列之间共享有保证的资源，然后剩余的空闲资源与属于其他组织的

队列共享。这使每个组织都能够控制其保证资源的利用。 

在层次结构中的每个级别，每个父队列根据需求以排序的方式保存其子队列的列表。队列的排序由

每个队列容量的当前使用分数（或者如果任何两个队列的保留容量相等，全路径队列名称）确定。

根队列了解如何在第一级父队列中分配群集容量，并调用其每个子队列上的调度。每个父队列将其

容量约束应用于其所有子队列。叶队列包含活动应用程序列表（可能来自多个用户），并以 FIFO

（先进先出）方式调度资源，同时遵守为个别用户指定的容量限制。 

5.5.4.8 CeaInsight 一站式安全管理 

CeaInsight 在 Apache Ranger 基础上提供集中式安全管理。用户可通过 Ranger Administration 界

面完成安全管理的一些列操作。例如创建和更新权限和访问策略，这些策略实际存储于 Ranger 策

略数据库中 。为了将策略生效，需要同步至 HDP 的组件当中。为此 CDP 组件嵌入了 Ranger plug-

ins (轻量 Java 程序)用来与策略数据库同步。 
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图5-21 安全管理架构示例图 

 

Ranger plug-ins 从 Ranger Policy Server 下拉策略更新并保存与本地文件中。当该服务组件收到

用户访问请求时，Ranger plug-ins 会首先截获该请求并根据本地保存的策略对用户请求进行权限校

验，同时也会收集 audit 信息上报给 Ranger Audi Server。 

 

管理 

管理员需要一个统一界面能够对策略集中管理。管理员可以定义和管理安全策略，使得这些策略在

Hadoop 各组件中保持语义一致。 

图5-22 策略配置 

 

除了策略管理外，Apache Ranger 管理台为管理员提供了更多操作，囊括所有上述安全特性。 

认证 

用户身份认证是 CDP 集群安全访问的基础。用户需要能够可靠地“识别”自己，然后在整个集群中传

播该身份。一旦完成这一认证，用户可以访问资源（如文件或目录）或与群集交互（如运行

MapReduce 作业）。除了用户之外，Hadoop 集群资源本身（如主机和服务）也需要相互验证，以

避免潜在的恶意系统或守护进程“冒充”集群的可信组件来访问数据。 

CeaInsight 大数据平台支持 2 种方式的 Kerberos 认证 

• MIT Kerberos (或 Linux 集成化服务 FreeIPA) 

• Microsoft Active Directory 
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Kerberos 是第三方认证机制，用户和服务依靠第三方（Kerberos 服务器）来相互认证。Kerberos

服务器本身被称为密钥分发中心或 KDC。在抽象架构上，Kerberos 有三个部分： 

 

• 用户和服务的数据库（称为“principals”）以及它们各自的 Kerberos 认证密码 

• 执行初始认证的认证服务器（Authentication Server 或简称 AS）颁发票证授予票证（Ticket 

Granting Ticket，TGT） 

• 一个票据授权服务器（Ticket Granting Server 或简称 TGS）发出基于初始后续服务票证 TGT 

一个用户主要来自 AS 请求认证。AS 返回使用用户主体的 Kerberos 密码加密的 TGT，该密码仅由

用户主体和 AS 知道。用户主体使用其 Kerberos 密码在本地解密 TGT，并且从这一点开始，直到

票证到期，用户主体可以使用 TGT 从 TGS 获得服务票据。服务票是什么让一个校长访问各种服务。 

由于群集资源（主机或服务）每次都无法提供密码来解密 TGT，因此它们使用一个称为 keytab 的

特殊文件，其中包含资源主体的身份验证凭证。Kerberos 服务器控制的主机，用户和服务集称为领

域。 

术语 

术语 描述 

Key Distribution Center,或 KDC 在启用了 Kerberos 的环境中进行身份验证的可信

来源。 

Kerberos KDC 服务器 作为密钥分发中心（KDC）的计算机或服务器。 

Kerberos 客户端 群集中任何对 KDC 进行身份验证的机器。 

Principal （KDC 用户名） 对 KDC 进行身份验证的用户或服务的唯一名称。 

Keytab 密钥表 包含一个或多个主体及其关键字的文件。 

Realm（域） 包含 KDC 和多个客户端的 Kerberos 网络。 

KDC 管理员帐户 Ambari用于创建主体并在KDC中生成密钥表的管

理帐户。 

 

CeaInsight 管理组件用于创建主体并在 KDC 中生成密钥表的管理帐户。 

• Kerberos Principal 

Hadoop 中的每个服务和子服务都必须有自己的主体。 给定域中的主体名称由主名称和实例名称组

成，在这种情况下，实例名称是运行该服务的主机的 FQDN。 由于服务不会使用密码登录以获取

其票据，因此其主体的身份验证凭据将存储在一个 keytab 文件中，该文件是从 Kerberos 数据库中

提取的，并存储在具有服务主体的服务主体的安全目录中。 

 

Principal 和 Keytab 命名约定 
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Asset Convention Example 

Principals 
$service_component_name/$FQDN@EXAMPL

E.COM 

nn/c6401.ambari.apache.org@EXAMPLE.C

OM 

Keytabs 
$service_component_abbreviation.service.keyt

ab 
/etc/security/keytabs/nn.service.keytab 

 

在前面的例子中注意每个服务主体的主要名字。  这些主要名称（例如 nn 或 hive）分别代表

NameNode 或 Hive 服务。 每个主名称都附加了实例名称，它所运行的主机的 FQDN。 此约定为

在多个主机（如 DataNode 和 NodeManagers）上运行的服务提供唯一主体名称。 添加主机名用

于区分来自 DataNode B 的请求，例如来自 DataNode A 的请求。由于以下原因，这是重要的： 

 

一个 DataNode 的损坏的 Kerberos 凭据不会自动导致所有 DataNode 的受损的 Kerberos 凭据。 

如果多个 DataNode 具有完全相同的主体，并且同时连接到 NameNode，并且发送的 Kerberos 身

份验证器碰巧具有相同的时间戳，则身份验证将被拒绝作为重播请求。 

授权 

Ranger 可对 CeaInsight 服务组件进行细粒度的资源划分，并对资源进行权限管理： 

HDFS: path 

HBase: table, column family, column 

Hive: database, table, column 

Impala: database, table, column 

Kafka: topic 

Knox: Knox topology 

Yarn: queue 

Solor: collection 

Ranger 供安全管理员对上述资源指定允许访问的 LDAP 组或者用户，并分配不同的访问权限从而

生成管理策略，保存于 Ranger 数据库中。为了将策略生效，需要同步至 CDP 的组件当中。为此

CeaInsight 组件嵌入了 Ranger plug-ins (轻量 Java 程序)用来与策略数据库同步。 
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图5-23 Ranger 架构示例图 

 

下图是 Ranger 定义 Hive 资源（所有 databse 的所有表以及所有列）访问策略的用户界面。管理员

可指定该策略适用的组（hadoopusers）以及用户（hive, rangerlookup 和 ambari-qa）。并对其指

定访问权限（select, update, create, drop, alter, index, lock 和 all）。 

图5-24 Ranger 定义 Hive 资源访问策略界面 

 

用户和组既可以是 Linux 系统中的 POSIX 账户或者是 LDAP/AD 保存的账户. FreeIPA 已通过

SSSD 服务将 Linux 系统账户同步到 LDAP 并进行管理，此时的组和用户信息与 Linux 系统中的

POSIX 账户信息保持一致。 

9 ©	Hortonworks	Inc.	2011	– 2017.	All	Rights	Reserved
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图5-25 Ranger 用户管理界面 

 

 

除了基于角色的访问策略，Ranger 还支持 ABAC（Attribute Base Access Control） 基于属性的权

限控制。不同于常见的将用户通过某种方式关联到权限的方式，ABAC 则是通过动态计算一个或一

组属性来是否满足某种条件来进行授权判断（可以编写简单的逻辑）。属性通常来说分为四类：用

户属性（如用户年龄），环境属性（如当前时间），操作属性（如读取）和对象属性（如一篇文章，

又称资源属性），所以理论上能够实现非常灵活的权限控制，几乎能满足所有类型的需求。采用 ABAC，

Ranger 支持动态行过滤和列脱敏，如下图所示： 

图5-26 Ranger ABAC 示例图 

 

 

审计 

Apache Ranger 收集各个组件的审计日志，提供统一界面集成日志搜索服务。 

U ser 2: Ivanna
Location : EU  
G roup: H R

U ser 1: Joe
Location : U S 
G roup: A nalyst 

O riginal Q uery:

SELECT country, nationalid, 
ccnumber, mrn, name FROM 

ww_customers

Countr
y

National 
ID

CC No DOB MRN Name Policy 
ID

US 232323233 45390670476298
50

9/12/1969 8233054331 John Doe nj23j424

US 333287465 53913048682056
00

8/13/1979 3736885376 Jane Doe cadsd984

Germany T22000129 45327862565455
50

3/5/1963 876452830A Ernie Schwarz KK-2345909

Countr
y

National ID CC No MR
N

Name

US xxxxx3233 4539 xxxx xxxx 
xxxx

null John 
Doe

US xxxxx7465 5391 xxxx xxxx 
xxxx

null Jane 
Doe

Ranger Policy Enforcem ent
Q uery R ew ritten  b ased  o n D ynam ic 
R ang er Po licies: Filter ro w s b y reg io n 
&  ap p ly relevant co lum n m asking

U sers from  U S A nalyst group see data for U S persons 
w ith C C and N ational ID  (SSN ) as m asked values and 

M RN  is nullified 

Country National ID Name MRN

Germany T22000129 Ernie 
Schwarz

876452830
A

EU  H R Policy A dm ins can see 
unm asked but are restricted by row  

filtering policies to see data for EU  
persons only 

O rig inal Q uery:

SELEC T country, 
nationalid,  nam e, m rn  
FR O M  w w _custom ers

A n alys
tsH R M arketin

g
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图5-27 Ranger 审计日志界面 

 

 Ranger 允许审计日志存储在 Solr 或 HDFS 当中。 推荐同时使用 Solr 和 HDFS 存储审计日志。

Solr 主要用于日志搜索，HDFS 可满足审计日志的长期保存，并且可导出至任何 security information 

and event management (SIEM)审计系统。 

5.5.5 功能特性 

5.5.5.1 技术支撑平台 

技术支撑平台提供整体平台的底座支撑能力： 

（1） 安全管控 

大数据平台需要对用户进行鉴权，确保用户拥有访问资源的权限。基于用户和角色的认证体系，实

现通过角色进行权限管理，还可以对用户进行批量授权管理，并对登录用户进行审计。 

漏洞修复是基于漏洞知识库，通过采集信息、执行漏洞检测脚本对指定的大数据组件的安全脆弱性

进行检测，发现可被利用漏洞并实时预警、智能修复。 

（2） 智能运管 

智能运管平台包括一键部署大数据集群的能力，支持多版本操作系统，x86、ARM 等不同硬件架构。

同时还提供高可靠、安全、高容错、易用的集群管理能力，在运行过程中无业务中断条件下，以及

对各组件的运维、监控、告警、自恢复等一站式运维能力。 

（3） 大数据核心组件 

大数据核心组件紧随开源社区最新技术，基于 Apache Hadoop3.0 扩展和封装，针对传统关系型数

据库难以处理的数据和场景（如非结构化数据的存储和计算等），利用 Hadoop 开源优势及相关特

性（善于处理非结构、半结构化数据、复杂的 ETL 流程、复杂的数据挖掘和计算模型等），衍生出

相关大数据技术的过程。并在可靠性、安全性、易用性、管理性等方面做企业级增强，持续改进，

保持技术领先。 
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（4） 大数据服务组件 

大数据服务多种存储方式和计算引擎，满足多种大数据应用场景，将数据进行结构和逻辑的转换，

转化成满足业务目标的数据模型，简化了大数据平台的应用架构。 

（5） 插件增强能力 

大数据平台本身具备资源的弹性伸缩能力，能通过插件的方式对接不同 

的业务扩展组件，通过一键式的注入快速集成和扩展，同时，通过插件的方式对集群的计算能力，

存储能力以及运维能力等进行不同维度的能力增强。 

（6） 服务支撑能力 

由于集群本身有集群规模的限制，通过联邦的能力实现集群的线性扩展，具备应对超大规模的集群

能力，对于不同数据源之间的联合查询，提供跨数据源的一键查询能力。在交付过程中，提供自助

巡检能力，让客户定时接受巡检报告，及时了解集群的运行状况，便于集群维护。对于组件集成能

力，基于客户的实际业务能力需求进行快速的集成新的组件，实现客户业务的闭环。 

（7） 对外服务中心 

从产品侧提供完善的产品导航能力，完善的技术支持文档，以及丰富的 API/SDK 帮助用户更快更深

入了解大数据平台和完整的培训体系支持。从方案层面上，平台已对接多种业务工具，实现业务场

景的完整闭环，包括市县域的数据治理，金融的建模，大屏可视化，交通的业务中台以及公安的业

务中台等对外服务能力。 

平台概览 

大数据平台提供集群的基础信息，包括集群的名称，创建的时间，运行的时长，以及当前版本包含

的组件版本信息。同时，提供集群内 CPU, 内存，网络，磁盘的监控信息。 

监控告警 

• 仪表盘 

监控仪表盘从整体上展示了当前的告警情况，作业的状态，资源的使用情况。 

• 集群监控 

集群监控是对于集群中不同服务器资源运行的状况进行监控，可以分近 1 小时，近 6 小时，近 16

小时，近 24 小时或近 7 天。 

• 作业监控 

作业监控主要是监控集群上当前和历史作业情况，包括今日作业类型分布、今日作业状态分布、运

行作业趋势、历史作业状态趋势和资源使用量情况。 

作业类型分布展示今日集群作业类型的分布信息，作业类型包括 MAPREDUCE、SPARK 和 FLINK

等。 

作业状态分布展示的是今日集群作业状态分布信息，如 running 状态、finished 状态、failed 状态等。 

运行作业状态趋势展示的是近期时间，状态为正在运行状态的作业数量变化趋势信息。 

历史作业状态趋势展示的是近期时间，各个作业状态的数量变化趋势信息。 

资源使用量展示的是整个集群资源状态变化信息，包括 VCore 和 Memory 两个维度。 

• 服务监控 
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对于服务组件可以进行更细致的服务监控，对于 YARN 组件，可以对 NodeManagers，Queues，

ResourceManager 以及 Applications 进行监控；对于 HDFS 组件，可以进行 DataNodes，

NameNodes 进行监控；对于 HBASE 组件，可以进行 RegionServers 进行监控；对于 Kafka 组，

可以进行 Topics 监控。 

运维管理 

• 主机管理 

主机管理支持管理集群中所有主机，一键重启主机上所有服务等，支持显示每个主机的 IP 地址信

息、运行状态、集群版本、以及硬件资源等使用情况。其功能截图如下： 

• 任务管理 

对于集群中不同类型的作业类型的作业进行管理，区分用户，以及用户提交的运行队列，作业的各

种运行状态，作业运行是否失败，持续的运行时长。同时，可以对运行中的作业进行“停止”操作。

对于长时间运行的任务，支持设置相应的运行时长，来保证资源不被持续占用。 

• 服务管理 

服务管理将运维管理员的经验和运维监控工具有效结合，引入丰富的规则库，对大数据系统组件从

基础资源到运行维护整个生命周期进行管理，最终实现大数据服务运维自动化、可视化和智能化。 

在服务管理界面，用户可以查看服务的状态，并通过前台页面操作服务的重启、停止或者重启，除

此之外，还能够添加新的服务，新的服务位于大数据套件内部未安装的服务。添加服务的流程是，

选择未安装的服务，选择要安装的服务节点，点击安装，服务安装完成之后会有相应提示。 

• 组件配置 

组件配置中用户可以对各个组件的配置进行在线查看、更新保存操作，同时可以跟历史版本进行对

比，进行回滚配置等操作；日志管理中还支持免密机器下的日志远程拷贝存储操作，以及控制组件

的自启动。通过组件摘要可以查看组件的描述、服务内部各个机器的分布情况。通过日志管理可以

新增日志文件的远程拷贝操作，可以对组件配置进行更新保存，并跟历史版本进行对比或回滚配置： 

可以通过开启或关闭服务组件的自动恢复能力。 

• 报警管理 

报警管理主要提供大数据组件的基本指标的告警通知能力，同时，提供自定义报警规则配置和内置

告警规则展示页面。告警按不同的告警级别和设置提供不同的推送模式。 

资源管理 

• 资源概览 

资源以表格的形式展示集群的节点资源，调度器资源以及队列资源，让用户对于资源整体有较为直

观的了解。通过调用 YARN 提供的 REST API，获得相关节点，调度器，队列的详细信息。通过资

源概览页面可以轻松直观查看资源概览数据，同时，将获取的资源概览数据指标进行展示。 

• 智能调优 

 功能描述 

依据用户提交的 SQL，分析其语法树，相似的 SQL 生成相同的 SQL 指纹 ID。根据相似

SQL 在不同引擎上的历史执行情况归纳、分析，得到在该集群上特定引擎下相似 SQL 的

最优参数配置，并将执行的参数以及结果反馈到智能调优系统，从而实现任务级别的参数

调优功能。 
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 功能逻辑 

智能调优框架分为四个部分： 

− 插件中心: 对计算引擎进行插件化配置。以插件增强的方式任务执行过程的精准控制。

包括任务参数控制，SQL 指纹提取，任务执行流程控制等。目前已经支持 Hive 引擎自

动配置插件，Spark 引擎自动化配置插件。 

− 流程控制: 控制任务执行流程，在引擎执行过程的不同步骤中进行任务优化，运行结果

收集，异常处理。 

− 参数优化: 参数优化服务端将收集到的参数以及运行情况进行自动分析，得到任务在特

定引擎集群下的最优配置。 

− 交互展示: 收集任务历史执行情况，展示任务执行的历史执行趋势。还可以通过界面进

行引擎优化交互控制，任务优化交互控制等。 

图5-28 智能优化逻辑图 

 

 

 功能特点 

− 插件化：所有的组件都是以插件，服务等方式进行增强。不涉及计算引擎侧的改动，可

以兼容不同版本的计算引擎。 

− 自动化：配置智能调优引擎之后，进行一段时间的运行，可以自动得到符合该集群的任

务级别的参数配置。 

− 高效性：对于部分周期执行的任务，性能提升可以达到 30%。 

存储管理 

• 功能描述 

存储管理模块主要包括存储概览和数据地图两大模块。 

存储概览模块通过集成多种表信息、存储量的查询手段，直观的展示了集群内现有的 Hive 表数量、

总存储量、存储占用比、数据构成比例等信息，并通过折线与柱状的方式呈现出存储占用 Top10 的

表及单日、多日的存储走势图。 
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数据地图模块可展示集群内所有 Hive 表的详细信息，包括表名、数据库、创建时间、存储量等，并

支持设置表级别的定期清理时间以实现定时清理表数据。此外，该模块还支持查看表的 Schema 结

构及数据血缘图，以实现表数据可溯源。 

• 功能逻辑 

存储管理分为三大功能模块： 

交互演示：即与前端的交互，收集集群各项存储指标及具体表信息，展示在前端页面上，用户可进

行有限的操作。 

API 封装：包括对 HDFS、ElasticSearch、Atlas 的 Rest API 进行封装、结果解析等一系列操作。 

定时任务：包括更新集群信息的一系列定时操作，包括存储量、表元数据的定期更新及表数据的定

期清理。 

• 功能特点 

数据全面，可读性强：存储管理将 HDFS 存储量，Hive 元数据，ES 存储量等信息都集成到同一个

页面上，清楚直观的展现出存储的占用及趋势，且支持指定 Hive 表的查询和血缘信息的查看。 

自动更新：存储管理中的数据会定期自动更新，包括各组件存储量的更新及 Hive 表的更新，保持数

据的一致性。 

定制化清理策略：存储管理支持批量对 Hive 表进行定期清理策略的制定。 

安全中心 

• 漏洞修复 

漏洞修复是基于漏洞知识库，通过采集信息、执行漏洞检测脚本对指定的大数据组件的安全脆弱性

进行检测，发现可被利用漏洞并实时预警、智能修复的能力。 

图5-29 漏洞修复功能 

 

漏洞修复总体框架分为展示层、智能漏洞分析、分布式引擎、扫描引擎、修复引擎五个层面。 

展示层：负责大数据资产、漏洞风险以及基线核查结果的显示。 

漏洞分析层：负责目标资产的信息收集、报告分析、人机交互以及漏洞风险预警等。 

分布式引擎：负责扫描引擎的智能调度。 
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扫描引擎层：负责对目标大数据组件进行漏洞以及基线配置情况进行扫描。 

修复引擎层：负责对发现的漏洞进行智能多维度分析，找到最优的修复方案，并进行漏洞修复。 

漏洞修复具有如下功能特点 

先进的漏洞管理方案 

扫描系统遵循“漏洞生命周期”原理，并将之划分为五个阶段，即漏洞扫描、漏洞预警、漏洞分析、

漏洞修复、修复验证，最终达到漏洞被修复的效果，形成漏洞管理闭环。 

智能风险分析 

通过深入研究大量具有重大影响力的安全事件的攻击过程、手段和具体技术形成模型，并综合已知

的大数据平台安全风险信息，形成对大数据平台安全态势的感知与预警，前摄性的阻断攻击或增大

攻击代价，提高系统的安全性。 

监测和告警 

内嵌多套安全规则，对大数据平台设备状态进行实时监测，对漏洞爆发进行实时告警，帮助实时掌

控大数据平台安全情况。 

高效的检查速率 

产品采用并发规则、并发任务扫描等多项技术及独创的脚本引擎调度算法，对同样的目标系统进行

检测时，扫描的速度大大高于其它同类型扫描产品。在进行大规模扫描时，产品支持分布式部署，

充分利用多台硬件资源与带宽，加快扫描速度。 

 

• 数据安全 

数据安全是使用透明加密技术来保护用户存储在大数据平台上的数据安全，透明加密技术是一种文

件系统级加密技术，当使用者在打开或编辑指定文件时，系统将自动对未加密的文件进行加密，对

已加密的文件自动解密。文件在硬盘上是密文，在内存中是明文。一旦离开大数据平台使用环境，

由于应用程序无法得到自动解密的服务而无法打开，从而起来保护文件内容的效果。 

为了便于用户自定义是否加密数据，加密哪些数据，大数据平台引入了新的抽象：加密区域。加密

区域是一个特殊的目录，其内容在写入时将被透明加密，在读取时将被透明解密。每个加密区域都

与创建该区域时指定的单个加密区域密钥相关联。加密区域内的每个文件都有其自己的唯一数据加

密密钥（DEK）。大数据平台从不直接处理 DEK。相反，大数据平台仅处理加密的数据加密密钥

（EDEK）。客户端解密 EDEK，然后使用后续的 DEK 读取和写入数据。大数据平台数据节点仅看

到加密字节流。 
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图5-30 KMS 架构示例图 

 

密钥管理服务 KMS 

需要新的群集服务来管理加密密钥：大数据平台密钥管理服务（KMS）。在大数据平台加密的情况

下，KMS 履行三项基本职责： 

1、对存储的加密区域密钥的访问 

2、生成新的加密数据加密密钥以存储在 NameNode 上 

3、解密供大数据平台客户端使用的加密数据加密密钥 

 

在加密区中创建新文件时，NameNode 要求 KMS 生成一个使用加密区密钥加密的新 EDEK。EDEK

作为文件元数据的一部分持久地存储在 NameNode 上。 

当读取加密区域内的文件时，NameNode 向客户机提供文件的 EDEK 和用于加密 EDEK 的加密区

域密钥版本。然后客户端要求 KMS 解密 EDEK，这涉及到检查客户端是否拥有访问加密区密钥版

本的权限。假设成功，客户端使用 DEK 来解密文件的内容。上述读写路径的所有步骤都通过

DFSClient、NameNode 和 KMS 之间的交互自动完成。 

对加密文件数据和元数据的访问是由普通的 HDFS 文件系统权限控制的。这意味着，如果 HDFS 受

到威胁(例如，获得对 HDFS 超级用户帐户的未授权访问)，恶意用户只能获得对密文和加密密钥的

访问。但是，由于对加密区密钥的访问是由 KMS 和密钥存储库上的一组单独的权限控制的，因此

这不会构成安全威胁。 

 

数据安全具有以下功能特点： 

用户自定义加密：用户可以自己定义数据是否加密存储，可自定义加密路径，也可定义嵌套定义加

密路径。 
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可视化操作：密钥管理可视化，可查看密钥使用的加密算法、密钥创建时间、密钥描述等相关信息，

用户在大数据管理平台可以新建密钥。加密区管理可视化，可查看当前加密区，加密区描述、创建

时间、加密算法等相关信息，用户在大数据管理平台可以新建加密区。 

可选国密加密算法：大数据平台集成国密 SM4 对称加密算法，更高的加密效率，通用加密算法和

国产加密算法可选。 

信息查阅 

• 告警事件 

告警事件页面展示不同风险等级（一般风险、次要风险、严重风险、紧急风险）告警事件的统计图，

包括告警事件的数量以及不同类型告警事件在所有告警事件中的占比，组件、服务发生故障的数量

以及排名，根据服务，组件，事件类型，事件等级，事件状态，开始时间，结束时间多个维度筛选

并查看告警详情以及事件日志。 

• 访问链接 

进入访问链接页签，可以快速访问 HDFS, YARN, RANGER, PRESTO, SPARK, ES, HBASE 这些

服务 web 页面链接，更加便捷的了解组件的版本和运行情况。 

• 日志检索 

日志检索功能支持对集群核心服务日志和主机系统日志进行关键词搜索，可以在不登录主机的情况

下快速查看服务关键日志，在集群主机日志轮转清理之后仍然可以搜到日志。 

根据日志内容，主机名，服务，日志级别以及起始终止时间多维度筛选日志，并提供日志导出功能，

方便用户获取更详细日志并提供更好的查看体验。 

• 操作审计 

支持在 WebUI 上查看审计日志信息，展示有关组件，服务启停的审计日志，包括用户，行为，节

点，组件，服务多维度信息，并且支持通过关键字模糊搜索，方便用户获取特定的审计日志，并提

供更清晰的展示。 

自助巡检 

• 安装检测 

安装检测对于在集群安装过程中的日志进行收集，可以便捷的发现集群安装过程中出现的问题，以

便进行快速的修复，实现集群的正常运行。 

• 集群测试 

集群测试功能是一个旨在发现和验证大数据计算引擎及其配套环境问题的一项重要功能。计算引擎

及其他配套的组件安装后，可以通过集群测试功能验证组件是否能正常运行，主要验证的范围是组

件及其配套环境的安装是否正确； 

由于业务的特殊需求或性能的增强需求，对现有计算引擎的源码进行定制化修改，以满足业务方述

求，如何验证定制化后的计算引擎的正确性，定制后的计算引擎对其他功能是否有影响，这都需要

对组件进行确定性的验证。该平台通过比较组件定制前后的运行结果的差异，从而达到发现和验证

组件的正确性的目的；该平台同时还可以帮助验证计算引擎对某类脚本的支持程度，如 Spark 3.1.1

对 Hive 3.1.2 的语法的支持程度等等。 
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该功能将测试分为 positive test 和 negative test，positive test 是指明确支持的测试用例，negative 

test 则相反。用户通过输入要验证的脚本标准，以及要测试的引擎，然后连接到远程的环境等待输

出测试报告即可。 

图5-31 集群测试架构示例图 

 

目前市场上多款对计算引擎的测试工具，只支持对组件的本地化测试，而且都是针对每个组件进行

专有的测试，无法对其他组件进行测试。本功能主要是借鉴 Hive 自带的测试框架 qtest 的思路进

行自研，有以下几个特点： 

支持多种计算引擎及其配套环境的验证、正确性检测，目前主要支持 Hive、Spark、Presto 的正确

性验证。可以方便的支持对其他支持 JDBC 的计算引擎组件的验证，只需要添加相应的 JDBC 连

接的依赖包，修改相应的配置即可。 

用户可选择测试的脚本标准以及要使用的计算引擎，以根据用户的实际需求进行选择，达到不同的

验证目的。 

采用 qtest 结合 testNg 自动化工具，实现可并行、可不中断测试多个脚本，测试结束之后，提供

可视化的测试报告，通过测试报告可以对组件的正确性与否一目了然，如果正确性出现异常，也可

以通过报告清晰的查看。 

• 智能诊断 

集群可以即时或定时（按天、按周）根据已选的巡检项对集群的节点和服务进行智能诊断，可配置

一个定期巡检任务以便周期性掌握集群健康情况，即时对异常或风险点进行处理。设置即时巡检或

定时巡检任务时会默认选择常规巡检项，但是服务功能类巡检会消耗集群性能，不推荐在业务高峰

期进行有耗损的巡检。 

每次巡检任务完成后生成 Excel 格式的巡检报告，用户可以导出或删除巡检报告，每个主账号最多

可保留自动生成的巡检报告个数可以通过定时诊断配置中进行设置，超过保存的最大限额将会删除

时间较久的报告。 

数据分析 

• 功能描述 

产品提供基于 Web 的 NoteBook，支持交互式数据分析。可以使用丰富的预构建语言后端（或解释

器）制作精美的数据驱动，交互式和协作文档。  
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图5-32 数据分析流程图 

 

其中的核心的概念是拦截器，拦截器是一个插件允许用户使用一个指定的语言或数据处理器。每一

个拦截器都属于换一个拦截器组，同一个拦截器组的拦截器可以相互引用，例如 SparkSqlInterpreter 

可以引用 SparkInterpreter 以获取 SparkContext，因为他们属于同一个拦截器组。当前已经实现的

拦截器有 spark 解释器，python 解释器，Spark SQL 解释器, JDBC，Markdown 和 shell 等。 

• 功能特点 

后台支持接入多种数据处理引擎，如 spark，hive 等。 

支持多种语言： Scala(Apache Spark)、Python(Apache Spark)、SparkSQL、 Hive、 Markdown、

Shell 等，可以通过实现更多解释器来为 Zeppelin 添加数据引擎。 

5.5.5.2 调度开发平台 

调度开发平台以工作流式的图形化拖拽开发体验，将满足从数据交换、脱敏清洗、分析挖掘、质量

检测、可视化展现、定时调度到数据输出应用等，数据应用开发全流程场景需求。 

工作空间 

进入到工作空间页面，可以创建和管理工作空间。工作空间是最顶层的概念，比较直观的例子比如，

工作空间可以是一个部门，一个业务线，或者是一个组织，用来管理数据应用，包括人员，工程，

或者组件，每个工作空间会有工作空间管理员的角色权限，可以对工作空间的进行管理，控制工作

空间的组件和人员权限。 

工作流 

数据工作流，指把数据的提取转换工程"业务过程的部分或整体在计算机应用环境下的自动化"，对

于数据分析及加工等场景可以带来极大的便利。 

进入工作流编辑页面可以提过拖拽的方式开发工作流，每个节点之前执行顺序需要提过节点连线控

制。如果需要调试相关节点，配置完成该节点后，执行调试该节点，判断任务配置是否正确。 

SQL、HQL 等脚本节点，双击进入编辑之后就可以点击执行进行运行,可以通过结果来检验脚本是

否是正确（不会触发整个工作流）。当编辑完一条工作流之后，在页面直接点击执行按钮进行工作

流的实时执行，这一步骤可以检验整个工作流是否能够完全运行起来。 
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所有的流节点通过托拉拽的方式置于右方的空白区域，将工作流节点放置在界面之后，鼠标移动到

单个节点上时，流节点会出现 4 个圆点，点击圆点引出一条线后可以连接至另一个流节点，连线的

方向和顺序确定了工作流节点的执行顺序。工作流开发调试结束后，点击发布，工作流会把工作流

提交到调度系统，在调度系统找到该项目设置调度参数即可调度该工作流。 

 

节点类型 

Spark 节点：分别支持 sql、pyspark、scala 三种方式执行 spark 任务，使用时只需将节点拖拽至工

作台后编写代码即可。 

Hive 节点：hive 节点支持 sql 方式执行 hive 任务，使用时只需将节点拖拽至工作台后编写 hivesql

代码即可。 

python 节点：python 节点支持执行 python 任务，使用时只需将节点拖拽至工作台后编写 python 代

码即可。 

shell 节点：shell 节点支持执行 shell 命令或者脚本运行，使用时只需将节点拖拽至工作台后编写

shell 命令即可。 

jdbc 节点：jdbc 节点支持以 jdbc 方式运行 sql 命令，使用时只需将节点拖拽至工作台后编写 sql 即

可。 

连接节点：Connector 节点的作用是为了作为节点与节点的连接，调整工作流布局，并不具有特殊

功能。 

数据校验节点：数据校验节点用于检测数据是否 ready，可以判断 hive 库中某个表或者分区是否存

在，如果存在则进行下游的执行，在有数据依赖的任务中扮演十分重要的作用，用于替换掉以前口

头约定好的时间开始运行。 

子工作流节点：子工作流节点是可以在一条工作流中嵌入一条子工作流，父工作流发布时，子工作

流也会同步进行发布，但是在实时执行父工作流时，会跳过子工作流的执行。如果想执行子工作流，

请双击子工作流节点，进入子工作流编辑页面进行执行。 

数据服务 

目前调度开发平台支持将 SQL 脚本发布成数据服务 API，分享给其他用户使用。业务用户可以在不

用写代码和无大数据平台用户的情况下，设置参数，就可以执行数据服务的脚本，并直接浏览或者

下载平台数据。数据服务是具有库表权限的用户，提供给没有库表权限用户的一种服务，本文将从

发布数据服务用户（简称发布用户），和使用数据服务用户（简称使用用户）两种不同的角 

度进行说明。 

• 创建服务 

由于业务的需要，需要建立一个数据服务，授权给他人使用，当发布用户进入数据服务管理，编辑

新建脚本文件，编写 Spark SQL 语句，同时在 SQL 语句中嵌入变量，方便后续的业务人员自己设

置参数后就可以获取数据。在保存该 Spark SQL 脚本后，可在脚本编辑栏上方点击"发布为数据 API"

（该"发布为数据 API"的功能，只有部分用户具有该权限，不具备权限的用户，该功能按钮不可见），

新建 API 信息填写如下图所示。 

点击下一步，用于设置变量的信息。 

发布用户可以在工作空间的主页，通过应用工具，进入"数据服务"应用使用数据服务，在数据服务

的标签点击"更多"，可以进入数据服务管理界面。 
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• 使用服务 

在进入数据服务页面后，可以看到该用户可使用的数据服务列表页面，其中 default 表示默认所有

的数据服务，用户可以点击对应的标签筛选出自己需要使用的数据服务，同时可以在搜索框中，分

别用名称、状态、提交人进行筛选， 

使用用户点击"进入使用"，可以在筛选条件中，设置参数的值，使用用户是发布用户数据集的一个

子集。 

• 修改服务 

一个数据服务由于业务的需要可能发生修改，当发布用户对数据服务的脚本进行了修改，可以点击

"更新数据 API"。 更新数据服务，可以选择绑定的其他数据服务。 

• 访问服务 

数据服务发布后，支持使用 api 接口访问，可以给其它系统直接调用。 

5.5.5.3 湖仓一体平台 

随着大数据技术的快速发展，在存储计算层面涌现出了各种各样的技术架构和解决方案，比如

Spark+Hive、Flink+Kafka、Impala+Kudu 等等，各有各的技术优势和应用场景。对开发运维来说，

要支撑企业的大数据业务需求，就需要熟悉各类计算引擎、存储的优劣势，掌握不同的开发能力，

对开发运维的成本是个很大的挑战。并且由于内部各类计算引擎和存储的割裂，容易导致数据计算

结果的不一致，影响一线业务决策。如何在更快速的支撑业务数据需求的同时，又能降低大数据的

开发运维成本，成了越来越多企业关心和亟待解决的问题。湖仓一体在以上背景下应运而生，致力

于解决传统离线数仓的时效性问题、 

计算引擎特权问题，通过有形的产品和湖仓一体构建方法论，统一企业的大数据存储架构（湖仓一

体），支撑企业多种计算引擎对接，多种计算场景的需求。湖仓一体的应用可以有效减轻企业在数

据存储、数据管理、数据计算上的资源投入， 

为企业的降本增效提供技术支撑。湖仓一体平台作为偏技术的底层应用，在平台功能上没有非常复

杂的业务逻辑，其应用价值主要体现在和上层不同计算引擎的对接后，如何在不同的计算场景中，

发挥湖仓一体存储格式的特性优势。 
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图5-33 湖仓一体平台功能架构图 

 

产品定位 

电子云湖仓一体平台是一款帮助用户快速构建湖仓一体的平台，提供流批一体存储、湖内元数据管

理、湖内数据治理、湖内数据探索的能力。解决传统数仓的痛点难点，无缝对接不同的计算引擎，

为数据价值挖掘提供统一的数据基础。 
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图5-34 湖仓一体平台产品架构图 

 

产品功能模块 

电子云湖仓一体平台通过统一的 Catalog 设计（兼容 Iceberg、Hudi 湖仓一体架构），对接起底层

的存储介质。然后在平台内通过历史数据格式的转化、元数据管理、数据文件治理等功能，构建湖

仓一体格式的存储。最后通过湖仓一体 Connector 的开发，对接上层不同的计算引擎，提供湖内数

据的读写能力。包含如下几个模块： 

• 数据源管理 

数据源管理是湖仓一体平台对接底层存储介质的入口。配置 HiveMetastore 对接 HDFS 存储，用于

管理维护湖表数据的元数据信息。配置 SparkThrift 服务，用于支撑元数据查询、湖内数据文件治

理等功能。 

• 元数据管理 

支持 Iceberg 表、Hudi 表的 Catalog 统一管理。平台支持创建、维护、查询湖表元数据信息、支

持湖表的回滚操作。 

• Catalog 管理 

基于 HiveMetastore，支持已 Catalog.database.table 的方式统一管理 Iceberg、Hudi 表。 

• 配置化建表 

支持零代码的配置化方式创建湖表，包括元数据信息、表结构、分区、索引、表参数等信息。 
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图5-35 配置化建表功能 

 

• 元数据查询 

支持目录式的 Catalog/Database/Table 查询，展示表的元数据信息和数据统计信息。 

图5-36 元数据查询功能 

 

• 数据快照管理 

基于湖表数据的快照特性，支持数据的版本管理，如历史版本数据的删除、多版本的元数据比对，

版本的数据回滚等功能。 



中电云专属云平台【简称：CECSTACK】 V5 产品技术白皮书                           

 

 

129 

图5-37 数据快照管理功能 

 

产品核心特性及优势 

• 湖表格式数据的特性 

基于湖仓一体格式的各种表特性，如 Schema Evolution、事务更新、索引强化等底层设计，解决传

统离线数仓的各种痛点问题，比如：无法实现行级数据更新、表结构变更成本大、不支持回滚任意

时刻的历史数据、查询性能较低等问题。同时可以统一离线计算、实时计算、数据分析三大场景的

存储计算分离问题，实现一个湖仓一体底座，同时对接多种计算引擎。 

• 一站式湖仓一体构建体验 

完成运维部署、对接存储，即可开箱即用。用户只需要了解湖仓一体应用特性，不用投入资源运维

管理湖仓一体的底层架构。一个平台即可支持从湖仓一体的构建、治理、应用，完整的湖仓一体能

力。 

• 开放架构，适配多种湖仓一体方案 

目前业内同时存在多种湖仓一体技术架构方案，如 Iceberg、Hudi、DeltaLake 等，各有优势。企业

可以根据内部业务需要进行技术选型，平台均支持适配。 

• 开源优化 

基于开源的湖仓一体技术架构进行优化，提供更完善的数据文件治理能力，如小文件合并、孤儿文

件清理、数据重排序、删除文件的转化合并等。并且在 HDFS 的基础上，集成 Kafka 增强湖表的

实时特性。 

产品应用场景 

• 湖仓一体，批流统一 

优化大数据存储方案：解决离线、实时、分析三大场景的存储分离问题，统一存储降低运维成本。

并且减少数据流转环节，提高各端输出数据的一致性优化大数据计算方案：新的存储方案解决原离

线数仓的数据更新、表结构变更等关键痛点；解决原流式数仓的数据不落地、易丢失等关键痛点； 
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图5-38 批流一体的湖仓架构 

 

• 传统离线数仓的升级 

利用湖仓一体表的特性，解决传统 Hive 数仓的痛点问题。在计算引擎不需要更换的前提下，按需

升级原有离线数仓。 

图5-39 离线数仓升级为湖仓一体架构 

 

• 实时数仓的更多选择 

传统实时数仓 Flink+Kafka 的技术方案，虽然在实时性上有保障，但是也存在 Kafka 数据不落地、

历史问题无法回溯等问题。现在基于湖仓一体表，用户可以选择 Flink+Iceberg 的方案，解决上述

问题。 
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图5-40 批流一体的湖仓架构对比传统实时增量写入 

 

 

5.5.6 适用场景 

5.5.6.1 现代数字城市 

传统信息化建设模式有利于行业统一，但对支撑城市现代化发展能力不足，需要数字化转型。城市

现代化依赖于信息化，中国的信息化依赖于西方的核心技术，而今天已经成为西方国家威胁中国国

家安全的手段。城市高价采购保障了概念的大厂产品，性价比低，并没有真正解决城市的真实需求，

没有提供高价值的企业服务。 

通过高度兼容国产 PK 系统，对开源组件的深度优化来保障信息安全，通过对业务的深刻沉淀来真

正解决城市的真实需求，提供高性价比的企业服务。以此推动经济高质量发展，推进治理体系和治

理能力现代化，使人民获得感、幸福感、安全感更加充实，更有保障，更可持续。 

5.5.6.2 数字政府 

政府是数字城市建设的牵头者，也是城市运行的“基石”。在打造“数字政务”对数字城市建设而

言格外重要。同时，在国家“新基建”的浪潮下，政务服务也将进一步向数字化和智能化的方向发

展，即“数字政府”。 

大部分地方政府部门没有建立起一套科学规范、数据开放的管理制度。如何把数据对外开放，把数

据对外产生比较好的服务，方法策略方面都存在一些问题。政府大数据是政府部门的一笔重要的资

产，不能让这笔资产“沉睡”。 

政务大数据和数据本身的质量、数量、流动性还存在着比较大的差距，盘活政府数据资产，发挥政

府大数据的价值是一项系统工程，需要非常专业的机构进行整合管理。 

通过基于云、数、智基础之上的数据中台，最大化帮助客户方汇聚内外数据资产，解决数据孤岛，

形成标准、体系、海量的数据资产中心，形成科学、开放的政府数据运营体系，打造云上政府、数

字政府、开放政府、平台政府，优化治理体系与提升治理能力。 
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5.5.6.3 工业大数据 

利用统计学分析技术、机器学习技术、信号处理技术等技术手段，结合业务知识对工业过程中产生

的数据进行处理、计算、分析并提取其中有价值的信息、规律的过程。 

工业大数据的分析要求用数理逻辑去严格的定义业务问题。由于工业生产过程中本身受到各种机理

约束条件的限制，利用历史过程数据定义问题边界往往达不到工业的生产要求，需要采用数据驱动

+模型驱动的双轮驱动方式，实现数据和机理的深度融合，能较大程度去解决实际的工业问题。最终

提高制造业核心能力、整合产业链和实现从要素驱动向创新驱动转型。 

5.5.6.4 医疗 

医疗卫生领域每年都会产生海量的数据，一般的医疗机构每年会产生 1TB-20TB 的相关数据，个别

大规模医院的年医疗数据甚至达到了 PB 级别。 

从数据种类上来看，医疗机构的数据不仅涉及服务结算数据和行政管理数据，还涉及大量复杂的门

诊数据，包括门诊记录、住院记录、影像学记录、用药记录、手术记录、医保数据等，作为医疗患

者的医疗档案，颗粒度极为细致。所以医疗数据无论从体量还是种类上来说都符合大数据特征，基

于这些数据，可以有效辅助临床决策有效支撑临床方案。同时通过对疾病的流行病学分析，还可以

对疾病危险进行分析和预警。 

临床中遇到的疑难杂症，有时即便专家也缺乏经验，做出正确的诊断和治疗更加困难。临床决策支

持系统可以通过海量文献的学习和不断的错误修正，给出最适宜诊断和最佳治疗。大数据分析技术

将使临床决策支持系统更智能，这得益于对非结构化数据的分析能力的日益加强。 

大量的基因数据、临床实验数据、环境数据以及居民的行为与健康管理数据形成了“大数据”，同

时随着人类对疾病与基因之间映射关系的认识加深，基因测序成本的下降，可穿戴设备的普及，监

控设备的微型化，移动连接和网络覆盖范围的扩大和大数据处理能力的大幅提升，针对患者个体的

精准医疗和远程医疗成为可能。通过收集和分析数据，医生可以更好地判断病人病情，可实现计算

机远程监护，对慢性病进行管理。通过对远程监控系统产生的数据的分析，可以减少病人住院时间，

减少急诊量，实现提高家庭护理比例和门诊医生预约量的目标。 

5.5.6.5 物联网 

随着数据通讯成本的急剧下降，以及各种传感技术和智能设备的出现，从手环、共享出行、智能电

表、环境监测设备到电梯、数控机床、汽车、工业生产线等都在源源不断的产生海量的实时数据并

发往云端。 

物联网数据有两大特点，一是时序，二是海量。由于数据记录条数巨大，导致数据的实时写入成为

瓶颈，查询分析极为缓慢，成为新的技术挑战。传统的关系型数据库、NoSQL 数据库以及流式计

算引擎由于没有充分利用物联网数据的特点，性能提升极为有限，只能依靠集群技术，投入更多的

计算资源和存储资源来处理，系统的运营维护成本急剧上升。 

通过时序数据库，分布式内存数据库，流式处理，内存计算等技术手段，助力物联网业务生根开花。 
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5.6 云安全 

5.6.1 云防火墙 

5.6.1.1 产品描述 

中国电子云云防火墙（CFW）是基于网络的检测与响应安全体系的新一代防火墙安全系统，集成了

应用与身份识别、入侵防御、行为管理、应用层内容安全防护、威胁情报等综合安全防御功能。可

统一管理互联网到业务，以及业务与业务之间的南北向访问控制策略，是用户业务上云的网络安全

基础设施。 

5.6.1.2 产品架构 

图5-41 云防火墙产品架构图 

 

 

中国电子云云防火墙采用透明部署模式，用户开通和关闭防火墙防护无需修改业务网络配置，可自

动实时享受安全防护。 

5.6.1.3 产品功能 

基础防火墙功能 

• CFW 具有完备的基础防火墙功能，支持为虚拟网络加载防火墙，并配置防火墙的访问控制规

则，实现隔离子网之间的 IP、端口、协议五元组的流量准入准出控制。基于高度融合的 IPv4/IPv6

双栈融合架构，可支持纯 IPv6 网络环境，并具备极强的协议一致性和协议健壮性，可在 IPv6

网络环境下实现访问控制、内容过滤、威胁防护等安全功能。同时，支持 NAT64、DNS64 等

功能，可满足 IPv6 过度网络环境的部署需求。 
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• CFW能够实现网络攻击防护，可对Flood（SYN Flood、ICMP Flood、UDP Flood、IP Flood）、

恶意扫描（恶意 Tracert、IP 地址扫描、端口扫描）、协议欺骗（IP 欺骗、DHCP 欺骗）、异

常包攻击（Ping of Death、Teardrop、IP 选项异常、TCP 异常、Smurf、Fraggle、Land、

Winnuke、DNS 异常、IP 分片）等类型的攻击进行防护。 

高性能威胁防护 

• CFW 深度集成一体化威胁防护引擎，可对 5000 余种漏洞利用攻击和 1000 余种间谍软件行

为等提供高性能防护。 

• CFW 能够实时检测和防御跨站脚本、拒绝服务、恶意扫描、暴力破解、SQL 注入、Web 攻

击、缓冲区溢出及其他攻击漏洞以及病毒蠕虫、木马后门、僵尸网络等间谍软件。 

失陷检测及处置 

针对高级威胁始终存在，依靠静态特征难以有效防范的问题，采取以下措施： 

• 基于 NDR 模型，CFW 开创性的引入威胁情报，通过本地数据与云端情报 IOC 的碰撞，主动

发现内部主机连接僵尸网络、C&C 服务器的行为。 

• 通过对可疑行为的深度判别，预警可疑的失陷主机，并提供失陷过程分析、回溯所需的可见性。 

• 基于失陷主机检测预警结果，设备提供快速的一键处置选项，便于网络管理者在第一时间对失

陷主机、攻击源进行阻断。 

5.6.1.4 产品优势 

AMP+并行处理架构 

整体框架采用 AMP+架构，配置、控制、数据平面分配不同的 CPU 处理策略，实现了分层、独立、

异步、并发工作体系，防火墙性能极大提升。 

单引擎一次性数据处理 

摒弃内核与用户控件切换处理方法，数据的接受、处理、发送都在数据平面完成，提高应用层处理

速度，降低数据转发延迟。 

深度检测、精细化管理 

摒弃内核与用户控件切换处理方法，数据的接受、处理、发送都在数据平面完成，提高应用层处理

速度，降低数据转发延迟。 

5.6.2 Web 应用防火墙 

5.6.2.1 产品描述 

中国电子云原生 Web 应用防火墙（Cloud  Native Web Application Firewall，CWAF），通过云原

生架构实现网站业务流量进恶意特征识别及防护，避免网站服务器被恶意入侵，保障业务的核心数

据安全。 
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5.6.2.2 产品架构 

图5-42 云 Web 应用防火墙产品架构图 

 

 

• 接入层：对各种 web 终端或服务经过 WAF 的 web 流量进行检测。 

• 数据分析层：对攻击报文的检测，针对报文不同位置上可能使用的各种常用编码进行自适应解

码，解码后的内容再经过对应的匹配引擎，在规则检测引擎中，报文可能会命中多个规则，为

减少误报，每次命中并不会对报文立即执行拦截，而是将每次命中累计得分，总分数达到阈值

时才实施拦截并记录攻击日志。 

• 运营表现层：通过安全能力提供的告警事件展示威胁概览和安全报表。其中威胁概览涵盖了各

类攻击指定时段的攻击数量，流量趋势，以及 Top 流量成分；安全报表呈现指定时段的告警详

情，Top 攻击来源，细化的攻击类型分布。 

• 安全能力层：对常用的攻击手段提供准确的告警事件。中国电子云会提供：web 防护，CC 防

护，访问控制。其中 Web 防护预置 OWASP Top10 漏洞规则，支持自定义规则和定制的拦截

页面；CC 防护支持人机交互，支持攻击应急场景；访问控制支持黑白名单。 

5.6.2.3 功能特性 

功能 描述 

HTTP合规性 

对HTTP协议包中各项参数，例如：URL长度、Cookies长度、请求行长度以及请求头

长度等进行合规性控制，通过自定义阈值与参数访问控制相结合的方式，对HTTP数据

进行第一层安全控制，从最开始杜绝非法数据包传输。 
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功能 描述 

Web特征防护 

WAF内置了八大类特征库，针对SQL注入、跨站脚本攻击、恶意扫描及爬虫等具备明

显攻击特征的手段，可以根据特定的攻击字段自定义特征，通过匹配的方式对可能出现

的攻击执行相应的处理。 

智能反扫描 
除了依靠特征对爬虫的行为进行识别外， WAF还可以通过暗藏陷阱的方式，对目标

URL进行包装，当爬虫攻击发生时，将直接落入陷阱中，无法生效。 

防盗链 
WAF可以对HTTP请求的来源进行检查，并可以自定义可信源甚至Cookies，以此防止

用户服务器访问链接被恶意盗取后，从非法的位置发送请求，获取隐私信息。 

防跨站请求伪造 
WAF可以检查HTTP请求的来源URL，禁止从不受信任的URL跳转至用户服务器资源页

面，杜绝跨站的资源盗用。 

文件上传防护 

WAF能有效解决由于网站开发的疏忽没能有效的控制上传文件策略的问题。 

• 通过策略的定制化，有效的控制上传文件的类型和大小。 

• 通过严格的控制上传文件能有效地控制后门、木马等问题。 

API防护 
为API网关上注册的接口提供有效安全防护，包括API敏感数据管理、分类分级定义、

API安全事件告警等。 

 

5.6.2.4 产品优势 

强大且精准的检测能力 

支持规则匹配引擎+智能语义分析引擎+机器学习/深度学习威胁检测引擎，提升未知威胁覆盖率，降

低误报率。 

• 规则匹配引擎：全面覆盖 OWASP TOP 10 攻击场景, 同时,规则库支持离线升级和在线自动更

新 

• 智能语义分析引擎：通过对 Web 请求和返回内容进行智能语义分析，依靠威胁模型识别其威

胁等级，使得 WAF 在面对突发 0day 漏洞威胁时，同样具备一定的识别和防御能力 

• 机器学习/深度学习威胁检测引擎：通过使用深度学习算法对样本进行训练，产出模型来检测

和识别流量中的风险，不仅提高了防护准确率，而且能应对一些 0-day 的攻击 

云原生赋能安全业务架构 

支持规则匹配引擎+智能语义分析引擎+机器学习/深度学习威胁检测引擎，提升未知威胁覆盖率，降

低误报率。 

• 规则匹配引擎：全面覆盖 OWASP TOP 10 攻击场景, 同时,规则库支持离线升级和在线自动更

新 

• 智能语义分析引擎：通过对 Web 请求和返回内容进行智能语义分析，依靠威胁模型识别其威

胁等级，使得 WAF 在面对突发 0day 漏洞威胁时，同样具备一定的识别和防御能力 
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• 机器学习/深度学习威胁检测引擎：通过使用深度学习算法对样本进行训练，产出模型来检测

和识别流量中的风险，不仅提高了防护准确率，而且能应对一些 0-day 的攻击。 

5.6.3 漏洞扫描 

5.6.3.1 产品描述 

漏洞扫描系统（Vulnerability Scan Service,简称 VSS）是从操作系统、数据库、网络设备、防火墙、

Web 系统、弱口令等多位多视角对目标进行安全漏洞扫描的产品，为用户提供漏洞的详细报告和解

决方案。 

5.6.3.2 产品架构 

 

 

漏洞扫描技术是一种重要的网络安全技术。它和防火墙、入侵检测系统互相配合，能够有效提高网

络的安全性。通过对网络的扫描，用户能了解网络的安全设置和运行的应用服务，及时发现安全漏

洞，客观评估网络风险等级，根据扫描的结果更正网络安全漏洞和系统中的错误设置，在黑客攻击

前进行防范。漏洞扫描是一种主动的防范措施，能有效避免黑客攻击行为，做到防患于未然。 

5.6.3.3 功能特性 

• 系统扫描 

漏洞扫描针对传统的操作系统、网络设备、防火墙、远程服务等系统层漏洞进行渗透性测试。

对系统补丁更新情况、网络设备漏洞情况、远程服务端口开放等情况进行综合评估，在黑客发

现系统漏洞前期提供给客户安全隐患评估报告，提前进行漏洞修复，预防黑客攻击事件的发生。 

• We 扫描 
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漏洞扫描针对 SQL 注入、XSS 跨站脚本、信息泄露、网络爬虫、目录遍历等 Web 攻击方式

进行黑客渗透攻击的模拟，识别客户网站存在的各种 Web 安全隐患，针对网站开发中出现的

安全隐患进行评估，在黑客攻击网站前期预知 Web 安全漏洞，提前告知客户问题所在，提醒

客户及时修复 Web 漏洞，避免造成“网站被黑”的情况。 

• 弱口令探测 

漏洞扫描内置有弱口令字典，针对账户和密码相同、密码相对比较简单、默认密码等问题进行

自动探测，测试口令是否存在弱口令现象。提高账号防破解的安全性。 

• 数据库扫描 

漏洞扫描具备数据库漏洞检测能力，可检测 Oracle、Sybase、SQLServer、DB2、MySQL、

Postgres 等常见数据库，并提供登录扫描功能，全面发现数据库漏洞信息。 

5.6.3.4 产品优势 

• 一体化扫描器 

系统扫描+ WEB 扫描 + 数据库检测 + 弱口令检测 + 基线核查，以多检测引擎合为一体的

方式进行全方位扫描检测。 

• 庞大检测规则库 

包括操作系统、数据库、账号、移动设备、网络设备、云安全、Web 安全等在内，60000 多

条漏洞检测规则。 

• 多官方权威漏洞结合 

收录 20 多类 60000 种以上的系统漏洞库，以及 500 种 Web 漏洞检测插件，兼容

CVE/CNNVD/CNVD/Bugtraq/CVSS 等多种权威漏洞标准，为漏洞检测提供丰富的基础资源，

为用户提供更全面的漏洞检测服务和持续的、高品质的产品应用价值。 

• 便捷的漏洞验证工具集 

漏洞扫描系统特别提供一键式自动化漏洞验证工具集，包含 SQL 注入漏洞验证、浏览器漏洞

验证及通用漏洞验证。运维人员可以直接在系统界面中选择相应的协议并填充测试字段对目

标进行漏洞验证。或者针对系统已发现的漏洞进行一键填充式自动验证功能，降低人工操作难

度的同时保障漏洞扫描结果的准确性。 

5.6.4 云工作负载保护 

5.6.4.1 产品介绍 

中国电子云工作负载保护是一款针对专有云、公有云系统平台与租户安全防护产品，通过海量数据

采集、精准防护策略、AI 智能分析等技术为用户提供资产清点、漏洞风险预警、黑客入侵检测、主

动防御等安全能力，帮助企业用户处置面临的主要网络安全风险，构建多层级工作负载的安全防护

体系。 
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5.6.4.2 产品架构 

图5-43 云工作负载保护产品架构图 

 

 

• 基础设施适配层：中国电子云 CWP 产品可部署到中国电子云、第三方专有云、中国电子云专

有云平台（CECSTACK V5）的物理机、虚拟机、容器。 

• 基础数据采集层：可针对进程、网络、用户、软件、计划任务、登录流水，全量上传服务器端，

为后续分析提供原始数据支撑。 

• 数据分析层：利用实时、离线、图分析关联分析，将终端上不同时间段、不同类别的活动信息

进行关联分析，同时配合威胁情报、云查杀引擎、ATT&CK 匹配引擎规则匹配、。加工原始数

据并保存。 

• 安全能力层：对入侵常用的攻击手段提供准确的告警事件。中国电子云会提供：主机漏洞、基

于主机、容器的基线检查、容器镜像扫描、反弹 shell、本地提权、异常登录、暴力破解、病毒

木马、网页木马、进程异常行为、网络异常行为等多种弱点事件和告警类型；以洞悉其中存在

的异常行为和可能存在的攻击，有效减少产生的威胁告警信息，避免漏报和误报对管理人员造

成影响，让威胁事件变得更容易解读和处置。 

• 安全运营层：通过安全可视展示威胁概览仪表盘、云工作负载风险报表、安全大屏；通过资产

管理模块，了解风险资产状况、通过镜像安全、合规基线、漏洞管理体现 CWP 产品安全预防

能力；通过威胁检测展示入侵事件；通过容器、主机防火墙体现 CWP 产品主动防御能力；通

过日志分析功能体现 CWP 产品应急响应能力。 

5.6.4.3 产品功能 

资产管理 

中国电子云工作负载安全产品通过在服务器上部署轻量级的探针，通过采集服务器上各个维度的资

产数据，勾勒出一张详细清晰的资产全景图。可满足各种资产管理场景需求。在安全事件发生时，

可快速定位客户端归属，精准定位其风险状态。 
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入侵检测 

云工作负载安全行为检测与响应是 CWP 安全能力的核心。中国电子云工作负载安全依托操作系统

提供的动态底层数据的监控能力，通过实时、定时采集进程创建、执行命令、关键文件变动、对外

网络连接、DNS 请求、系统日志等事件，对入侵行为进行持续的监控与扫描，提供动态入侵检测能

力。入侵检测支持以下能力： 

功能 描述 

反弹shell 
实时监控容器、主机内所有利用shell进行反向连接的行为，当有反向连接行为发生时，系统

将及时通知用户以供分析处理。 

异常进程行为 

实时监控容器、主机内所有异常进程执行的行为，详细子类包括：代理软件调用、信息收

集、修改关键文件、可疑命令、后门进程、操作敏感文件、清理痕迹、渗透常用工具、远程

文件执行。 

网络异常行为 
通过实时采集客户端DNS、socket对外连接数据，与商业威胁情报匹配完成网络异常行为发

现功能，其中包括但不限于矿池通讯行为、访问恶意域名、APT活动事件等异常网络行为。 

病毒木马检测 

基于主动进程启动扫描，中国电子云建立一套基于云原生查杀引擎，充分利用云原生架构管

理网络部署便利性、架构高可用性，分布式调度引擎和云查杀引擎都部署其中。病毒木马检

测能力就通过云查杀引擎实现。 

网页木马检测 

中国电子云网页木马查杀引擎采用传统特征+云端大数据双引擎的查杀技术。容器、主机内

Web后门功能，通过agent自带的Web站点识别能力，识别出来docker、主机中的Web目

录。通过对web目录下的文件内容进行检测，来发现是否存在有web后门文件。若发现存在

后门文件，则告警并通知用户，以帮助用户做出相应的处理，以防止被黑客利用这些后门进

行攻击。 

暴力破解防护 
通过实时收集登录流水日志，根据暴力破解引擎实时判断，可精准高效的识别各种进程高频

暴破、低频暴破以及各种协议的暴力破解，暴力破解成功等行为。 

异常登录检测 

中国电子云对主机的登录日志进行分析，识别出主机登录流水中的异常登录、异常IP段登

录、异常地点登录、异常时间登录4种异常登录行为，并且实时通知给用户。根据主机的账

户登录行为分析，对可疑的登录行为提供实时告警通知。 

横向渗透检测 
利用蜜罐技术，在本机模拟业务系统，诱导攻击流量访问内网蜜罐，从而起到获取攻击载

荷，延缓攻击过程，全面记录攻击流量的作用，为后续溯源分析提供有效的数据支撑。 

本地提权检测 通过追踪进程调用关系，分析进程树，如发现父子进程权限异常则告警。 

持久化后门检

测 

云工作负载安全产品支持检测服务器中存在的持久化后门，如果发现持久化后门将触发告

警。 
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容器镜像安全 

镜像扫描致力于帮助用户从开发、构建、部署等环节，对镜像进行持续性的安全扫描，帮助用户快

速定位问题并有效解决安全问题。 

图5-44 容器镜像安全防护业务流程 

 

 

合规基线 

合规基线功能针对服务器操作系统、数据库、软件和容器的配置进行安全检测，并提供检测结果说

明和加固建议，帮助用户进行系统安全加固，降低入侵风险并满足安全合规要求。 

在等级保护检查、测评、整改工作过程中，对定级业务系统进行对应级别的安全风险检查是技术方

面的必要工作，通过使用中国电子云 CWP 的合规基线功能进行基线检查即可轻松完成。 

中国电子云 CWP 对国家等级保护规范进行了详细整理，把技术标准落实到每一种应用的配置检查

工作上。中国电子云 CWP 结合等级保护工作过程，对业务系统资产进行等保定级跟踪，根据资产

定级自动进行对应级别的安全配置检查，对合规情况出具等保符合性报告，保证系统建设符合等保

要求，促使等保监督检查工作高效执行。 

主机漏洞修复 

在数字政府、企业安全治理过程当中，无法回避的一个问题就是承载业务系统的工作负载漏洞管理，

无论是在平台建设初期，上级监管部门对平台等保合规的监管要求；还是护网重保期间或者日常安

全运营的期间，防范来至犯罪集团 APT 攻击。都需要针对工作负载做行之有效的漏洞运营管理。 

主机漏洞检查与修复，是防止黑客入侵的第一道屏障，支持以下特性： 

• 支持 Centos6/7/8 漏洞公告检测与修复、CVE 号、CVSS 影响分数、修复建议、关联进程、

影响资产展示（包含资产查询）。 

• 支持 ubuntu14/16/18/20 漏洞公告检测与修复、CVE 号、CVSS 影响分数、修复建议、关联进

程、影响资产展示（包含资产查询）。 

• 支持麒麟 OS 漏洞公告检测与修复、CVE 号、CVSS 影响分数、修复建议、关联进程、影响

资产展示（包含资产查询）。 
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• Linux 操作系统支持漏洞标签展示。 

• 支持一键修复。 

• 支持报表导出。 

• 支持批量添加漏洞公告白名单。 

• 支持批量添加漏洞主机白名单。 

网页防篡改 

网页防篡改为云工作负载安全产品的增值服务，可实时监控网站目录并通过备份恢复被篡改的文件

或目录，保障重要系统的网站信息不被恶意篡改，防止出现挂马、黑链、非法植入恐怖威胁、色情

等内容。 

5.6.5 日志审计 

5.6.5.1 产品描述 

日志审计是云上统一日志收集与分析平台，能够实时不间断地将企业和组织中来自不同厂商主机、

操作系统、数据库系统、用户业务系统的日志、警报等信息汇集到审计中心，实现全网综合安全审

计。 

5.6.5.2 产品架构 

日志审计包括审计中心、日志采集器和日志代理三个部件。日志采集器和日志代理实现对审计数据

源（主机/服务器类、网络类和安全类等）的日志信息统一收集，然后上传给审计中心进行集中化存

储、分析和审计。 
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系统架构采用分层协同工作设计，总体上含 Web 展示（展示层）、后台处理（管控层、分析层、大

数据层、预处理层）、数据采集（采集层）。 

• 数据采集：系统内置的采集模块对多种数据来源进行收集和识别，再转交给后台处理层进行处

理。 

• 后台处理：采集后的数据先由预处理层进行分类、过滤及解析；再交由大数据层进行实时数据

流统计；分析层将大数据层的数据进一步进行数据挖掘、绘制网络及业务拓扑、交互分析等处

理，对事件数据进行控制及告警。 

• Web 展示：对采集数据和分析结果以便捷阅读的方式展示，是管理员与日志审计系统进行人

机交互的通道 ，通过网页的形式为管理员提供数据与分析结果的可视化展示及业务与系统的

管理功能。 

5.6.5.3 功能特性 

事件查询 

用户可自定义查询策略，基于资源类型、事件类型、事件名称、时间级别、来源地址、目的地址等

信息进行组成查询，并支持模糊查询。 

原始日志 

用户可自定义查询策略，基于资源类型、日志级别、应用名称、设备地址、及时间段等信息进行组

合查询，并支持模糊查询 
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告警管理 

日志分析引擎的驱动下，根据告警规则，针对来自企业和组织的海量事件进行实时分析，抽取出对

于安全管理人员真正有用的安全信息，从而协助安全管理人员快速识别安全事件，进行日志审计 

解析规则 

系统具备日志关联分析功能。系统提供了可视化的规则编辑器，用户可以定义基于逻辑表达式的关

联规则，所有日志字段都可参与关联。规则支持统计计数功能，可以对达到一定统计数量的日志进

行告警。 

系统通过脚本方式能够对指定时间范围内的历史日志进行相关性分析，发现历史日志中存在的入侵

与违规。 

5.6.5.4 产品优势 

• 独享版日志审计服务 

租户在电子云上购买的日志审计产品是当前用户独享的，与其他租户的产品和数据在物理层

间进行隔离，充分保证租户在云上日志信息的安全存储和使用。 

• 多种资产一体化支持 

日志审计通过在目标主机上配置日志转发的方式进行日志采集，支持 Windows、Linux 主机、

应用系统和中间件，支持 syslog，snmp 等协议。 

• 标准化日志管理  

各种安全事件日志(攻击、入侵、异常)、各种行为事件日志(内控、违规)、各种弱点扫描日志

(弱点、漏洞)、各种状态监控日志(可用性、性能、状态)、安全视角的事件描述：事件目标对

象归类、事件行为归类、事件特征归类、事件结果归类、攻击分类、检测设备归类。 

• 创新的日志解析能力 

解析规则激活，仅当接收到对应的日志后，规则才会被激活，同时支持未识别日志水印处理，

采用多级解析功能和动态规划算法，实现灵活的未解析日志事件处理，同时支持多种解析方法

（如正则表达式、分隔符、MIB 信息映射配置等）；日志解析性能与接入的日志设备数量无关。 

• 先进的关联算法 

日志审计算法引擎采取了 In-Memory 的设计，全内存运算方式保证了事件分析极高的效率和实时

性，相比 SQL 查询的具备适应性强、可定制、时序宽容、无惧乱序等特点。 

5.6.6 云安全中心 

5.6.6.1 产品描述 

中国电子云云安全中心 (CSOC)致力于在多云场景下，为用户提供一体化的安全运营，通过异构的

数据采集与接入，针对各种资产类型进行集中安全管理，并构建防范-检测-响应三位一体的安全运

营闭环体系。并通过多维度的安全可视化技术为用户进行安全态势全方位呈现和展示，满足各种场

景下安全运营与等保合规需求。 
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5.6.6.2 产品架构 

图5-45 云安全中心 CSOC 产品架构图 

 

 

• 日志源：可通过 syslog、kafka、Agent 等多种方式接入云上和云下安全服务、安全设备的日

志，根据日志类型分类入库。为后续分析提供数据支撑。 

• 数据治理层：对接入到日志系统中的原始日志执行结构化解析、泛化归一、告警富化、告警转

发等处理。 

• 威胁狩猎层：利用实时、离线、图分析关联分析等手段，将终端上不同时间段、不同类别的活

动信息进行关联分析，同时配合威胁情报、云查杀引擎、ATT&CK 引擎规则匹配，加工原始数

据并保存。 

• 扩展检测与响应层：提供安全告警事件处理流程，支持自动化/半自动化手段极大的提高安全

事件处理效率，提高系统整体安全性，降低安全运营复杂度。 

• 安全能力层：配合中国电子云提供的各场景和环境的安全解决方案，提供更高级别的安全检测

和防护能力。 

• 安全展示层：提供安全资产、安全风险、安全事件等的全局展示、大屏展示。帮助用户安全决

策提供安全数据支撑；方便安全运营人员分析安全攻击态势，执行安全策略。 

5.6.6.3 产品功能 

功能 功能点 描述 

安全可视 仪表盘 
总体安全态势呈现，包含安全评分、整体各类风险提示、风险趋势

等 
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安全大屏 安全态势总览大屏以3d等大屏的方式呈现风险情况 

安全报表 
安全报表模块可以导出word版安全报告，还可以配置定时发送到指

定邮箱 

资产中心 资产详情 展示整体的资产情况，以及资产的风险情况和是否做了安全防护 

策略中心 

封禁白名单 
可以设置封禁白名单，命中封禁白名单的ip将不会放到待处置封禁

模块里 

封禁黑名单 
可以设置封禁黑名单，命中封禁黑名单的ip一旦命中将放置到待处

置封禁模块里 

封禁处置 
展示系统内置的封禁策略和封禁黑名单命中的攻击ip，支持自动封

禁或手动封禁两种策略方式 

调查响应 全量日志分析 可以对接入的原始日志进行分析检索，支持过滤查询或者聚合查询 

安全预防 云产品基线检查 
可以对整个云产品的各种风险策略进行检查，一旦命中会展示对应

的风险，提醒用户进行处理；支持每天定时检查和手动触发检查 

威胁检测 告警事件管理 展示系统中的告警事件 

日志审计 

审计概览 对审计日志接入和审计告警产生的情况进行整体呈现 

审计规则 可以配置审计策略，命中策略会产生审计告警 

审计日志查询 
可以对接入的审计类型日志和命中审计规则的告警进行分析检索，

支持过滤查询或者聚合查询 

系统设置 

设置告警通知类型 
可以配置告警的通知策略，一旦发生满足要求的告警事件将通过邮

件或短信模式发送给配置的接收人 

设备接入管理 
可以配置需要接入日志的设备、接入模板等，可以实现自动化日志

接入配置 

 

5.6.6.4 技术优势 

化繁为简的数据治理 

借助云原生高密数仓中间件，构建 PB 级高质量数据采集、关联、存储、持续分析大数据流实时处

理架构，图形化的数据治理手段简化数据接入的复杂度，同时帮助用户快速处理海量安全业务场景。 

统一安全运营平台 

通过全局精准的告警、基线及漏洞检测能力，为一线安全运营中心分析师提供端到端解决方案，使

安全团队能够更好地管理风险并降低应对威胁的成本。 
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快速的安全运营决策 

采用 clickhouse 作为离线分析引擎，威胁聚合查询速度比其他引擎快数倍，采用 Flink 作为实时分

析引擎，秒级发现预制规则告警，采用知识图谱分析引擎匹配 ATT&CK 攻击模型，快速精准定位

APT 攻击。 

5.6.7 云堡垒机 

5.6.7.1 产品描述 

云堡垒机是云上先进的运维安全管控与审计解决方案，基于认证、授权、访问、审计的管理流程设

计理念，实现对租户云上主机系统、数据库、中间件等资源的统一运维管理和审计。 

5.6.7.2 产品架构 

 

 

• 系统管理控制台 

提供系统的基本配置功能，包括网络配置、时间配置、重启、关机等，并提供系统服务的状态

查询。 

• 功能业务模块 

提供身份认证、授权管理、日志审计、系统管理等功能，提供任务中心、Web 界面、Restful 

API 等服务，提供 H5 资源访问、SSH 协议、FTP/SFTP 协议、数据库协议等代理服务。 

• 基础服务模块 

提供缓存、数据库和文件存储等基础服务模块。 

5.6.7.3 功能特性 

• 运维身份强制认证 
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对运维人员提供统一的访问入口及强制的身份认证机制 

• 统一资源授权 

提供运维人员与设备对应关系，最大限度保护用户资源的安全 

• 集中访问控制 

支持命令集细粒度的权限控制，减少误操作导致系统遭到破坏 

• 实时监控审计 

实时监控运维人员正在进行的各种操作，有效地实现了运维中的事中控制 

• 运维账号集中管控 

实现对所有被运维的 IT 资产的集中管理和监控 

• 集中操作审计 

对运维人员操作集中审计，出现问题能够快速定位并进行准确溯源 

• 回话场景全程回放 

提供视频回放的审计界面，以真实、直观、可视的方式重现操作过程 

5.6.7.4 产品优势 

• 全面平台支持 

可对租户云上各类型服务器、安全设备、应用服务及中间件等资产全面兼容，支持各种协议的

运维操作审计 

• 完备的审计报表 

提供丰富的审计报表，多维度可视化，能够帮助客户快速定位责任及事件追溯 

• 独创多种新技术 

实现自动化运维，内置多种运维模板；能够实现资产自动发现，快速导入资产，提高手机、增

加资产的效率 

5.6.8 数据库审计 

5.6.8.1 产品描述 

中国电子云数据库审计 DAS（Database Auditor service）能够实现数据库操作行为审计、事件追

踪、威胁分析、实时告警等多种功能，保障云环境下核心数据的安全防护，以高性能的产品，为云

用户提供稳定可靠的数据库审计能力。 
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5.6.8.2 产品架构 

图5-46 云数据库审计产品架构图 

 

 

5.6.8.3 功能特性 

基础配置 

用于定义待审计对象的基本信息，包括系统基本配置、数据维护、系统日志、通知服务等，是整个

数据库审计配置的前提条件。 

策略管理 

针对常见的数据库实例，提供不同类别的审计模板，用户也可以根据自身需求，自定义策略规则。

将审计策略与风险告警进行关联，可以实现多维度、分级别的审计告警。 

风险管理 

提供细粒度的审计检索能力，可以按照时间、资产、行为、风险等多种维度查看审计结果。按照常

见的审计场景，提供服务器分析、源分析、合规分析等报表供导出使用。 
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5.6.8.4 产品优势 

支持多种数据库类型 

数据库审计系统支持对 Oracle、MS-SQL 、DB2、MYSQL、Caché DB、 Sybase 、POSTGRESQL、

并支持达梦、人大金仓国产等主流数据库提供自动化评估、审计和保护功能；同时支持对多个系统

的审计；同时支持多个不同类型的数据库审计。 

审计全面细致 

全面性：针对业务层、应用层、数据库等各个层面的一切操作进行跟踪定位，包括数据库 SQL 执行

情况、数据库返回值等。 

细粒度：精确到表、对象、记录内容的细粒度审计策略，实现对敏感信息的精细监控。 

事件准确定位 

审计产品的技术意义在于：一旦发生安全事件时，可取得确凿的“证据”定位到人，数据库审计系

统能够提供详细的记录内容以供溯源定位，包括：谁做了操作、在什么时候做的操作、做过哪些操

作、做过多少次操作、是什么操作类型、以什么身份进行的操作、操作是否成功等。 

事件关联性分析 

数据库审计系统可对响应事件进行关联，如根据 IP 关联出某段时间内该 IP 所触发的告警数量等；

根据一段时间内的数据库或应用系统登录失败次数判断出暴力破解密码的可能性；根据账号的多次

登录判断账号信息泄密或共享账号的可能性；相似 SQL 语句执行时间过长从而判断该语句设计的

合理性等。根据事件关联性分析，自动涌现一批对客户具有实用价值的信息，帮助客户管理和维护

好现有应用。 

事件场景还原 

数据库审计系统可根据审计日志，通过事件、端口等因素构建出事件的关联性及现场，通过模拟回

放，模拟出整个事件的行动轨迹，通过大屏幕显示可方便分析人员及技术人员通过回放线索，直观

的追溯事件的前后关联性及风险蕴含较深的操作行为。 

丰富的策略库 

数据库审计系统根据不同的行业应用提供了不同的策略库，如根据 drop、delete、alter 等危险操作

行为制订了数据库危险操作策略，有如根据不同工具的数据库备份信息制定了数据库备份策略库等。 

数据库审计系统提供了细腻度更高的规则设置界面，用户可根据规则设置定义出自己想要的策略满

足不同的安全审计需求。 
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5.6.9 可信云主机服务 

5.6.9.1 产品介绍 

中国电子云可信云服务器依托第三代可信计算架构，为用户提供主动免疫安全防护系统，其功能包

括：操作系统启动信任链展示、可信云服务器应用白名单策略设置、启动异常与异常软件运行违规

告警展示，同时满足等保 2.0 在可信验证方面合规要求。 

5.6.9.2 产品架构 

图5-47 可信云主机产品架构图 

 

 

可信云主机服务依赖专属的可信物理服务器，提供从底层驱动到上层应用的主动免疫防御能力，可

以抵抗来自底层未知威胁攻击。 

• 系统可信根 

可信计算的核心是 TPCM/TCM 安全芯片，安全固件使用 TPCM/TCM 内部固件和逻辑电路来

处理指令，不依赖于操作系统，不会受到外部软件漏洞的影响, 具有很好的物理防篡改性 

• 可信硬件 

针对服务器中的固件，中国电子云实现了完整的固件安全更新能力，在更新固件时会进行固件

签名验证，确保只更新经过合法授权的固件，从而阻止通过恶意固件对云基础设施的攻击。 

• 系统可信链传递 

在服务器硬件可信的基础上，中国电子云还为 ECS 实例提供虚拟可信根，将信任体系扩展至

ECS 虚拟化层面，构建了基于硬件和虚拟信任根的完善安全体系。 

• 平台可信安全管理中心 
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可信安全管理中心，为中国电子云平台侧提供可信资产统一管理的能力,统一策略中心,统一的

告警日志收集，统一秘钥管理系统，统一日志审计功能。 

• 云租户业务可信 

针对云服务器，全面支持可信执行环境启动度量，保证云上工作负载启动可信；针对应用程序

运行环境提供静态度量、动态度量能力，确保应用程序运行可信。 

• 云安全中心 

可信安全管理中心，为中国电子云租户侧提供可信资产统一管理的能力,统一策略中心,统一的

告警日志收集功能。 

5.6.9.3 产品功能 

可信启动链 

利用安全启动和测量启动，实现可验证的完整性，打造可信应用环境，保护虚机免遭 rootkit，启动

级别恶意软件，内核级恶意软件。 

在云服务器启动过程中阶段，可基于可信根进行可信验证。启动过程包括整个启动链条的逐级度量，

构成一个完整的信任链，保障启动以后进入一个可信的计算环境。启动阶段包括 BIOS、OSLoader、

OSkernel 等。 

 

 

物理主机和云主机启动时，根据芯片初始可信根，从启动固件开始逐一度量启动链上的各个单元，

从根本上保证系统的安全，最小化攻击面。 

而传统主机/容器安全客户端，只能做都驱动级。针对固件的 bootkit 或者 rootkit 病毒，无法发现和

清除相关病毒，中国电子云提供硬件可信方案，通过自主品牌产品完成启动度量。 
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静态度量 

静态度量技术主要应用的功能为软件白名单，是阻止未经许可的代码执行，是系统运行时可信最重

要的功能。静态度量的技术方案遵循可信软件基整体方案，采用度量、判定、控制机制完成静态度

量功能。 结合可信计算技术，采用主动免疫系统防御机制，提供执行程序可信度量，阻止非授权及

不符合预期的执行程序运行，实现对已知/未知恶意代码的主动防御，降低操作系统完整性及可用性

被破坏的风险。 

其功能包含： 

• 资源状态采集，采集 CPU、内存、系统开发端口、当前运行进程等信息并上报可信安全管理

平台。 

• 可信软件库 

 软件采集，可采集软件包（rpm、deb、exe、msi 等格式）、可执行程序、动态库，内容模

块驱动。 

 软件信息维护：对软件包进行签名和入库存储，同步软件包信息到可信安全管理平台。 

• 软件库自保护：保护可信软件库安全运行、使用，防止库中软件被非法篡改。 

• 告警展示 

当软件白名单策略设置完成后，支持对软件程序启动时进行完整性度量，通过可信度量机制对

执行程序进行严格控制。只有在度量结果和预期值一致的前提下，该程序才允许运行，否则拒

绝运行。可执行程序包括二进制程序、脚本、动态库、静态库和内核模块（驱动程序的静态度

量）。 

动态度量 

可信软件基能够通过静态度量功能保证系统运行对象初态可信。在此基础上，动态度量功能将针对

不同的度量对象，选择合适的度量时机， 采用合理的度量方法，对系统中度量对象的运行状况进行

度量，并依据 策略及不同度量对象的特性，对发生变化的度量对象进行报告，并将度量结果发送给
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控制机制，同时采取更新度量预期值或可信恢复措施，从而确保系统运行状态的可信，为访问控制

机制和可信证明机制提供支撑。 

支持对软件程序启动时进行完整性度量，通过可信度量机制对执行程序进行严格控制。只有在度量

结果和预期值一致的前提下，该程序才允许运行，否则拒绝运行。 

云安全中心 

云安全中心作为可信服务器安全状态展示、策略设置平台，主要具备以下功能： 

• 资产管理：可信信息展示。 

• 策略管理：应用白名单。 

• 威胁检测：可信启动异常、异常应用运行。 

5.6.9.4 技术优势 

基于可信计算 3.0 标准实现主动测量 

目前业界主流产品使用的仍然是可信 2.0 被动可信计算技术，中国电子云可信计算产品使用了可信

计算 3.0 标准，通过使用第三代 TPCM，从被动测量转换到主动测量。可在指令执行的同时进行安

全防护，做到全程可测可控。 

 

 

智能精准 AI 应用白名单 

AI 自动化分析白名单，精准过滤异常进程，极低误报率；细粒度白名单自动生成降低管理复杂度。 

硬件级别安全防护 

引入全新安全防护架构机制和 AI 技术，降低服务器被侵犯的安全风险。以 TPM/TCM 芯片作为可

信根 TCB，通过使用 UEFI 安全固件、虚拟可信平台模块（vTPM/vTCM）、远程证明服务，实现实

例启动度量和完整性校验，从而保障实例的安全可信。 
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安全合规 

满足等保 2.0 三级和四级中针对入侵防范、身份鉴别、安全审计等方面的要求，可应答可信验证相

关的标准要求项，协助用户通过相关测评。 

5.7 中间件服务 

CECSTACK V5 提供云原生微服务平台（Cloud Service Platform，CSP）、云原生可观测平台 COS、

消息队列 Kafka、消息队列 RocketMQ、消息队列 RabbitMQ、API 网关 APIM、应用与数据集成平

台 Connect 等 PaaS 服务。 

5.7.1 云原生微服务平台 CSP 

5.7.1.1 产品描述 

云原生微服务平台（Cloud Service Platform，CSP）是中国电子云提供的应用托管和微服务治理一

体化平台，具备应用生命周期管理、应用监控、服务治理等全栈开发与运维能力。同时兼容 Spring 

Cloud、Dubbo、ServiceMesh 等微服务框架，助力企业客户打造大规模、高可用的分布式业务系

统，实现业务和产品的快速落地。 
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5.7.1.2 产品架构 

技术架构 

 

 

用户在微服务平台 CSP 上传自己的 jar 包（或 tar/war 包），即会被部署应用服务捕捉到，将其部

署到目标机器的 ECS 或 Kubernetes 集群上，并注入微服务注册和治理及监控相关的参数，因此应

用程序被部署服务拉起时，就天然具有微服务的相关特性。 

以下分服务注册与发现、配置、服务治理相关维度来详细介绍平台的架构。 

• 服务注册与发现 

 

 

 金融级高可用注册中心：提供金融级高可用的服务注册中心，数据多副本，支持服务自动

注册和发现，无须配置注册中心地址即可使用。 

 健康检查：支持健康检查，如果出现宕机或服务不可用时，注册中心自动剔除不可用实例。 

 毫秒级推送：客户端和服务注册中心建立长连接，任何服务注册信息变更，立即推送。 

 服务本地缓存：客户端 SDK 拥有内存和文件级别缓存，当访问注册中心失败的时候会自

动启用缓存数据，保证服务发现高可用。 

• 高可靠配置中心 
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 可视化配置管理：用户可以在控制台上管理配置，支持多版本管理，支持将配置发布到应

用部署单元（部署组）或者命名空间范围。 

 配置动态推送，实时生效：支持配置动态推送，服务从配置中心读取到更新后的配置进行

逻辑处理，支持配置回调方法。支持查看部署组上已发布的配置，支持配置回滚操作。 

 配置历史记录管理：可以查看配置发布记录，并回滚到相应版本 

 配置灰度发布：可以指定相关节点进行配置灰度发布 

• 服务治理 

 

 

 服务熔断：当下游的服务因为某种原因导致服务不可用或响应过慢时，上游服务为了保证

自己整体服务的可用性，不再继续调用目标服务，直接返回。当下游服务恢复后，上游服

务会恢复调用。 

 服务限流：保障业务不被突发流量击垮，提高系统问题稳定性。支持服务和接口级限流配

置和监控。 

 服务降级：支持 failfast、failover 和 forking 容错策略，支持 fallback 降级方法。 

 服务鉴权：为服务提供安全的访问机制，支持黑白名单鉴权方式，支持系统和业务标签参

数进行鉴权。 
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5.7.1.3 功能特性 

• 应用生命周期管理 

支持应用创建、部署、回滚、扩容、下线、启动和停止。 

• 统一配置中心 

支持配置统一管理，具备配置实时生效、配置加解密、版本管理、客户端配置信息监控等能力。 

• 服务治理 

提供服务注册发现、限流降级熔断、负载均衡、灰度发布等核心微服务治理能力。 

• 应用监控 

提供调用链跟踪、应用拓扑，日志查看，性能分析功能，支持应用级别、宿主机级别监控，支

持自定义告警指标配置。 

• 服务网格 

提供服务网格化治理能力，支持多种语言应用的统一治理，具备流量治理、灰度发布、可观测

性等治理能力。 

• 分布式事务 

提供分布式事务解决方案，支持跨数据库及跨微服务的分布式事务解决能力，支持查看事务分

组，可以图形化展示分支事务的执行状态。 

5.7.1.4 产品优势 

• 应用全生命周期管理 

提供应用的全生命周期管理，用户不需关注繁琐的应用启停、升级、回滚细节。支持容器化部

署应用，全力为客户打造云原生应用。 

• 开箱即用 

具备完整的应用部署、统一配置、服务治理、应用监控能力，支持接入 CKE 集群、自建

Kubernetes 建群资源。 

• 拥抱开源 

兼容开源社区，支持 Spring Cloud 及Dubbo 等主流开源框架，应用无需修改、无缝迁移至微

服务平台。 

• 立体化监控 

具备分布式跟踪的应用性能监控能力，支持非侵入式埋点，调用链跟踪，应用拓扑展示，可灵

活配置应用的多指标诊断和报警，满足多维度、全链路的监控及运维需求。 

5.7.2 云原生可观测平台 COS 

5.7.2.1 产品描述 

云原生可观测平台（Cloud Observability Suite）是中国电子云提供的一款端到端的，针对分布式应

用服务的监控、跟踪、预警的综合服务。以代码零侵入、全链路跟踪、端到端关联分析、业务监控、
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根因分析为主要特色，提供海量并发的秒级实时图表监控与告警，为企业构建一套运维管理指标体

系，帮助企业运维部门形成高效的工作流，提升日常运维工作的效率, 减轻运维工作对人工和经验

的依赖。 

5.7.2.2 产品架构 

COS 通过异步采集性能日志数据，结合大数据分析计算，实时掌握系统运行情况。同时提供在线可

视化运维及代码级故障定位能力，助力运维人员快速定位故障问题，提升运维效率，降低运维难度，

确保系统健康度，助力平台数字化运维。 

 

 

5.7.2.3 功能特性 

• 自定义大盘 

用户可选择需要监控的监控指标，并在监控概览中查看指标数据。 

• 自定义存储 

• 自定义探针 

• 应用监控 

 应用列表：展示应用接入、应用指标数据。 

 接口监控：展示接口监控详情、接口指标。 

 应用/实例的指标监控：展示应用的被调用的总次数、应用调用的成功率、应用的平均耗时、

实例的 jvm 监控（主要包含堆内存、GC 等指标）、实例的内存分析。 

 应用 QoS 监控与展示。 

• 性能剖析 

用户可以创建剖析任务，查看采样信息，展示堆栈分析结果。 

• 业务监控 

用户可以创建业务监控，查看业务应用的每分钟业务调用数、失败数、平均响应时间等业务指

标。 

• 资源管理：展示每天上报用户的资源使用情况。 
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• 死锁检测：检测死锁状态。 

• 链路追踪 

 调用链查询：支持按 TraceID 查询、支持按接口名称查询、支持按应用名查询、支持按耗

时筛选、支持按是否异常调用查询、支持按请求方式查询。 

 依赖拓扑：展示用户应用之间的依赖关系、展示某个应用的指标详情、展示应用之间的调

用详情。 

• 组件调用监控 

 数据库调用监控：展示数据库调用的次数、展示数据库调用的成功率、展示数据库调用的

平均响应时间。 

 消息队列监控：监控消息队列的链路追踪，消息队列生产者监控。 

 前端监控：展示前端 web 调用数、前端 web 错误率、热点调用数，错误率等 web 工程展

示、前端页面 pv、前端页面错误率、页面加载耗时等指标。 

 告警管理：支持告警模板配置、告警规则维护、告警历史信息查看、告警联系人维护。 

• 前端监控 

用户可以创建前端监控任务，查看前端页面监控数据指标。 

5.7.2.4 产品优势 

• 兼容开源：兼容 Opentracing 标准和主流框架 HTTP，gRPC，Dubbo 等服务间调用链。支

持 Java、C#、Node.js、Go、PHP 等主流开发语言，满足客户多样化迁移上云需求。 

• 即开即用：支持开源追踪系统如 SkyWalking 等平滑迁移至 COS，云上多款产品一键接入。 

• 多维度监控：支持按应用、实例、接口等多维度监控调用情况，并根据监控指标进行数据统计

分析，实时、全面了解服务运行状况。 

• 实时告警：支持灵活的告警规则和丰富的告警通知方式，应用发生异常时及时发送告警通知。 

5.7.3 消息队列 Kafka 

5.7.3.1 产品描述 

消息队列 CMQ-Kafka（CECloud Message Queue Kafka）是一个高吞吐、高可用、全托管的消息

中间件服务。适用于日志收集、监控数据聚合、流式数据集成等场景，具有大规模、高可用、高并

发访问等特性。 

5.7.3.2 产品架构 

CMQ-Kafka 主要包括以下核心组件： 

• Monitor：主要提供监控功能，提前感知服务状态。 

• Console：CMQ-Kafka 控制台负责对外提供消息队列的管理功能、部署资源调度及对内 IaaS、

容器资源孵化及服务部署等功能。设计上统一对外接口，抽象适配不同消息队列组件差异。 
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• Health Inspection：主要提供健康巡检功能，实现业务级的功能可用性巡查。 

• Alert Manager：主要提供告警功能，基于监控数据、集群状态配置各类租户关心的告警策略。 

 

 

用户购买实例后，请求通过安全网关转发，proxy 接到请求后通过 IAM 鉴权，通过控制台调用 CCOS

通用 OP 接口实现实例孵化，用户通过登录云管控制台访问实例。 
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5.7.3.3 功能特性 

实例管理 

• 支持实例详情查看、申请新的实例、退订、续订已有实例。 

• 实例详情包含实例名称、实例 ID、运行状态、Topic 数量、消费组数量、实例规格、创建时间、

磁盘容量/类型、分区数量、可用区、消息保留时长。 

• 接入点信息包含接入协议、接入点 IP/端口，SASL 用户名和密码、SSL 证书下载。 

• 支持在线添加节点数量。 

Topic 管理 

• 支持 Topic 详情查看、创建新的 Topic、删除已有 Topic。 

• Topic 查看包含 Topic 运行状态、Topic 名称、标签、创建时间、在线消费组数量、当前消息总

量、分区数、对应的实例名称、实例 ID 和实例类型。 

• 订阅关系查看包含消费组 ID。 

消费组管理 

• 支持消费组状态查看、申请新的消费组、删除已有消费组。 

• 消费组查看包含消费组 ID、创建时间、订阅 Topic 数量、消息堆积总量，对应实例 ID、实例

名称。 

消息查询 

支持按照消息位点、时间，Topic，分区，起始位点的查询条件，进行消息的查询；查询结果包含分

区、位点、key、value、消息创建时间信息。 

监控 

• 支持对实例状态、Topic 状态、消息的消费状态的监控。 

• 实例监控可通过配置时间条件，查询实例的消息生产流量（bytes/s）、实例消息消费流量

（bytes/s）。 

• Topic 监控可通过配置时间条件，查询 Topic 的消息生产流量（bytes/s）、Topic 的消息消费

流量（bytes/s）。 

• 消费组监控可通过配置时间条件，查询消费组未消费消息总数（个）。 

Openapi 

kafka 提供 openapi，支持实例重启、删除、重置密码。 

5.7.3.4 产品优势 

• 全托管、免运维 
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开箱即用，用户订购实例自动完成部署，支持一键升降配、订阅关系可视化、消息查询、实例

和 Topic 状态监控等服务。 

• 兼容开源 

100%兼容开源社区 Kafka SDK，用户业务代码无需改造，即可快速迁移上云。 

• 安全防护 

不同租户、不同实例资源之间网络隔离，支持 SASL_SSL 身份认证和数据通道加密传输机制，

确保数据传输过程中不被窃取或篡改。 

• 高效稳定 

深度优化内核，实现线程读写分离，解决开源版本性能瓶颈，支持秒级扩容和大流量写入。 

5.7.4 消息队列 RocketMQ 

5.7.4.1 产品描述 

中国电子云 RocketMQ（Message Queue RocketMQ）是一款低延迟、高性能、高可靠、高吞吐、

可动态扩展的分布式消息中间件，广泛应用于分布式系统或组件之间的消息通讯；兼容开源

RocketMQ 客户端，支持普通、顺序、延迟及定时、事务多种类型消息，且具备消息重投、死信队

列、消息查询及便捷全面的运维及观测能力。 

5.7.4.2 产品架构 

产品架构/逻辑架构 

图5-48 架构图 
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业务流 

用户购买实例后，请求通过网关转发，通过 IAM 鉴权，控制台调用实例开通接口实现实例孵化，用

户通过登录云管控制台访问实例。 

5.7.4.3 功能特性 

实例管理 

• 支持实例详情查看、申请新的实例、退订、续订已有实例。 

• 实例详情包含实例名称、实例 ID、运行状态、Topic 数量、消费组数量、实例规格、创建时间、

磁盘容量/类型、分区数量、可用区、消息保留时长。 

• 接入点信息包含接入协议、nameserver 地址。 

• 支持在线添加节点数量。 

Topic 管理 

• 支持 Topic 详情查看、创建新的 Topic、删除已有 Topic。 

• Topic 详情包含 Topic 名称、订阅队列、发布队列、在线消费组数量、消费组总量、队列信息、

消费组信息。 

消费组管理 

• 支持申请新的消费组、删除已有消费组。 

• 消费组管理包含消费组名称、关联代理、代理信息、订阅 Topic 信息。 

消息查询 

支持按照 MessageID、MessageKey、Topic 查询条件，进行消息的查询。 

消息轨迹 

支持消息的轨迹查询和可视化展示。 

监控 

• 实例监控可通过配置时间条件，查询实例的消息生产流量（bytes/s）、实例消息消费流量

（bytes/s）。 

• Topic 监控可通过配置时间条件，查询 Topic 的消息生产流量（bytes/s）、Topic 的消息消费

流量（bytes/s）。 

•  消费组监控可通过配置时间条件，查询消费组未消费消息总数（个）。 

5.7.4.4 产品优势 

• 全托管、免运维 

开箱即用，用户订购实例自动完成部署，支持一键升降配。 
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• 兼容开源 

100%兼容开源社区 RocketMQ SDK，用户业务代码无需改造，即可快速迁移上云。 

• 安全防护 

不同租户、不同实例资源之间网络隔离，支持身份认证和数据通道加密传输机制，确保数据传

输过程中不被窃取或篡改。 

• 消息多样性 

支持顺序、延迟、死信等多样消息类型，满足多样化业务场景需求。 

5.7.5 消息队列 RabbitMQ 

5.7.5.1 产品描述 

消息队列 RabbitMQ（CECloud Message Queue RabbitMQ）是高吞吐、高可用、全托管的分布式

消息队列 RabbitMQ 服务，兼容开源 RabbitMQ，支持广播、事务、路由、死信、优先级队列等消

息功能，适用流控、秒杀等多种业务场景。 

5.7.5.2 产品架构 

产品架构/逻辑架构 

 

 

业务流 

用户购买实例后，请求通过网关转发，通过 IAM 鉴权，控制台调用实例开通接口实现实例孵化，用

户通过登录云管控制台访问实例。 
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5.7.5.3 功能特性 

实例管理 

• 支持实例详情查看、申请新的实例、退订、续订已有实例。 

• 实例详情包含实例名称、实例 ID、运行状态、实例规格、创建时间、磁盘容量/类型、消息保

留时长。 

• 接入点信息包含接入协议、接入点、webURL、用户名/密码。 

• 支持在线添加节点数量。 

5.7.5.4 产品优势 

• 全托管、免运维 

开箱即用，用户订购实例自动完成部署，支持一键升降配。 

• 兼容开源 

100%兼容开源社区 RabbitMQ SDK，用户业务代码无需改造，即可快速迁移上云。 

• 安全防护 

不同租户、不同实例资源之间网络隔离，支持身份认证和数据通道加密传输机制，确保数据传

输过程中不被窃取或篡改。 

• 消息多样性 

支持广播、事务、死信、优先级队列等多样消息类型，满足多样化业务场景需求。 

5.7.6 API 网关 APIM 

5.7.6.1 产品描述 

中国电子云 API 网关（API Management）为企业和开发者提供的高性能、高可用、高安全的网关

服务，融合安全、负载均衡、流量控制、运维等多项能力，并提供 API 全生命周期管理能力，协助

用户轻松完成 API 设计、API 实现、API 管理、API 消费、API 观测，同时通过 API 中心连接 API

生产、API 开放和 API 消费，支持应用开发者在 API 中心快速查找所需 API 并进行应用开发和集

成，端到端从源头到资产实现企业规范化管理，帮助企业持续构建高质量的 API 服务。。 
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5.7.6.2 产品架构 

 

 

(1) APIM 采用云原生的技术方案实现，插件可插拔，功能方便扩展，提供高可用，高性能的解决

方案。 

(2) APIM 提供了对应用服务的保姆式的全方位覆盖的解决方案，包括服务粒度的规则配置，支持

鉴权，IP 黑白名单等设置。 

(3) 支持对 API 粒度的规则设置，可以对 API 进行限流、降级、鉴权、IP 黑白名单等。 

(4) 提供运维监控能力，监控服务异常，剔除不可用服务节点。 

(5) 支持服务发现，虚机部署服务的服务配置，支持 Kubernetes 部署服务的服务配置。 
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5.7.6.3 功能特性 

• API 生命周期管理 

涵盖 API 的创建、配置、修改、上线、运行和下线的完整生命周期管理功能。 

• API 安全 

提供认证策略（用户鉴权、key 鉴权）、安全策略（IP 黑白名单、内容黑名单、域名白名单）

等多种安全策略。 

• API 流量控制 

提供服务级别和 API 级别的流控策略。流控粒度可以实现配置时间段内的流量控制，保护后

端业务的稳定运行。 

• 高性能、高可靠 

采用可伸缩的多集群分布式架构部署，提供高性能、高可靠的服务，承载大规模大流量的 API

访问。 

5.7.6.4 产品优势 

• 快速接入 

只需控制台少量配置，即可接入后端 API 对外提供服务。结合微服务平台 CSP，可实现后端

服务 API 一键导入，无需手动添加。 

• 精准管控 

提供细致到 API 级别的接口管控策略。秒级请求过滤和控制，避免系统因突发高流量导致后

端服务过载。 

• 安全灵活 

提供多种服务级别策略和接口级别策略，用户可以根据业务需求灵活配置对外发布策略。 

5.7.7 应用与数据集成平台 Connect 

5.7.7.1 产品描述 

中国电子云应用与数据集成平台（Connect）聚焦应用与数据连接，提供应用和数据集成能力。通

过无代码或低代码的方式，快速搭建系统集成模型，实现各系统间的资源整合、数据编排和传递、

业务衔接等功能，满足企业轻量级、全方位、高灵活度的一体化系统集成需求，有效降低了企业系

统集成难度并缩短了企业系统集成的周期。集成平台还提供丰富应用管理和运维能力，可视化监控

和日志界面进一步帮助用户降低了运维成本，为企业提供开发、调试、发布、运维一体化的集成解

决方案，大幅提高实施人员的集成效率、降低集成任务的后期运维成本。 
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5.7.7.2 产品架构 

 

 

5.7.7.3 产品优势 

• 支持全周期 API 管理，实现 API 开放与订阅 

• 支持秒级精细化流控，多种流控策略 

• API 安全访问，支持 SSL 传输、黑白名单、国密等安全策略 

• API 可视化监控，实现 API 的全程可观测与统计分析 

 

5.8 开发与运维 

5.8.1 云监控服务 

云监控服务用于收集获取云产品的监控指标，探测服务的可用性以及针对指标设置告警。云监控通

过 Prometheus、Alertmanager 获取多个健康指标，如云产品 ECS 的 CPU 利用率、内存使用率、

磁盘使用率、流入流出带宽等，对指标数据进行采集、处理和展示，并获得告警。通过对接消息中

心，实现告警信息的邮件、短信等发送。 

云监控提供为指定 ECS 实例安装云监控插件的方式获取更多实例监控和告警数据。 
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云监控具备如下技术特点： 

• 强大灵活的数据采集。借助于 Prometheus 开源社区众多开箱即用的 exporter，主流中间件

轻松接入监控系统。 

• 水平可扩展，支持海量指标。采集组件控制器负载感知，自动分片，自动扩缩容采集器。解决

单台采集器采集能力的瓶颈。存储方案具备水平可扩展能力，可支持海量指标。 

• 稳定高可用。整个系统无核心单点，采用容器化部署，易部署，易运维。 

• 高效的告警处理，减少无效报警干扰。四级告警级别，根据故障的严重程度和影响范围，将告

警划分为紧急，重要，次要，提醒，不同的告警级别不同的通知方式（如邮件、短信等）。 

• 根据历史告警数据，合理设置告警阈值。 

• 友好的可视化界面。提供可视化 UI，对采集到的指标进行展示，便于用户查看和分析。 

5.8.2 云码工场 

5.8.2.1 产品描述 

云码工场（DevSpace），是面向企业级客户，提供应用研发、运营全生命周期管理的平台，覆盖项

目管理、开发、测试、持续集成、持续交付、运营管理等阶段。支持敏捷、瀑布等多种研发场景的

高性能、高并发、高可靠、高安全的一体化 DevOps 平台。 
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5.8.2.2 产品架构 

产品功能架构 

[a7] 

 

业务流程 

用户购买DevSpace实例后，云管控制台会生成实例列表，点击实例名称进入该企业实例功能页面。 

企业内部以项目视角对不同研发团队提供权限隔离，项目内部管理软件研发过程所需需求管理、代

码托管、测试管理与编译构建流水线等资源。 

5.8.2.3 功能特性 

需求协作 

• 需求管理：提供史诗（Epic）、多级特性（Feature）和用户故事（Story）三个级别的需求管

理。 

• 版本规划：提供版本、子版本规划功能，包含依赖版本、所涉应用、工作项规划、风险管理、

交付物管理以及版本过程进度统计。 

• 迭代管理：提供需求规划进迭代，并管理迭代内任务拆分、进度跟踪功能，同时提供用户故事、

任务、缺陷等多种工作项看板。 

• 缺陷管理：提供缺陷管理能力，包含缺陷提出、修复、验证和关闭的完整流程。 

代码托管 

• 代码管理：提供代码管理能力，支持管理常见开发语言 Java、Python、C 语言、Nodejs、HTML

等多种开发语言，主要功能包括代码库权限管理、分支管理、标签管理、代码合入管理、代码

评审等功能，实现企业内部多人协同编码。 
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• 代码扫描：提供代码扫描能力，支持代码重复率、可靠性、安全性、安全复核、可维护性等多

方面代码质量检查，支持代码的 Push、Merge、Tag、定时、手动等多种触发方式。 

持续集成&持续部署 

CI/CD 流水线管理：支持项目研发过程中，应用的自动化编译、打包、制作镜像、部署、测试与项

目发布，主要内容如下： 

• 支持 Java、Python、Golang、C 语言、NodeJs 等常见开发语言编译、打包、构建镜像。 

• 支持主机 Jar 包部署、Docker 部署、K8s Helm 部署等多种部署方式。 

• 支持 Pytest 和 RobotFramework 架构的自动化测试框架。 

• 支持多级调用其他流水线。 

• 支持自定义参数、环境变量管理与调用。 

• 支持代码的 Push、Merge、Tag、定时、手动等多种触发方式。 

测试管理 

• 用例管理 

 支持测试用例的创建、编辑、删除、搜索、关联用户故事以及测试用例的分组管理功能。 

 测试用例支持填写前置步骤，可多步骤创建。 

• 测试计划 

支持测试计划的创建、编辑、删除、搜索功能；支持测试计划的新建、进行中、已延期、已完

成 4 种状态的流转管理功能；支持测试计划里规划、创建测试用例；支持测试计划执行所规划

测试用例并记录测试结果、执行人等；支持将测试用例执行过程发现的缺陷与测试用例关联，

便于统计分析；支持测试计划数据统计。 

• 自动化测试支持 

支持项目研发过程中，通过自动化流水线实现编译、打包、制作镜像、部署后，进行自动化测

试执行，支持 Pytest 和 RobotFrame 两种架构。 

5.8.2.4 产品优势 

• 一站式 DevOps 软件开发平台：覆盖软件研发全流程，同时服务产品、设计、开发、测试、运

维等不同岗位，是企业级一体化协同办公的基础平台。 

• 开箱即用的 SaaS 服务：提供项目需求协同、代码托管、自动化 CI/CD 等能力，直接使用，

无需搭建、运维复杂工具链。 

• 敏捷开发：践行敏捷开发理念，支持创建多层级需求，通过迭代计划将长周期项目分阶段管理，

并支持看板模式，提升项目研发效率。 

• 高效 CI&CD：将代码拉取、编译、打包、构建镜像、测试和部署等过程简单化，通过可视化

配置流水线实现自动化 CI&CD。 
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5.9 灾备服务 

5.9.1 备份服务 

5.9.1.1 备份解决方案 

CECSTACK V5 的云备份和恢复服务 BRaaS V5.0 是云时代的企业级数据备份服务，支持对用户数

据中心中的虚机整机、应用、文件、数据库和存储等多个层级的对象进行备份。从备份的目的看包

括本地、同城（包括轻量化备份站点）、异地和云上四地。 

 

 

 

从备份的业务层级来看，BRaaS V5.0 的备份包括云主机/云硬盘、数据库和存储三级的备份。 

 

 

备份的介质包括对象存储 OSS 和线下的灾备一体机，前者适用于云上备份的场景，后者适用于轻

量化或非云、跨云的备份场景。 
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5.9.1.2 备份技术原理 

ECS 虚机的备份基于 QEMU 的备份机制（非第三方备份工具），可以做到 IO 级别的跟踪和复制。

支持为每个 ECS 虚机制定独立的备份调度计划，支持全量、增量和差量的备份方式，支持定时和

周期性备份，支持基于备份副本集数量的保留策略，支持原主机、新建主机等恢复，支持对整机或

特定目录的备份。 

 

 

云备份服务 CBR 的组件包括： 

• 备份管控：提供 region 内管控 API、备份策略。 

• 备份 cell 控制器：备份恢复任务管理。 

• 备份代理：运行在计算节点，监听 ecs IO，生成备份数据。 

• 数据迁移 job：对接备份存储，上传、下载数据。 
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5.9.1.3 备份服务目录 

BRaaS V5.0 的备份服务清单包含以下内容。支持对云服务器、云硬盘和应用进行备份，支持自定

义备份策略和选择备份存储类型。 

 

 

5.9.1.4 典型应用场景及价值优势 

BRaaS V5.0 服务主要适用于以下场景： 

• 软件系统问题：由于应用程序 bug 或升级失败导致的软件系统不可用，可以通过备份数据恢

复到故障前的某个状态。 

• 人为操作问题：由于人为操作失误所导致的数据删除、改写等误操作，可以通过备份数据恢复

到操作前的某个状态。 

• 黑客攻击或病毒入侵：由于黑客或病毒入侵导致的数据被删除、改写、加密等问题，可以通过

备份数据恢复到系统被入侵前的某个状态。 

• 云主机失效：由于系统问题导致的云服务器不可用，可以通过备份数据恢复本虚拟机或这拉起

一个新的虚拟机。 

• 数据容灾或归档：通过备份服务将本地数据在异地备份或归档，从而达到数据异地容灾或冷数

据长期归档保存的目的。 

BRaaS V5.0 云备份的主要优点一方面在于支持分级备份，可以应对不同规模的灾害，提供备份成

本、可靠度和恢复效率等因素的综合最优解。另一方面在于支持对象存储、离线 FTP 服务器等多种

备份存储类型。此外，该备份机制不绑定存储能力，跨厂商更容易集成。
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5.9.2 容灾服务 

5.9.2.1 容灾解决方案 

CECSTACK 容灾解决方案包括同城双活、同城容灾、异地容灾和两地三中心等几种方式，可应对

不同的灾难等级和业务连续性要求。具体的方案描述和适用场景如下： 

• 同城双活方案（Active-Active）：适用于在同城有 2 个数据中心，数据中心距离<50km，网络

时延 RTT<2ms，构建应用双活容灾的场景，两个数据中心内的应用同时对外提供服务。要求

部署架构为前端无状态应用+后端数据库的业务系统，且要求对前端访问流量负载均衡的场景。 

• 同城容灾方案（Active-Standby）：适用于在同城有 2 个数据中心，数据中心之间距离和网络

时延不受限制，两个数据中心内的应用处于 active-standby 状态。可以适用于部署架构为有状

态应用(web+app+db)，且应用改造（无状态+DB）难度大的场景。 

• 异地容灾方案（Active-Standby）：适用于在两个数据中心，数据中心距离和网络时延不受限

制，构建应用主备容灾的场景，生产中心故障时，业务系统可快速切换到灾备中心。适用场景

为有状态应用(web+app+db)和无状态应用（web/app+db）架构。 

• 两地三中心：即同城双活（Active-Active）+异地容灾（Active-Standby）架构。适用于在同城

有 2 个数据中心，数据中心距离<100km，网络时延 RTT<1ms，构建应用双活容灾的场景，

两个数据中心内的应用同时对外提供服务。异地数据中心距离和网络时延不受限制，且应用处

于 standby 状态。适用场景为前端无状态应用+后端数据库的业务系统，且要求对前端访问流

量负载均衡的场景（同城双活），异地进行应用容灾。 
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同城双活方案（Active+Active） 

 

 

• 应用部署：应用部署在同一个 Region 下的两个同城 AZ 中，同城两个数据中心之间通过裸光

纤和波分复用设备打通，应用系统在同城 2 个数据中心使用不同的 eip，并通过 GSLB（云解

析 DNS）实现应用访问流量的负载均衡。 

• 应用特征：无状态应用（云主机或容器化部署）。 

• GSLB：包括 DNS 解析和健康检查两部分功能，同一个域名对应两个公网 IP，根据预先配置

的策略和健康检查结果返回对应的公网地址。 

• 网络：VPC 跨 AZ，业务运行在同一个 VPC 的不同子网（二层网络互通）。 

• SLB：包括公网 SLB 和内网 SLB 两种。公网 SLB 分别在两个 AZ 独立部署，有不同的公网地

址；内网 SLB 跨 AZ 部署，对外提供统一的 VIP 地址。 

• 数据库：采用跨可用区部署的 RDS 数据库，以集群（主备）的方式运行，数据库集群内采用

半同步复制的方式进行数据同步。 
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• OSS 存储：对象存储采用桶复制实现数据同步，对外采用域名方式提供服务。 

• NAS 存储：文件存储采用文件复制实现数据同步，对外采用域名或 IP 地址方式提供服务。 

• 容灾指标：RTO≈0，RPO≈0，与应用系统相关。 

 

 

异地容灾方案（Active+Standby） 

 

• 应用部署：应用部署在异地两个数据中心，数据中心之间通过专线打通，应用系统两个数据中

心使用不同的 eip，并通过 GSLB（云解析 DNS）实现应用访问流量的自动切换，应用系统在

两个数据中心处于 actve-standb 状态。 

• 应用特征：无状态应用（云主机或容器化部署）和有状态应用。 

• GSLB：包括 DNS 解析和健康检查两部分功能，同一个域名对应两个公网 IP，根据预先配置

的策略和健康检查结果返回对应的公网地址。 

• 网络：业务运行在不同的 VPC 中，使用三层网络互通。 
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• SLB：SLB 分别在两个数据中心独立部署，有不同的公网地址，且仅将访问流量引入到本数据

中心。 

• 数据库：在 2 个数据中心内分别部署一套 RDS 数据库集群，同时只有一套数据库集群对外提

供读写服务，并将数据通过 DTS 跨集群同步到 RDS 集群（备）。 

• OSS 存储：对象存储采用数据复制实现数据同步，对外采用域名方式提供服务。 

• NAS 存储：文件存储采用文件复制实现数据同步，对外采用 IP 地址方式提供服务。 

• 灾备管理平台：通过灾备管理平台提供灾备状态监控、自动化切换及预案管理等，以便更好的

进行灾备系统的管理和使用。 

• 容灾指标：RTO 分钟级，RPO 分钟级，与应用系统相关。 

 

两地三中心方案 

 

 

• 整体应用部署：同城应用双活+异地容灾，实现应用系统的两地三中心容灾部署。 

• 应用特征：无状态应用（以云主机或容器方式部署）。 

• 同城应用双活与同城 DC 应用双活架构相同，此处不在赘述。 

• 异地应用容灾与异地 DC 应用容灾架构先沟通，此处不在赘述。 
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5.9.2.2 容灾技术原理 

以同Region内的容灾为例，同Region内的容灾是指被保护虚机在灾难发生后恢复到同一个Region

内的情况，此种情况下被保护虚机和容灾节点都在同一个 DR-Service 的控制下，管理平面较为简

单。主要适用于同城的两个 AZ 之间进行业务恢复，能抵御机房或数据中心级别的灾难。 

 

 

主要组件如下： 

• dr-service:容灾服务的管理平面，控制虚拟机之间的容灾管理流程以及快照管理。 

• 容灾节点：容灾服务的数据节点，为虚机形态，负责接收 DataMover 发来的数据，并将这些

数据有效组织后，写入存储中。 

• replication：复制服务器，将容灾后的数据，复制到 cbr 系统中。 

• 占位机：容灾目标虚拟机，在容灾过程中，以占位的形式存在，不可手工开机，可以用来进行

容灾演练。 

• DiskFilter:磁盘过滤程序，为内核态程序。使用 IO 旁路的方法，跟踪变化数据块。 

DataMover:数据发送模块，为用户态程序。将磁盘变化数据发送给数据接收者。 
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5.9.2.3 容灾服务目录 

DRaaS V5.0 容灾方案通过对被保护虚机的 IO 跟踪来获得持续的数据更新，并基于增量更新在本

地生成快照，可以基于不同时间点的快照进行容灾恢复，在容灾功能的基础上兼具部分备份功能。 

 

 

5.9.2.4 典型应用场景及价值优势 

DRaaS V5.0 适用于以下场景，在不同级别在灾难或故障发生时能确保应用的连续型。 

• 在两地三中心，构建云平台容灾的场景。 

• 适用于业务系统本身无容灾能力，需要靠云平台提供容灾保护的场景。 

• 生产中心站点级故障时要求业务能自动/手动切换到同城数据中心，在同城两个站点都故障时

能手工切换到异地数据中心。 

• 可应对设备故障、数据中心故障、区域性灾难、计划内停机等场景。 

DRaaS V5.0 容灾方案的优势在于通过对被保护虚机的 IO 跟踪来获得持续的数据更新，并基于增

量更新在本地生成快照，可以基于不同时间点的快照进行容灾恢复，在容灾功能的基础上兼具部分

备份功能。 
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5.10 应用商店 

5.10.1 产品描述 

应用商店通过 CECSTACK V5 专属云实现本地化部署，结合云原生应用全生命周期安全防护功能，

满足企业和政府数字化建设中对应用的可信、安全、合规管控要求。 

 

 

5.10.2 逻辑架构 

应用商店的逻辑架构如图所示。主要包括应用源管理和应用生命周期管理。应用源，即应用的来源，

可以是本地应用源，也可以是一个远端的应用源。应用的生命周期管理包括应用的部署、查看、升

级和卸载等。 
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5.10.3 应用的安装部署 

应用包的安装和部署，使用应用商店实现。应用安装以及升级的流程为： 
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6 技术优势 

CECSTACK V5 专属云采用云原生架构，基于由中心云、分支云和边缘云组成的分布式云架构，资

源分布在地理位置不同的多个 Region 和多个 AZ 上，可以满足对响应时间、性能、监管或治理合

规性等有不同需求的用户。其凭借如下六大核心优势确立其在业内的先进性： 

6.1 优势一：一云多芯，全栈信创 

云平台支持全栈信创，全面兼容多种体系架构芯片，在国内云平台一池多芯的 CPU 适配能力基础

上，能够进一步支持： 

• 同一集群内可同时运行 x86、ARM 等多种架构 CPU 算力，实现应用系统从 x86 向信创架构

的平滑迁移； 

• 同一应用开发平台可同时支持 x86、ARM 等多种架构的应用开发； 

• 同一应用市场可同时支持 x86、ARM 等多种架构的应用分发。 

6.2 优势二：云数融合 

云平台基于云原生架构，实现低成本、高性能、高可靠的数据存算和处理能力，通过弹性、敏捷和

支持跨平台数据融合，构筑新一代数据存算底座，在国内数据云同类产品中处于领先地位。 

• 高性能，支持数据业务实时化。与分布式云存储 CeaStor 垂直优化，支持高性能、低成本、高

吞吐的数据存储和计算。 

• 计存分离，弹性伸缩，支持业务灵活扩展。计算存储分离的数据湖架构，资源按需分配，支持

数据业务灵活扩展。容器化调度，降低 IaaS 成本。 

• 物理资源的弹性调度，降低成本，且保证安全和隔离性。 

6.3 优势三：原生安全 

云平台通过构筑全域全栈弹性安全防护体系，打造高等级安全对抗能力。云平台具备四大核心安全

引擎： 

• 可信计算。云工作负载包括裸金属、虚机和容器等全栈支持可信计算环境，利用白名单机制，

确保网络连接、文件访问和进程访问的安全可信，构筑硬件级安全防护能力，防范通过篡改服

务器固件和操作系统等高等级对抗攻击。 

• 云原生安全。依靠云原生安全技术，自主研发新一代云工作负载保护、云原生安全中心、云原

生 Web 防火墙等云上安全检测防护产品。基于云原生，防护云原生。 

• 统一数据安全防护。通过数据资产梳理，数据安全防护，数据风险感知和数据安全事件处置等

能力，构建重要核心数据的全生命周期安全防线。 

• 一体化安全运营平台。通过云原生安全中心构建一体化安全运营体系，整合联动云上安全体系，

实时研判，分钟级处置和止血，小时级溯源。 
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云平台的可信容器安全生命周期管理功能，获得容器安全产品“先进级”（最高级）认证，在中国

市场处于领先地位。 

6.4 优势四：以客户为中心的超级云 

云平台的安全数字底座支持对客户多云混合计算环境进行统一管理，屏蔽各个云服务商基础设施架

构、接口和操作差异，为客户业务应用的开发、部署和运行提供一致的体验，打造以客户为中心的

超级云。 

云平台数字安全底座可以安装在任意云服务商、客户本地的基础设施环境，纳管各云服务商的容器

集群或者标准 Kubernetes 集群，异构基础设施兼容能力和集群纳管能力处于业内领先水平。 

6.5 优势五：人工智能+ 

云平台从信创云演进到一体化算力平台，为政府和企业所需的通用计算、智能计算和高性能计算提

供统一计算底座和一站式人工智能模型训练和推理平台。 

• 算力基础设施：支持国际和国内 CPU/GPU 的算力资源池，已适配天数智芯、沐曦、登临、华

为昇腾、燧原等国产品牌 GPU。 

• 人工智能算力平台：GPU 算力输出平台，含容器、裸金属、服务器集群以及函数服务、

Serverless 等多样输出形态。 

• 人工智能开发平台：提供数据开发，机器学习、深度学习以及大模型开发（训练，微调，推理）

平台能力。 

• 人工智能应用平台：提供基础大模型服务以及行业大模型服务及应用。 

6.6 优势六：信创应用商店 

云平台内置信创应用商店，实现云市场的本地化部署，结合云原生应用全生命周期安全防护功能，

面向应用开发商、云管理员和最终用户，满足行业数字化建设中对应用软件的可信、安全、合规的

管控要求。 

信创应用商店为客户构筑私域生态和保障软件供应链安全的能力处于业内领先水平。 
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7 典型应用场景及价值 

• 政务云 

政府各级党政机关、事业单位可按需购买、按量付费，符合国家对于政务信息化集约建设要求，

真正实现政务大数据治理和公共服务的在线化、智能化和集约化。 

• 金融云 

金融云是服务于银行、证券、保险、基金等金融机构的行业云。CECSTACK V5 基于 PKS 体

系的全栈自研体系，符合一行两会监管要求，在安全性、服务可用性和数据可靠性等方面满足

了最严格的标准和要求。 

• 能源央企云 

能源企业逐步将云、大数据和人工智能技术广泛应用于生产、运输、配送和消费等环节，实现

数据采集、业务监控、大数据处理分析、智能化的生产和运营。 

• 现代数字城市 

构建以数据为中心的现代数字城市“互联网+政务服务”，让数据多跑路，让群众少跑腿，实

现一号申请、一窗受理、一网通办。为实现城市治理高效有序和高质量的城市发展新形态。 

• 工业互联网 

工业互联网云平台，定位于做企业增量的智能决策系统，实现业务在云上敏捷开发，边缘可信

运行，通过数据为整个产业提供运营管控、产业协同、智能分析、生态构建服务。 

• 智算中心 

依托通用计算、智算、超算的一体化算力服务输出和人工智能开发平台能力，支撑我国人工智

能算力中心建设。 

 


